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MAGYAR AGRAR- ES
ELETTUDOMANYI EGYETEM

30/2021 (X1.04.) szamu rektori utasitas
az INFORMACIO BIZTONSAGI SZABALYZAT kiadasarol

A Magyar Agrar- és Elettudomanyi Egyetem (a tovabbiakban: Egyetem vagy MATE) Rektora
a nemzeti felsdoktatasrol szo16 2011. évi CCIV. térvény felhatalmazasa, valamint az Egyetem
Szervezeti és Miikodési Szabélyzata 1. kotetét képezd Szervezeti és Mikddés Rend (a
tovabbiakban: SZMR) 54. § (12) bekezdése, valamint az SZMR 7. szamu melléklete alapjan:

1.§

A Magyar Agrar- és Elettudomanyi Egyetem tulajdonaban vagy kezelésében 1évo informatikai
rendszerelemek, azaz targyak, eszk6zok, programok, adatok, adathordozok, dokumentumok és
az informatikai rendszerekkel kapcsolatba keriil6 kezelo, lizemeltetd, kiszolgald, karbantart6 és
felhasznalo személyek vonatkozasaban iranyadd intézményi szabalyokrél a jelen utasitashoz
mellékleve kiadom az Informacio Biztonsagi Szabalyzatot.

2.8

(1) Jelen utasitas, és ezzel az Informacié Biztonsagi Szabalyzat 2021. november 05. napjan
1ép hatélyba.

(2) Jelen utasitas hatalyba lépésével hatalyat veszti a jogel6d Szent Istvan Egyetem Szenatusa
altal 2012. oktober 24-i {ilésén a 30/2021/2013 SZT szamu hatarozataval elfogadott Informa-
ciobiztonsagi Szabalyzat.

(3) A szabalyzat személyi és targyi hatalyat a melléklet rogziti.

(4) Az utasitas kozzététele az Egyetem honlapjan talalhato M}gnkatérsak feliileten torténik.

Godollo, 2021. november 4.
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I. AZIBSZ VERZIOSZAM-KOVETESI TABLAZAT

Ezen tablazat az IBSZ-ek 6roklédé részét képezi.
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Il. HELYETTESITO MATRIX

A helyettesité matrix a stirgGs helyzetek (betorés, természeti katasztréfa, szabotazs, tamadas stb.)
esetén az azonnal beavatkozast elrendel6k és kezdeményez6k sorrendjét hivatott feltlintetni.

A téblazatnak minden esetben aktualizéltnak és konnyen elérhetének kell lenni.

1. szamu melléklet
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IV. ALTALANOS RENDELKEZESEK

Az Informacié Biztonsagi Szabélyzat (tovabbiakban: IBSZ) targya a Magyar Agrar- és Elettudomanyi
Egyetem (tovabbiakban: MATE) tulajdondban vagy kezelésében 1évé informatikai rendszerelemek,
azaz targyak, eszkozok, programok, adatok, adathordozdék, dokumentumok és az informatikai
rendszerekkel kapcsolatba kerilld kezel6, Uzemeltets, kiszolgald, karbantarté és felhasznald
személyek.

Az IBSZ célja és rendeltetése

Az IBSZ

a)
b)
c)

d)

f)

a hatalyos jogszabdlyokkal,

a Kozigazgatdsi Informatikai Bizottsag (KIB) ajanldsaival,

a Nemzeti Informacids Infrastruktira Fejlesztési Programrol szolé 5/2011. (11.3.) Korm.
rendeletben meghatdrozott, a Fejlesztési Program keretében mukodtetett szamitogép-
hdaldzat hasznalati szabdlyzataval,

az MSZ ISO/IEC 27001:2014 szabvannyal,

2013/ L. torvény (ibtv),

valamint a MATE mikodési és ugyrendi elGirdsaival 6sszhangban teremti meg a MATE
informacidinak biztonsagat.

Az IBSZ kiadasanak altalanos célja a MATE rendszereiben kezelt adatok bizalmassagat, sértetlenségét
és rendelkezésre allasat illetve a rendszerek funkcionalitdsat fenyegetd veszélyforrasok elleni védelmi
intézkedések szabdlyozdsa, ezaltal a MATE alaprendeltetésb6l adddd célkitlizései és feladatai
teljesitésének biztositasa.

g)

h)

j)

Az elektronikus informdcids, informatikai rendszer és az altala kezelt adatok bizalmassagdanak,
sértetlenségének és rendelkezésre alldsdanak megdérzéséhez kapcsolddod folyamatok az érintett
Koézpontok informatikai rendszerének IT Biztonsagi Szabalyzatdban (tovabbiakban: IBSZ)
leirtakon tulmutatd, egyedi, elektronikus informdciés rendszer specifikus szabdlyainak
meghatdrozdsa a MATE IT Biztonsagi Politikajaban meghatdrozott, informacidbiztonsagi- és IT
szolgdltatas biztonsagi alapelveivel 6sszhangban.

Az elektronikus informacidés rendszer fejlesztésében, lGzemeltetésében, karbantartdsaban,
tamogatasaban és haszndlataban résztvevs szervezeti egységek, szerepkorok, munkatarsak és
kiils6 szervezetek feladat-, felel6sség és hataskorének meghatdrozasa az elektronikus
informacids rendszer teljes életciklusara vonatkozdan.

Az informdcidbiztonsag és az IT szolgdltatds biztonsdg teljes korli szabdlyozdsa az elektronikus
informacids rendszer egyes elemeire a vonatkozo kockazatelemzésre alapozva.

Az érintett Kozpontok informatikai és adatbiztonsag kialakitasa mellett, az Eurdpai-, torvényi,
emberi-, informatikai-, adat-, és informacid biztonsagi elvardsoknak valé megfelelés, és
rendszerszint( kialakitds.

Az IT Biztonsagi Szabalyzat célja, hogy meghatdrozza az adatvédelemmel és informacidbiztonsaggal
kapcsolatos fizikai-, logikai-, és adminisztrativ feladatokat és felel6sségeket, megteremtse az MATE
Informacidbiztonsdgi és Adatvédelmi-, Adatkezelési és Biztonsagtudatossagi rendszerének 6sszhangjat
és elvarasait.
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AZ IBSZ HOSSZU TAVU CELJA AZ INFORMACIOS RENDSZEREK, MARADO BIZTONSAGI
KOCKAZATANAK, ELFOGADHATO SZINTEN TARTASA.

Az IBSZ jellege és kiadasanak, mddositasanak mddja

Ez egy korlatozott hozzaférésli dokumentum, amely a MATE egyes informatikai rendszereire
részletesen lebontott, az Altaldnos Informatikai Biztonsagi Szabélyok helyi specidlis rendelkezéseit,
meghatdrozé szabalyokat tartalmazza. Az IBSZ tartalma a kornyezet- az alkalmazott eszkdzok,
alkalmazasok és technolégidk valtozasa okan folyamatosan véltozhat és valtozik.

Az IBSZ eljarasrendszere az aldbbi munkautasitdsokat tartalmazza:

a) A MATE informatikai rendszerének, valamint az ehhez kapcsolddé elemeknek a hozzaférési

b)
c)

d)

jogosultsagok kezelését, az Informatikai rendszer mentési-, archivalasi rendjét-, a
virusvédelmi-, informaciévédelmi rendszer izemeltetését, a MATE informatikai eszk6zekeinek
telepitési és migrélasi szabdlyait, az informatikai er6forrdsok biztonsagi besorolasét, és
incidens kezelését.

Az id&szakosan vagy a valtozdsokat megel6z6, illetve kdvetd kockazat elemzések rendszerét,
és az elvart kockdzati szintek betartasanak modszerét.

A fejlesztésekhez kapcsolédd kockdzatok és elvarasok besoroldsait, valamint a torvényi
jogszabalyi biztonsagi elemzési kovetelmények irdnymutatdé alapjait.

Meghatdrozza a jelen szabalyzat valtoztatasanak és nyomon kdvetésének rendszerét és
modszerét. (1. abra)

e  Szabalyozasok
¢  Dokumentumok mérés
e Jelenlegi gyakorat B L7 Lo
e  Szabalyzat

e Szabvany — jlabé'ytge‘ ,,,,,,,, = munkavakozat
*  Eszrevételek »| | Véleményezés

Oktatés

Ervénybe ,

Iéptelés 1. abra
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Az IBSZ min@sitése

A MATE IBSZ belsé hasznalati dokumentum. A belsd hasznalati dokumentumot a MATE munkatarsai
és szerz6déses felei megismerhetik és birtokolhatjak, de illetéktelenek részére nem adhatjék tovabb.

Az IBSZ hatalya

Az IBSZ végrehajtasat a hatalyba lépésnek megfelelGen, kihirdetéstsl kezd6dSen meg kell kezdeni. Az
IBSZ a biztonsagos informécio elldtas érdekében utasitasokat tartalmaz, amelyek hatalya kiterjed a
MATE informatikai rendszereinek teljes életcikluséra (tervezés, fejlesztés, beszerzés, bevezetés,
Uuzemeltetés, kivonas).

Személyi-szervezeti hatély
Az IBSZ személyi-szervezeti hatalya kiterjed:

a) A MATE valamennyi informatikat alkalmazé vagy az informatika kérnyezetében miikodd
szervezeti egységére.

b) A MATE informatikdt alkalmazé vagy az informatika kdornyezetében dolgozé valamennyi
alkalmazottjara.

c) A MATE-val szerz6déses kapcsolatban &ll6 informatikai vagy informatikdhoz kapcsolédé
munkat végzé természetes és jogi személyekre.

d) Mas szervezetek képviseletében a MATE informatikai eszkdzeit hasznalé munkahelyein vagy
ezek kornyezetében tartézkodd személyekre.

Targyi hatély
Az IBSZ targyi hatalya kiterjed:

a) A MATE tulajdondban lév6 valamennyi informatikai berendezésre (szamitégépek, nyomtatok,
kils6 hattértarolok stb.), a szamitastechnikai eszkdzre (aktiv haldzati elemek, adathordozdék
stb.).

b) A MATE teriiletén ideiglenesen hasznalt, a MATE informatikai infrastrukturajahoz barmilyen
modon kapcsolddd, mas szervezetek vagy személyek tulajdonat képezd informatikai
berendezésekre.

c) A MATE teljes informatikai infrastruktirdjara (szerverek, kliensek, nyomtatok, rack-
szekrények, szamitogépes vezetékes illetve vezeték nélkiili hdldzatok, haldzati aktiv eszkdzok,
sziinetmentes aramforrasok stb.).

d) A MATE munkavallaléi &ltal hasznadlt, a MATE adatvagyondhoz, vagy informatikai
infrastrukturdjahoz kapcsolddo szamitdstechnikai eszkzokre.

e) A MATE éltal haszndlt szoftverekre (rendszerprogramok, segédprogramok, alkalmazdsok,
adatbazis kezel6k, fejleszté eszkozok, operdcios rendszerek, firmware-ek stb.).

f) A MATE informatikai folyamataiban hasznalt 6sszes dokumentécidra (tervezési, fejlesztési,
Uzemeltetési, szervezési, miiszaki, informatika biztonsagi, fizikai biztonsagi dokumentdciok
stb.).

A papir és elektronikus alapu informacidk kezelését a MATE Iratkezelési Szabélyzata rogziti.

TerUleti hataly

Az IBSZ terileti hatdlya kiterjed a MATE minden aldrendelt szervezeti egységére, teriileti
elhelyezkedéstdl fuggetleniil.
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Az IBSZ tovabbi hatélya
Az IBSZ tovdabbi hatalya kiterjed:

a)

A védelem korébe vont adatok és informdciok teljes korére, felmerilésiiktél, feldolgozasi
helyuktdl és az adatok fizikai megjelenési formajatdl fliggetlendl.

Az adminisztrativ biztonsagi intézkedések életciklusa

Utasitasok készitése

Az utasitdsokat az érvényben levé szakmai, tigyviteli folyamatokra, a folyamatokban résztvevd
informatikai rendszerekre és fizikai kornyezetiikre vonatkozé nemzetkdzi és hazai szakmai szabalyok,
normak, szabvanyok elGirasait, ajanlasait figyelembe véve és kdvetve kell kialakitani, melyért az
Informatikai Igazgatdsag felelGs.

Ervényesités

a)

Az IBSZ-ben el@irt eljarasok és szabdlyok érvényesitése hagyomdnyos vezetési eszkdzokkel
torténik, melynek elemei:

1. Iranyitds (tervezés, feladatszabas, elGirdsok stb.)

2. Ellen6rzés

3. FelelGsségre vonas

Az IBSZ megismerhet8sége

a)

b)

c)

Részben és egészben minden olyan érintett személyek megismerhetik a jelen IBSZ-t, akik a
Szervezet alkalmazdsdban allnak, illetve annak teriiletén a Szervezet részére végzendd
munkajukhoz, tevékenységiikhoz szilkséges (munkavégzésiikhoz sziikséges- és elégséges
maddon) nagysagrendben kell, hogy megismerjék az IBSZ tartalmat.

Az altalanos Informatikai Biztonsagi Szabalyok Osszefoglaljdk az informatikaval dolgozé
alkalmazottak, felhasznaldk kotelességeit, az altaluk elvégezhet6 és tiltott tevékenységeket,
a szamonkérés formajat, valamint a biztonsadgi események jelentésével kapcsolatos
kotelezettségeiket.

A MATE teriiletére a MATE IT rendszeréhez kapcsolddé belépé vendégek, kiilsGs személyek,
szerz6déses alkalmazottak, illetve szerz6dott partner alkalmazottai részben a belépés soran,
az IT halozathoz torténd csatlakozdst megel6zG6en, részben a munkavégzés helyén l1évé
vendég és kiilsds személyek részére készitett kivonatolt IBSZ leirasbol vagy az alkalmazottak
altali tajékoztatasbol csak a tevékenységiikhoz sziikséges és elégséges mértékben ismerhetik
meg.

Az IBSZ oktatasa

a)

b)

Az IBSZ-t meg kell ismertetni, és a biztonsagtudatossag kialakitasa miatt oktatni a szervezet
minden tagja szamara oly médon, hogy a munkajukhoz és munkavégzésiikhoz sziikséges
minden informatikai biztonsagi szabalyzatot ismerjenek.

Az informatikdval és adatkezeléssel foglalkozok ismerjék meg a fenyegetettség és a biztonsag
kérdéseit, kapjanak tdjékoztatdst a szabalyzat betartdsdnak sziikségszerliségeir6l és
sajatitsak el a Szervezet biztonsag tudatossagi elvarasait.

Az IBSZ oktatasat meg kell ismételni minden az IBSZ-t érintd vdltozas esetében a valtozds
targyardl, valamint ennek hidnyaban, évente egyszer a biztonsagtudatossdg fenntartasanak
és az Uj fenyegetések megismertetésének érdekében.
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d)

e)

Az IBSZ oktatdsat a helyzettdl és a dolgozok feladatainak mennyiségétél fiiggéen lehet direkt,
személyes oktatassal vagy e-learning oktatdssal teljesiteni.

Az oktatasban részesul6k alairasukkal igazoljak és ezzel elfogadjak és tudomasul veszik, hogy
az IBSZ-t és a személyiikre vonatkoz6 tartalmi szinten megismerték és kdtelezéen betartjak
(az alairt az oktatds rendszerét és tematikdjat tartalmazé aldirt nyomtatvanyokat a
munkatars munkaiigyi nyomtatvanyai kozott 5 évig meg kell 6rizni). E-learningben torténd
oktatds esetén nincs sziikség a résztvevik aldirasara.

V. AZINFORMACIO BIZTONSAGI RENDSZER MUKODTETESE

1.1 Megfelelés a jogszabalyoknak és a bels§ szabalyzatoknak

Az IBSZ kialakitasanak, valamint a szabdlyozott tevékenységek és rendszerek korénél figyelembe kell
venni a kovetkez6 jogszabalyokat, szabvanyokat és ajanlasokat:

a)

b)

j)

k)

2015. évi CCXXII. torvény az elektronikus tgyintézés és a bizalmi szolgaltatdsok éltalanos sza-
balyairél

Az Eurépai Parlament és az Eurdpai Tanacs 2016/679 Rendelete. Altaldnos Adatvédelmi Ren-
delet (GDPR)

2013. évi L. torvény

20009. évi CLV torvény a MingGsitett Adat Védelemrdl MAV tv

2011. évi CXIl toérvény Az informacids 6nrendelkezési jogrol és infészabadsagrol

2015. évi CXLIII. torvény a kozbeszerzésekrdl

2011. évi CCIV. torvény a nemzeti felsGoktatasrol

466/2016. (XI11.28.) Kormanyrendelet a Kormanyzati Adat Tarhazrol

41/2015. (VII.15.) BM rendelet az allami és Kozponti szervek elektronikus informéacié bizton-
sagdrdl sz616 2013. évi L. torvényben meghatarozott technoldgiai biztonsagi, valamint a biz-
tonsagos informacids eszkozokre, termékekre, tovabbd a biztonsagi osztalyba és biztonsagi
szintbe sorolasra vonatkozé kévetelményekrél

42/2015. (VII. 15.) BM rendelet az elektronikus informéacidbiztonsagrél sz6l6 térvény hatalya
ala tartoz6 egyes szervezetek hatésagi nyilvantartasba vételének rendjérél

187/2015. (VII. 13.) Korm. rendelet az elektronikus informdcids rendszerek biztonsagi feliigye-
letét ellatd hatdsagok, valamint az informacidbiztonsagi feligyeld feladat- és hataskoréré|
185/2015. (VII.13) Korm. rendelet az elektronikus informacios rendszerek biztonsagi feliigye-
letét ellaté hatosagok, valamint az informacidbiztonsagi feliigyeld feladat- és hataskorérél, to-
vabbd a zart célu elektronikus informacios rendszerek meghatéarozasarél 26/2013 (X.21)
KIM_rendelet az Informacié biztonsagi felelgsok oktatdsardl

1139/2013. (lll.1.) Korm. hatdrozat a Kiberbiztonsagrol

78/2010 (111.25) Korm. rend Az elektronikus alairas kozig hasznalaténak szabdlyairdl

161/2010 (V.6) Korm. rendelet a mingsitett adat biztonsagardl és rejtjeltérvényrél

MSZ I1SO 27001-2014 Informdcié Biztonsag-iranyitdsi rendszerek kovetelményei (szabvény
ajanlas)

MSZ ISO/IEC 15408-1; 2; 3 Common Criteria —CC- (Ajanldas az Informatikai és biztonsag szaba-
lyozasarol)

COBIT 4 ajanlas

KIB 19-29 (kormanyzati informatikai bizottsag ajanldsai)
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Tovabba a MATE miikodése koveti a ra vonatkozo torvényi elGirdsokat és jogszabdlyokat, valamint a
jelen IBSZ-en tul a kovetkezd belsé szabalyzatokat:

A MATE Szervezeti és M(ikodési Rendje
A MATE Iratkezelési Szabalyzata

A MATE Adatvédelmi Szabdlyzata

A MATE Beszerzési Szabalyzata

A MATE Virusvédelmi Szabdlyzata

A MATE Leltarozasi Szabalyzata

ou s wN e
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Az IBSZ és tars dokumentumok kapcsolat:

2. dbra

7o

Helyesbit6-megel6z6 intézkedések rendszere

Azokra a fenyegetettségekre, amelyekre szabalyzatban nem rogzitett eljardsok, elGirdsok, illetve a
technikai eszk6zok nem adnak megoldast, az alabbi eljarasrend érvényes:

Az informdciobiztonsagi rendszerrel kapcsolatos nem megfelel6 miikodésekrél, észrevételekrdl,
javaslatokrdl a MATE barmely dolgozdja koteles tdjékoztatni az adott intézeti/alkalmazdsgazdajat vagy
az Informatikai igazgatésag illetékes informatikusat, illetve az adatvédelmi tisztvisel6t.

A bejelentésekrdl az Informatikai igazgatdsag illetékes informatikusa tdjékoztatja az adatvédelmi
tisztviselGt, illetve az informatikai igazgatot.

Az adatvédelmi tisztvisel és az informatikai igazgatd, bejelentéseket megvizsgalja, azokra intézkedési
terveket dolgoz ki, amelyeket a MATE vezetGje elé terjeszt jovahagydsra. Jovahagyds esetén az
informacidbiztonsagi rendszer fejlesztése, mddositdsa az adatvédelmi tisztvisel§ és az informatikai
igazgato felligyelete mellett torténik.

VI. AZIBSZ FELULVIZSGALATI KOTOTTSEGE

Az IBSZ id6szakos karbantartdsi és fellilvizsgalati célja, hogy az IBSZ tartalma mindenkor megfeleljen az
aktudlis Uzemeltetési és felhasznalodi kornyezetnek, a benne szabalyozott feladatok végrehajthatdk
legyenek és ezaltal szamon kérhetdk.
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Jelen IBSZ esetében kétfajta dokumentum karbantartast irunk eld:

a) RENDSZERES, legaldabb évente egyszer
b) ESETI, minden a szabalyzatot érint6 elem (HW, SW, Infrastruktdra) valtozas esetére

Az IBSZ-t verziokdvetéses adatlappal kell ellatni, tartalmat megujitani a valtozaskovetést igénye
szerint.

Rendszeres karbantartas

A szabalyzatban meghatarozott gyakorisaggal (évente egyszer), az ezzel megbizott személynek at kell
tekintenie a Szabalyzat aktualitasat és a valtozasokat a MATE engedélyeztetd testileti elfogaddsa utan
a verziokovet6 lapra rd kell vezetni.

Eseti karbantartas

Uj eszkozok (hardver, szoftver) bevezetése, az lizemeltetési vagy a m(ikodési folyamatok valtozasa
miatt eltérés alakulhat ki a szabalyozds és a gyakorlat kozott. Ezeket a vdltozdsokat ugy kell
végrehajtani, hogy azok bevezetésével egy idGben a biztonsagi intézkedések fellilvizsgélata és azok
szabalyozdsdnak felilvizsgdlata is megtorténjen és a sziikséges modositdsok dokumentélasra
keriiljenek.

Fontos, hogy az éves tervek és célkitlizések tukrozzék a hidnyok és javitasok koncepcidjat, valamint az
Uj beruhazésok a 41/2015 (VI1.15) BM rendelet és a 42/2015 (VI1.15) BM rendelet szellemében illetve
az ott felsorolt elvarasokkal 6sszhangban legyenek.

VIl. A MATE ALTAL KEZELT ADAT TiPUSOK

Az elektronikus informdcids rendszerben tarolt személyes és ipardgi- és szellemi termék adatok
kezelése csak meghatdrozott célbol, megfelel6 védelemmel torténnek, és a torvény dltal biztositott
madon, csak a sziikséges mértékben és sziikséges céllal, ideig és jogcimmel keriilnek taroldsra.

A nevezett elektronikus informacids rendszerben kezelt felhasznaldk nyilvéntartott személyes adatai a
kovetkez8k:

) . Adatkezelés
Adatok megnevezése Adatkezelés jogcime o
célja / idétartama
A vonatkozé torvények
a) Személyes adatok Z) ﬁ«/ldOZ:Sfé} I\Ilolf'\a.tkOZO Ezr/VGnV &s randeliiezések
e 2 unkavallalasi szerz6dés P ’

b) Kulonl’eges:szeme.!yes”adatok ) . szerinti id6tartamban és

c) Oktatassal 6sszefliggd szerint (llal
személyes adatok ¢) Tanulmanyiszerzédés Hat.

d) Szellemitermékek kére d) Kutatas-, innovacios A jogszabélyokban meg-
(tudomanyos kutatasok és tevékenységek eredményei és hatarozott
eredményeik) ;zabalyalM id6tartamban,

4zast érinté e zeti Mindsitett ‘ ;

e) Adodzast érint6 adatok ) Nemze i I

f) Cégadatok Adatkezelés ]

védelemmel.
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1.1 A MATE ALTAL KEZELT SZEMELYES ADAT TIPUSOK

A MATE az EU parlament és tanacs 679/2016 rendelete (GDPR) értelmében a személyes adatok
kezelésének a szervezetnek a magyar jogszabalyi célhoz kotottségi kezelésen kiviil (2011. évi CXII
torvény Az informacids dnrendelkezési jogrél és infészabadsagrol), csak a 679/2016. EU Parlament és
Tanacs rendeletének megfelel6 id6tartamig és formaban kezelheti.

A jogszabalyi hivatkozasok alapjan a MATE altal kezelt személyes adatokrdl az adat tulajdonosokat
tajékoztatni kell, valamint az altaluk adott engedélyeket irdsos (személyes alairt papirt, vagy
elektronikusan aldirt elektronikus dokumentum) formdjaban a jogszabdlyi elvdrdsok szerint, de
legfeljebb a sziikséges adatkezelést (kilépést) kovet6en azonnal, vagy a jogszabalyi engedmények
szerint maximum két évig lehet megGrizni. A személyes adatok torlését az érintett személy tudomasara
kell hozni.

Nem torolhet6k azon személyes adatok melyek a személy életutjara vonatkozd szervezeti szintii
kotelezd igazolasokat jelentik (egészségligyi biztositas, addzas rendje, nyugdij jogviszony szamitds
igazoldsa).

. - L. Adatkezelés
Személyes adatok kategoriaja Adatkezelés jogcime

célja/idétartama

a) Munkaviszonybdl adodé
addzas rendje A vonatkozé torvények

a) Személyes adatok b) o Y .

g . Egészségbiztositas rendje . ’
b) Kildnleges személyes adatok o) Nyugdipbiztositési letat ‘?5 r'e.nfelkezesek ,
c) Oktatassal 6sszefliggd d) Szellemi tevékenység szerinti id6tartamban és

személyes adatok céllal.

jogallasa
e) Tanulmanyiszerzédés

VIll. A MATE INFORMATIKAI RENDSZERENEK ELVART BIZTONSAGI OSZTALYA

Az elektronikus informaciés rendszer a 3. legmagasabb biztonsagi osztalyba keriilt besorolasra a
kovetkez8 kockazati tényez6k szerint:

ELVART Osztaly és szintek

A felmérés szerint elvart kockazati osztaly
Védelmi intézkedések szerint
Bizalmassag Sértetlenség Rendelkezésre
Adminisztrativ védelem szempontjabdl: 3
Fizikai védelem szempontjabdl: 3
Logikai védelem szempontjabdl: 3 3 3

A biztonsagi osztdlyba sorolast annak elérése utan évente felll kell vizsgalni és az esetleges eltéréseket
a NKI felé irdsban jelenteni kell.
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IX. A MATE INFORMATIKAI RENDSZERENEK FELMERT BIZTONSAGI
OSZTALYA

A MATE a jogszabalyi felméréseket elvégezve a 41/2015 (VII.15.) BM rendelet szerint a
HTTP://NKI.GOV.HU/URLAPOK SZVI és OVI lapjanak kitoltésével a MATE Informatikai rendszerének jelenlegi
biztonsagi osztalyai a kdvetkez6k:

TENYLEGES (felméréskori) osztalyok és szintek
Védelmi intézkedések szerint A tényleges (elért) biztonsagi osztalya
Adminisztrativ védelem szempontjabdl: 3
Fizikai védelem szempontjabdl: 1
Logikai védelem szempontjabol: 2

Az 1. szint{ osztélyeltérést a Kozpont a torvényileg elGirt 2 év alatt teljesiti. A szintlépésekre a Kozpont
elkésziti a Cselekvési tervet.

A MATE a felmérést kovetSen a 2013.évi L: térvény szerint koteles 90 napon beliil elkésziteni a
biztonsagi osztaly szintjavitasahoz sziilkséges cselekvési tervet.

X. ABIZTONSAGI INCIDENSEK KEZELESE, JELENTESE
1.1 Alapszabalyok

Minden biztonsdgi incidenst, mely a MATE-t, illetve annak informatikai rendszerét Informaciévédelmi
szempontbdl érinti, koteles a megnevezett szervezeteknek (GOVCERT, NKI) irdnydban jelenteni.

A folyamatos ellendrzés és feliigyeleti tevékenységet a 4. sz. és 5. sz. abra folyamatai szerint kell
elvégezni.

A biztonsagot érint6 eseményeket a torvényi megfelelés szerinti szervezetek mellett a szervezet
vezetGje felé is azonnal jelenteni sziikséges.

1.2 Incidens jelentésnek tartalmaznia kell:

a) Azincidens helyét.

b) Azincidensben érintett csoport, gép azonositasat (IP cim, MAC cim, operdcios rendszer,
érintett adatbazis, érintett applikdcié neve, tipusa).

c) A virusvédelmirendszer és az operacios rendszer utolso frissitésének (upgrade) idejét.

d) Azincidensben érintett személyeket.

e) Azincidens kdrnyezeti paramétereit (hozzaférhetGség, logikai, fizikai).

f) Az Incidens vélelmezhet$ bekodvetkezésének okat.

g) Azincidens kivizsgalasat végz6 személy(ek) adatait.

h) Azincidens soran érintett adat(ok) sériilékenységét (adatvesztés, adatszivargas, kockazat
mértéke).

i) Ajelentett esemény a MATE informatikai rendszerekre gyakorolt hatasat

j) Az eddig megtett elharitd intézkedések sorat.
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k) Az események kapcsan tervezett rendszervédelmi intézkedések és kidolgozédsainak
hataridejét.

[) Azincidens kapcsan sériil-e a besorolasi (elvart, elért) biztonségi szint.

m) Sziikséges-e sériilékenység vizsgalatot futtatni?

1.3 A GOVCERT incidens bejelentési szabalyai

Cime: HTTP://WWW.CERT-HUNGARY.HU/INCIDENSBEJELENTES

»Az incidens bejelentéseket célszerli elektronikus levél formajaban elkildeni Kozpontunknak a
leggyorsabb és leghatékonyabb incidenskezelés és informdcié kozlés érdekében, az aldbbi
elérhetdségen:

E-mail: CERT@CERT-HUNGARY.HU

PGP: HTTP://WWW.CERT-HUNGARY.HU/PGP/TEAM

Az egyes bejelentések kapcsan a GOVCERT kéri minden rendelkezésre all6 relevans informdcio (e-mail
fejléc, naplofajl, stb.) megkildését, mely szilkséges az incidens teljes megértéséhez, igy segitve a CERT
Kozpontot a megfeleld intézkedések mihamarabbi megtételében.”

Az elektronikus levélen kiviil lehetéség van Kozponttal telefonon vagy faxon is kapcsolatba lépni, az
alabbi elérhetéségeken:

Tel.: 00 36 (1) 336 4833
Fax.: 00 36 (1) 336 4886

FONTOS:

A GOVCERT felhivja az érintett szervezetek figyelmét, hogy amennyiben még nem éltek bejelentési
kotelezettségiikkel, ugy az elsé kapcsolatfelvétel alkalmaval kikiildoétt visszaigazolé levelet
mindenképpen kiildjék vissza a CERT Koézpontnak, mivel ellenkez6 esetben a rendszeriik a
bejelentést kéretlen levélnek mingsiti.

1.4 Azinformaciébiztonsaggal kapcsolatos felligyeleti szervezetek

A MATE informatikai rendszeréért és biztonsagaért a térvény szerint a szervezet vezetdje vagy az
altala ezzel megbizott személy felel. (2013.évi L. tv. 11.§)

Az Informdcidbiztonsagi feliigyeletet a kinevezett, és a NKI (Nemzeti Kibervédelmi Intézet) altal
elfogadott informacidvédelemért felel6s személy latja el, aki rendelkezi a 2013.évi L. térvényben
foglalt elvarasokkal és kdzvetlen az MATE vezetGjének iranyitdsa alatt mikodik.

Minden incidens, informacié biztonsagot érint6 esemény az Informacio védelmi felelds
fennhatdsagaba tartozik.

Az informacidbiztonsaggal kapcsolatos események, észrevételek bejelentése mindenki szdmara
kotelezéek.

A bejelentés mddja azonnal telefonon és irdsban, e-mailben lehetséges az esemény részletes leirasaval
(mi tortént, hol tortént, melyik és milyen eszk6zon tortént, mikor tortént, tortént-e azonnali
ellenintézkedés).
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1.5 A NKI hatdsagi jogkore

A 2013. évi L. torvény szerint a MATE és a MATE ASP rendszer felsGbb (kormanyzati és hatdsagi)
ellen6rzését a Nemzeti Elektronikus Informacidbiztonsagi Hatdsag (NKI, elérésiik: www.NK|.GOV.HU,
tel: 00 36 (1) 336 4833, fax: 00 36 (1) 336 4886, e-mail: CERT@CERT-HUNGARY.HU) latja el egyiittm(ikbdve
a Nemzeti Kiberbiztonsagi tandccsal, a Nemzeti Biztonséagi Feliigyelettel, valamint a GOVCERT-tel
egyetemben.

A MATE Rektora tudomasul veszi, hogy a NKI jogkorénél fogva hidny, nem megfelelés esetén, kiilén
Informaciobiztonsagi Feliigyel6t delegalhat a szervezethez a kritikus allapot kikiiszobolése végett a
(2013. évi L. torvény 16.§ (3) c) pontja értelmében. A szervezet koteles egyiittm(ikédni a delegélt
feliigyel6vel valamint az azt tdmogatd Nemzeti Biztonsagi Feliigyelettel. A MATE tudomasul veszi, hogy
a NKI a nem megfelelés és sulyos hidnyok esetén pénziigyi birsaggal is sujthatja az egyetemet.

Az mar ismert, vagy varhato informaciobiztonsagot érint6 eseményekrél és incidensekrél a GOVCERT-
hungary.hu (Kormanyzati eseménykezel6 Kozpont) ad jelzést illetve kiild figyelmeztetd e-mailt. A
jelezett események kezelése azonnali hatalyd.

1.6 NKI és GOVCERT ELERHETOSEGEK (jelentési cimek)

GOVCERT
Telefonos bejelentés / elérhetéség 00 36 (1) 336 4833
Faxon torténd jelentés: 00 36 (1) 336 4886

Elektronikus elérhetdség /
CERT@CERT-HUNGARY.HU

bejelentés
PGP Elektronikus elérhetdség HTTP://WWW.CERT-HUNGARY.HU/PGP/TEAM
Segitség kérés HTTP://WWW.CERT-HUNGARY.HU/INCIDENSBEJELENTES

1.7 Abejelentendé incidensek rendszere

A X. 1.2. pontbeli felsorolds szerint kell, hogy torténjen, figyelembe véve a X. 1.8 bekezdésben foglalt
elvdrdsokat.

1.8 A bejelentendd incidensek tipusai

A szervezetnél bekdvetkezd incidenseket (rendkivili informdcidbiztonsagi eseményeket, melyek a
szabdlyos miikodést megzavarjdk, illetve a szervezet adatvagyonaban vagy annak kozvetlen
kornyezetében karos valtozasokat okoznak), jelenteni kell A HelpDesk felé, aki sziikség esetén értesiti
a MATE vezet6jét illetve az Informacidbiztonsagi felelGst, aki lejelenteni a NKI és a GOVCERT felé:

a) Sikeres virustamadas (nem jelentend6 a virusvédelmi rendszer altal detektalt és kiszdrt
alacsonyabb szint(, automatikusan elharitott virusészlelés).

b) Ransomware (zsarolé virus) megjelenése (tamadds szempontjabdl sikertelen és sikeres
esetben is), a fert6zés azonositdja és vagy tipusa (sikeres tdamadds esetén a képernySkép).
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g)
h)

Behatolasi detektalas (tlizfal, szerver, kliens gép esetén) szerinti felderitése a behatolds
mértéke és a vizsgdlat mddja, az ellenintézkedés megtételének modszere.

A rendszert ért sikeres kiils6 internetes tdmaddasok mindegyike (a tamadas mddja és formaja).
Az incidensek altal bekovetkezett kar mértéke és formaja (tipus, értékvesztés, értékviszony a
szervezet informdciés vagyondhoz viszonyitva).

A fizikai tamadas (betorés, hozzaférés, lopas stb.) esetén az érintett szamitdgép tipusa,
azonositéja (IP, MAC, gyari szam); az szamitégépen tarolt (amennyiben helyi tarolas is torténik)
adat tipusa, mennyisége; a kompromittalédott adat és belépési pontok (név, jelszo stb.) tipusa
formdja és jogosultsagai, adatbazis elérési kapcsolatai.

A tamadasok kdzben-, utan megtett biztonsagi intézkedések tipusai, formai és végrehajtoi.
A tamadas utani karenyhités soran végrehajtott kivizsgalasok és tevékenységek
dokumentumai.

Minden lejelentésnek és vizsgalati anyagnak a szervezet vezet6je vagy megbizottja altal alairt,

informacidvédelmi felel§s altal elkészitett dokumentumnak kell lennie. A lejelentés formaja szerint e-

mailen (elektronikusan és szkennelt PDF dokumentum formajaban) kell megtérténnie.

Minden, a X. 1.8 pontban felsorolt bekdvetkezett incidenst az incidens felderitését kovetéen 72 6ran
beliil a megadott (X. 1.6 pont) cimeken jelenteni kell.

Xl. AZIBSZ-BEN HASZNALT SZEREPKOROK ES JOGKOROK

1.1 Uzemeltetésért felel8s szervezeti egység (szolgéltatd)

Az IT

Biztonsagi Szabdlyzatban altalanos jelleggel meghatdrozott feladatokon tulmenden az

elektronikus informacids rendszer biztonsagaval kapcsolatosan feladatai a kbvetkezdk:

a)
b)
c)

d)

e)

f)

Jelen IBSZ-ben foglaltak betartdsa és annak betartatasa,

Informacidbiztonsag és IT szolgaltatas biztonsag szintjének megdrzése,

Elektronikus informaciés rendszer Uzemeltetésének és lizemeltetési koriilményeinek
biztositdsa,

Felhasznaloi hozzéférés jogosultsagi kérelmek beléptetése, engedélyezése és visszavonasa,
felhasznaloi jogosultsagok bedllitasa azon rendszereknél, ahol ez az lizemeltetd informatikus
feladata,

Kapcsol6dé dokumentumok és adatok kiils6 partnerek részére torténé atadasanak a Szervezet
vezet6i engedéllyel és dokumentaltan torténd kivitelezése (sziikség esetén),

Adatkorok bizalmassagaval, sértetlenségével és rendelkezésre allasaval kapcsolatos vétlen
karokozasok vagy tudatos visszaélések kivizsgalasa, a védelmi intézkedések és a sziikséges
szankcidkra javaslat tétel, Uj elvardsok érvényesitése,

Elektronikus informaciés rendszer eléréséhez haszndlt szamitdogépeken lizemeltetett
szoftvereszkozok jogtisztasaganak biztositasa,

Az Uzemeltetett rendszerek biztonsdgi szintjének megtartatdsa mellett a maradvany
kockdazatok minimalizaldsa,

Az id6szakos kockazatfelmérésekben torténé aktiv kozrem(ikodés a szervezet
Informacidbiztonsagi felelGsével.
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1.2 Azinformatikai rendszer tulajdonosa

Az informatikai és elektronikus eszk6zok tulajdonosai és elérhetdségeik:

Magyar Agrar- és Elettudomanyi Egyetem

2100 Go6dolls Pater Karoly u. 1.

A MATE 3ltal az informatikai biztonsaggal kapcsolatos feladatkiadasra, teljesitésigazolasra és
kapcsolattartasra jogosultak: 2. szamu melléklet

Informacié Biztonsagi Felel6s
3. szamu melléklet

Az intézmény vezetGje altal kinevezett azon vezetd, aki az IBSZ kiadasaért és megfelelgségéért felel,
tovabba:

a)

b)

f)

g)

h)

j)

Mindazon anyagi és erkdlcsi feltétel biztositasa, amely sziikséges az elektronikus informacids
rendszer, rendszerbiztonsagi tervek megvaldsitasahoz, valamint a jelen [IBSZ altal
meghatarozott médon és mértékben az elektronikus informacids rendszer biztonsagos és
megbizhaté lizemeltetéséhez,

Az elektronikus adatfeldolgoz6 és kezel§ rendszer, valamint annak személyi és fizikai
kornyezete minden elemén a teljes kor(, zart és a kockdzatokkal aranyos szintli védelem
biztositasa, és ennek ellen6rzési felliigyelete,

Dontés az Elektronikus informacids rendszer térvényi biztonsagi osztdlyba soroldsardl,

Az informdcidbiztonsagi és IT szolgaltatas biztonsagi kovetelmények betartasanak ellenGrzése,
Elektronikus informdciés rendszerben a felhasznaldk jogosultsagainak jovahagydsat,
ellen6rzését végzé felelés személy kijelolése, és/vagy a személyek jogosultsagi szintjeinek
meghatarozasa,

Informdcidbiztonsagi incidens esetén az intézkedések kezdeményezése és végrehajtasuk
ellenérzések, a vizsgalat soran feltart hidanyossagok megsziintetésére az intézkedések
elrendelése,

Vizsgdlati eljards kezdeményezése és lefolytatdsa a tudomasara jutott biztonsagsért6
eseményekkel kapcsolatosan,

Eszlelt biztonsagi események rogzitése és az ezzel kapcsolatos informaciok eljuttatasa az IT
biztonsdag iranyitasdért felel6s személyhez,

Sulyossagi fokozattol figg6en munkaiigyi szankcidk vagy biintetéjogi eljaras kezdeményezése
az elektronikus informacids rendszer biztonsagat sért6 biztonsagi események bekovetkezése
esetén,

Az informdcidbiztonsagi felel6s beszdmoltatdsa és ellenGrzése az intézmény vezetGje vagy
helyettese altal.

A biztonsaggal 6sszefliggd operativ ligyekben a megbizdsabdl és nevében az elektronikus informdcios

rendszer Uzemeltetéséért / tamogatasdért felelGs szervezeti egység vezetdje jar el.

1.3 Uzemeltetésért / tdmogatasért felelds személy (szervezet)

Az lizemeltetésért / tdmogatasért felelGs szervezeti egység vezetbje: 4. szamu melléklet
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Az lizemeltetésért / tamogatésért felelds szervezeti egység szerepkor szint( feladatai, felelGsségei és
hataskorei az aldbbiak:

a)

b)

c)

d)

Szervezet vezetdjének megbizdsa alapjan végzi az elektronikus informaciés rendszer
Uzemeltetéséhez/tamogatasahoz kapcsolodd operativ tevékenységeket (pl.: mentések
elvégzése, jogosultsag kiadas, visszavonas ellendrzése, napldzasi eseményekrél sz6l6
jelentések fogadasa, jelentési kotelezettség és kapcsolattartds a Kézpont vezetGjével, valamint
az informatikai incidensek elharitdsanak iranyitasa stb.),

Hatdskorében javaslatot tesz az elektronikus informacios rendszer
lizemeltetéséhez/tamogatasdhoz sziikséges anyagi és személyi er6forrasok biztositasanak
allokalasara, beszerzésére,

Hatdskorét tulléps dontések esetén a feladatot a Szervezet vezetGije felé eszkaldlja, a dontés
meghozatalahoz sziikséges informacidkat atadva,

Elektronikus informacidés rendszer miikodését/tamogatasat veszélyeztet6 biztonsagi
incidensekrél haladéktalanul jelentést tesz els6sorban a Szervezet vezet6jének (vagy az altala
kijelolt helyettesité személynek), tovabba az Informatikai biztonsag felelds személy felé.

1.4 Kiemelt felhaszndlék (adminisztratori jogkorrel rendelkez6k)

A kiemelt felhasznalok (adminisztratorok, illetve adminisztratori joggal rendelkezé személyek)
szerepkor szintli feladatai, felel6sségei és hataskorei az alabbiak:

a)

b)

Elektronikus informdcids rendszer kiemelt felhasznaldinak feladata a felhasznaldk
kotelezettségén tul a felhasznaldi szerepkort betolté munkatarsak szakmai tamogatdsa,
biztonsagtudatanak erdsitése, biztonsagi problémaik megolddsanak segitése, javaslattétel Uj
biztonsagi megoldasok bevezetésére,

Az informdcidbiztonsagi ismeretek dataddsa és a felhasznaldi informacidbiztonsag
tudatossaganak ellenérzése.

A kiemelt felhaszndldk kivalasztdsa sordn mind szakmai, mind biztonsagi szempontbdl fokozott
gondossdggal kell eljarni. llyen jogosultsdg megadasahoz legaldbb 1 éves, a szervezetnél fennalld
folyamatos munkaviszony vagy vezetdi beosztas sziikséges.

Az ilyen jellegli tevékenység végzésekor, kiilsds szervezet, szolgdltatd, ilyen szerepkort betdltd
alkalmazottai csak a MATE rektoranak vagy az altala kijelolt személy jovahagyasaval, és/vagy az azonos
szerepkort betolté felhasznaldjanak felligyeletével férhetnek hozza az elektronikus informacids
rendszerhez.

1.5 Felhasznalok

A felhasznaldk szerepkor szint( feladatai, felel6sségei és hataskorei az aldbbiak:

a)
b)

c)

A legjobb tudasuk szerint, koriiltekintéen és az dltala kezelt rendszerre odafigyeléssel, a
biztonsagi szabalyok betartasaval végzik feladatukat,

Elektronikus informaciés rendszer hasznalata soran az azonositasi és hitelesitési, a
rendszerhasznalati és a jogosultsagi szabalyokat betartjak,

Elektronikus informdcids rendszer haszndlata soran az észlelt szokatlan, rendkivili vagy
biztonsagi eseményeket azonnal a kdzvetleniil folé rendelt vezetének vagy az elektronikus
informdciés rendszer felhaszndléi adminisztratoranak, a MATE Informaciébiztonsagi
felel6sének haladéktalanul jelentik (jelzik),

Informacidbiztonsagot és IT szolgéltatas biztonsagot sérté esemény kivizsgalasa esetén a
tudomasukra jutott adatokat és informdciokat a vizsgald bizottsagnak a legjobb tudasuk
szerint atadjak,
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e) Megismerik és betartjak a jelen IBSZ és az elektronikus informdcios rendszer Felhasznéloi
Kézikonyvében rogzitett informacidbiztonsaggal kapcsolatos szabalyokat és a megismerés
tényét alairdsukkal ismerik el az IBSZ megismerési és oktatasi nyilatkozaton.

1.6 Kilsé szervezetek feladat- felelGsség- és hataskorei

A MATE informaciébiztonsdgan tevékenykedd kiils6 szervezeteket és tevékenységiiket éves szinten
mindgsiteni, véleményezni sziikséges, és a mindsitésnek megfelel6en, amennyiben sziikséges, a
szerz6déseket feliil kell vizsgalni és aktualizalni. 5. szamu melléklet

A SZALLITO / FEILESZTG / KARBANTARTO / RENDSZERTAMOGATO / STB. SZERVEZET(EK)
MEGNEVEZESE(I) ES ELERHETOSEGE(I) 6. szdmu melléklet

A SZALLITO / FEILESZTO / KARBANTARTO / RENDSZERTAMOGATO / STB. SZERVEZET(EK) NEVEBEN
MUNKAT VEGZO(K) és/vagy kapcsolattartasra jogosult(ak) neve(i) és elérhetdségeli): 7. szdmu melléklet
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Xll. VEDELMI INTEZKEDESEK MEGHATAROZASA

1.1 Az adatok és eszkdzok biztonsagi besorolasa és ellenérzése

Szdmadasi kotelezettségek az informatikai eszkzokkel kapcsolatban
A MATE minden informatikai eszkdze nyilvan van tartva. A leltar elkészitésérél a MATE Leltarozasi
Szabalyzata rendelkezik.

Az adatok osztalyozasa

Az adatok osztalyozasanak célja, hogy a kiilonb6z6 osztalyozasi kategdriaba sorolt adatokhoz, illetve a
kezelésiiket megvaldsitd eszk6zokhoz killonb6z6 szintli védelmi intézkedéseket, eljarasokat lehessen
rendelni.

Az adatok osztalyozasanak iranyelvei
A MATE-nal kezelt adatok osztalyba vannak sorolva annak érdekében, hogy az egyes adattipusokhoz
kilonboz6 védelmi intézkedéseket lehessen rendelni.

Az informdciok osztdlyozasat bizalmassag, sértetlenség és rendelkezésre allas szempontjabdl
osztalyozni kell, amelyet az aldbbi harom szinten kell megvaldsitani. Az osztalyozasi szinteket a tablazat
foglalja 0ssze (részletesebben lasd: 8. szamu melléklet).

Osztalyozasi szintek  [Bizalmassag Sértetlenség Rendelkezésre allas
1. Nyilvanos Nyilvanos Nem védett Altalanos

2. Bizalmas Bizalmas (bels hasznalatra) Védett Fontos

3. Titkos Titkos Fokozottan védett Kritikus

Az egyes adatcsoportok (rendszerek, alkalmazdsok) osztalyba sorolasi kategoriajat az hatarozza meg,
hogy az adatok bizalmassaganak, sértetlenségének és rendelkezésre allasdnak sériilésébdl a MATE-nak
milyen hatranya, anyagi kara szdrmazhat.

Az egyes biztonsagi osztalyba sorolt adatokhoz, és az adatokhoz tartozé adatkezel6 rendszerekhez,
infrastrukturdlis elemekhez kiilonb6z6 szint(i védelmi intézkedések vannak hozzarendelve.

Az adatok osztdlyozdsat az adatgazddk végezik.

Az adatok osztalyozdsa utan meg kell hatarozni az osztdlyba soroldsi szintnek megfelel6en az adatok
elvart rendelkezésre alldsat is. Ennek alapjan az adatvédelmi tisztviselGvel kézosen, meg kell
hatdrozniuk azokat az informdcid-kezel6 eszkdzoket is, amelyek sziikségesek az adatok rendelkezésre
alldasdhoz (szerverek, tarolok, aktiv eszkdzok, adathordozé médiak stb.). Ha az eszkdzok kiilonbozé
rendelkezésre all6 adatokat kezelnek, akkor azok koziil a legszigorubb kovetelményt kell figyelembe
venni.
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A személyes adatok osztélyozdsanak irdnyelvei
A személyes adatok osztdlyozdsanak az alapja a 2011. évi CXII. térvény és a 679/2016 EU Tanacsi
rendelet.

A személyes adatok csoportjainak figyelembe vételével az EU GDPR rendeletével (679/2016 EU Tanacsi
rendelet) dsszhangban kiemelt fontossagi védelmet élveznie, mind az EU tagéllamokbdl érkezett
személyek és a harmadik orszagbdl az EU teriiletére érkezett személyeknek.

A személyes adatok osztalyozdasa szerint:

Torvény Adat tipus Adat tartalom Megjegyzés

az érintettel kapcsolatba hozhatd adat — kiiléndsen aZllletve személy igazolvany, TAJ
érintett neve, azonositd jele, valamint egy vagy tébbjszam, Addszam, Utlevél szam,
fizikai, fizioldgiai, mentdlis, gazdasagi, kulturalis vagySzemélyi szam, Jogositvany

2011 évi CXII. tv szocialis azonossagdra jellemzd ismeret —, valamint azszama;
3§ 2. pont Szemeélyes adatiagathgl  levonhaté, az  érintettre  vonatkozd . o
: = : Illetve minden olyan azonositd
kovetkeztetés;

mely alapjan a sokasagbdl egy
személy kijelolhetd (pl.
Magyarorszag (irhajdsa)

a)? a faji eredetre, a nemzetiséghez tartozasra, a
politikai véleményre vagy partéllasra, a vallasos vagy
mas vilagnézeti meggy6z6désre, az érdek-képviseleti
2011 évi CXIl. tv| Kilénleges szervezeti tagsagra, a szexualis életre vonatkozo

3§ 3. pont adat személyes adat,

b) az egészségi adllapotra, a kéros szenvedélyre
vonatkozd személyes adat, valamint a blinigyi
személyes adat;

13.),genetikai adat”:egy természetes személy 6rokolt
vagy szerzett genetikai jellemzGire vonatkozé minden
olyan személyes adat, amely az adott személy
fiziologidjara vagy egészségi allapotara vonatkozd
egyedi informacidt hordoz, és amely elsGsorban az
emlitett természetes személybél vett bioldgiai minta
elemzésébdl ered;

34.) A genetikai adatot olyan, a természetes személy
Orokolt vagy szerzett genetikai jellemzdivel 6sszefliggd
személyes adatként kell meghatérozni, és amely az
érintett személytél vett bioldgiai minta elemzésének —
kiilon6sen kromoszémaelemzésnek, illetve a
dezoxiribonukleinsav (DNS) vagy a ribonukleinsav (RNS)
13.; 34; 35. pont vizsgalatanak, vagy az ezekbdl nyerhetd informacidkkal
megegyezl informacidk kinyerését lehetévé tevd
barmilyen mas elem vizsgalatdnak — az eredménye.

679/2016 EU
Tanacsi rendelet| Genetikai adat

35.) Az egészségligyi személyes adatok kdzé tartoznak
az érintett egészségi allapotara vonatkozé olyan
adatok, amelyek informaciét hordoznak az érintett
multbeli, jelenlegi vagy jov6beli testi vagy pszichikai
egészségi allapotardl. Ide tartoznak az alabbiak: a
természetes személyre vonatkozo olyan személyes
adatok, amelyeket az egyénnek a 2011/24/EU eurdpai
parlamenti és tanacsi irdnyelvben (1) emlitett
egészségligyi szolgaltatasok céljabdl torténd
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nyilvantartasba vétel, vagy ilyen szolgaltatasok nyujtasa
soran gyljtottek, a természetes személy egészségligyi
célokbdl térténd egyéni azonositasa érdekében hozza
rendelt szam, jel vagy adat, valamely testrész vagy a
testet alkotd anyag — beleértve a genetikai adatokat és
a bioldgiai mintakat is — tesztelésébdl vagy
vizsgalatdbdl szarmazo informacidk, és barmilyen,
példaul az érintett betegségével, fogyatékossagaval,
betegségkockazataval, kortorténetével, klinikai
kezelésével vagy fizioldgiai vagy orvosbioldgiai
allapotaval kapcsolatos informacid, fuggetleniil annak
forrasatdl, amely lehet példaul orvos vagy egyéb
egészségligyi dolgozd, kérhdz, orvostechnikai eszkdz
\vagy in vitro diagnosztikai teszt.

2011 évi CXIl. tv
3§ 4. pont

Blntigyi
személyes adat

A biintet6eljaras sordn vagy azt megel6z6en a
blncselekménnyel vagy a biintetGeljarassal
Osszefliggésben, a bilintetGeljaras lefolytatasara, illetve
a blincselekmények felderitésére jogosult szerveknél,
tovdbba a  blntetés-végrehajtas  szervezeténél
keletkezett, az érintettel kapcsolatba hozhatd, valamint|
a bilintetett elGéletre vonatkozd személyes adat;

2011 évi CXII. tv
3§ 5. pont

Kozérdek(i
adat

Az dllami vagy helyi 6nkormadnyzati feladatot, valamint
jogszabalyban meghatarozott egyéb kozfeladatot ellatd
szerv vagy személy kezelésében 1évé és tevékenységére
vonatkozo vagy kozfeladatdnak ellatdsaval
Osszefliggésben keletkezett, a személyes adat fogalma
ala nem esd, barmilyen médon vagy formaban rogzitett,
informacié vagy ismeret, fliggetlenll kezelésének
ma&djatél, o6ndlld vagy gylijteményes jellegétdl, igy|
kiilobnosen a hataskorre, illetékességre, szervezeti
felépitésre, szakmai tevékenységre, annak|
eredményességére is kiterjedd értékelésére, a birtokolt
adatfajtdkra és a miikodést szabdlyozod jogszabalyokra,
valamint a gazdalkodasra, a megkotott szerz6désekre)
vonatkozé adat;

Kozérdekbdl, kérésre az
dllampolgarok és média részére
kiadhatd

2011 évi CXIl. tv
3§ 6. pont

K6zérdekbdl
nyilvanos adat

a kozérdekli adat fogalma ala nem tartozé minden olyan
adat, amelynek nyilvanossagra hozatalat,
megismerhet6ségét vagy hozzaférhet6vé tételét
torvény kozérdekbdl elrendeli;

Megjelentetése a  torvény
szerint a nyilvanos és kotelezd

A személyes adatok kezelésénél betartandd szabalyok a 679/2016 EU tanacsi rendelet szerint:

a)
b)

Adat tulajdonos hozzaférési joga

masként nem rendelkezik)

c)

rendelkezik)

d)

rendelkezik)

f)
g)

Adat tulajdonos adatkezelés megismerési joga
Adat tulajdonos, adat mddositasi joga
Adat tulajdonos felhasznaldsi és id6beli korlatozasi joga (amennyiben torvény vagy jogszabaly

masként nem rendelkezik)
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Adat tulajdonos személyes adat kezelési engedélye (amennyiben torvény vagy jogszabaly
Adat tulajdonos, adat visszavonasi joga (amennyiben torvény vagy jogszabaly masként nem

Adat tulajdonos korlatozasi joga (amennyiben torvény vagy jogszabaly masként nem



h) Adat tulajdonos, adat torlési joga (amennyiben torvény vagy jogszabaly masként nem
rendelkezik)

A fenti jogokban eset sérelem és szabalytalansag kivizsgaldsat szervezeti szinten az Adatvédelmi

tisztvisel§ kezeli.

Személyes adatkezelési incidens bejelentése

Az adatvédelmi tisztvisel elérhet&ségét a szervezet web lapjan publikalni kell, illetve az adatvédelmi
tisztvisel6 személyét a NAIH (Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag) részére be kell
jelenteni.

A NAIH elérhetdsége
1125 Budapest Szildgyi Erzsébet fasor 22/c
tel: +36 1 391 1400
fax: +36 1391 1410

e-mail: UGYFELSZOLGALAT @NAIH.HU

Minden személyes adatvédelmi incidens a DPO (Data Protect Officer), Adat Védelmi
Tisztviselo felé be kell jelenteni.

Adatok nyilvantartasa
A MATE adatait nyilvan kell tartani. A nyilvantartasnak az aldbbiakra kell kiterjedni:

a) Az adat, vagy adatcsoport megnevezése

b) Az adatosztalyozasi szint bizalmassag, sértetlenség és rendelkezésre allas szerint
c) Az adatgazda megnevezése

d) Az adatokat kezel6 eszk6z6k megnevezése

A nyilvantartas vezetéséért az adatgazdak felelGsek.
Az adatok nyilvantartasi kdvetelményei az 1. szamu mellékletben talalhatok.

Az adathordozdk biztonsagos kezelése

Az adathordozok biztonsagos kezelésének kialakitdsa elGsegitheti a MATE magasabb szintd
adatbiztonsagi kategdriakba besorolt adatainak védelmét, illetéktelen kézbe valo keriilését, sériilését,
elvesztését.

A MATE tulajdonaban Iév8, a magasabb szint({i adatbiztonsagi kategdridkba besorolt adatok tarolasara
hasznalt adathordozdékat, amennyiben az a kockazati értékelésen egy el6zetesen meghatarozott
értéket elér, azokat egyedi azonositoval kell ellatni, nyilvantartast kell vezetni réla. Az adathordozora
tett cimkén, az adattal dolgozo MATE alkalmazottnak fel kell tiintetnie az adott tartalomra vonatkozo
bizalmassagi kategoridkat. Kezelését ennek megfelelGen kell megvaldsitani.

Adathordozdk taroldsdra vonatkozo szabélyok
a) Figyelembe kell venni a gyartd altal meghatdrozott tarolasi kornyezetre vonatkozd

paramétereket.
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b)

c)

Az adatbiztonsagi kategoridkba besorolt adatokat tartalmazo adathordozék tarolasandl
figyelembe kell venni a szabdlyzat adatok kezelésével kapcsolatos elGirdsaiban
megfogalmazottakat.

Tobb példanyban vald tarolas esetében a tarolé helyet ugy kell kivdlasztani, hogy sziikség
esetén az arra jogosult akadalytalanul és viszonylag gyorsan hozzaférhessen, de célszer(ien
egymastdl fizikailag tavol. Ezzel megakadalyozva a tobb példany egyidejii megsemmisiilését
katasztrofa esetén.

Az informacid biztonsagi szervezet miikodései rendje

Az informacidbiztonsagi szervezet felépitése

Rektor
Koordinacios Gazdasagi | Adatvédelmi
Foéigazgatd Foéigazgato Tisztvisel6
Informati kai D T T T P TR P PR R P PP PP
Igazgato

Informdciobiztonsdgi szervezet felépitése

Informacidbiztonsagi feladatkorok

a)

b)

c)
d)

e)

f)

g)

h)

Felel6s a kockazatkezelési feladatok rendszeres végrehajtasaért, a feltart kockdazatok
csOkkentésére vonatkozé akcidtervek végrehajtasanak ellendrzéséért MATE szintjén.
Gondoskodik a MATE biztonsagi alapdokumentumainak (stratégia, politikdk, szabalyzatok,
utasitasok, vészhelyzeti tervek, stb.) kidolgozasardl. Felel6s az alacsonyabb szint(, eljaras-
vagy eszkoz/technoldgia specifikus biztonsagi dokumentumok elkészitéséért, vagy illetékes
felelGs kijeloléséért kdzponti szinten.

Felligyeli a kockdzatmenedzselési foiyamatokat.

Egyuttmlkodik az adatvédelmi tisztvisel6vel az informatikai rendszerek védelmére
megvaldsitandd rendszer biztonsagi kovetelmények kialakitasaban, az informacidbiztonsag
fokozdsa, a biztonsagi incidensek elharitasa érdekében.

Ellendrzi az informatikai rendszerfejlesztések, bdvitések, beszerzések, ezekre vonatkozd
szolgdltatdsi, rendelkezésre allasi és mas egyéb (pl. szallitasi) szerz6dések egységes rendszer,
haldzat és biztonsagi szempontbdl valé megfelelGségét MATE szinten.

Fellgyeli a belsd és kiilsé informatika biztonsagi ellen6rzések végrehajtasat.

Egyuttmikodik az adatgazdakkal és a létesitmény biztonsagi vagy miszaki felelGsével az
informdcio biztonsaghoz kapcsolodé feladatokban kdzponti szinten.

Részt vesz a rendszer biztonsdgi oktatdsok tematikdjanak meghatdrozasaban, szakmai
felligyeletében kdzponti szinten.
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ADATVEDELMI TISZTVISELO FELADATAI

a)

b)

c)
d)

f)

8)

h)

Felel6s a kockazatkezelési feladatok rendszeres végrehajtdsaért, a feltart kockdzatok
csokkentésére vonatkozo akciotervek végrehajtasanak ellendrzéséért MATE szinten.
Javaslatot tesz az informatikai igazgatdnak a felvallalhaté rendszer biztonsagi kockazatokra,
felhivja a figyelmét a nem felvallalhaté kockazatokra.

FelelSs az adatosztdlyozasi folyamat fenntartasaért.

Kezeli, és rendszeresen fellilvizsgdlja a MATE altal életbe léptetett biztonsagi
alapdokumentumait (stratégia, politikdk, szabdlyzatok, utasitasok, vészhelyzeti tervek, stb.).
Kijeloli az alacsonyabb szintli, eljaras- vagy eszkodz/technoldgia specifikus biztonsagi
dokumentumokat.

Egyittm(ikodik a MATE informatikai igazgatdésag munkatdrsaival az informatikai rendszerek
védelmére megvaldsitandd rendszer Dbiztonsagi kovetelmények kialakitasaban, az
informacidbiztonsdg fokozdsa, a biztonsdgi incidensek elharitasa érdekében.

Ellenérzi az informatikai rendszerfejlesztések, bévitések, beszerzések, ezekre vonatkozd
szolgaltatasi, rendelkezésre allasi és mas egyéb (pl. szallitasi) szerz6dések egységes rendszer,
hdldzat és biztonsagi szempontbdl valé megfelelGségét MATE szinten.

Egyuttm{kodik az adatgazdakkal és a létesitmény biztonsagi vagy mdiszaki felelGsével az
informacié biztonsaghoz kapcsolddé feladatokban MATE szinten.

Részt vesz a rendszer biztonsagi oktatdsok tematikdjanak meghatdrozasaban, szakmai
felligyeletében MATE szinten.

Adatgazddk informdcidbiztonsdgi feladatai
Az adatgazddk a MATE lgyviteli, oktatdsi és kutatasi feladatait tamogatd folyamatok kijelolt
tulajdonosai. Az adatgazddkat a szakmai szervezetek dllomanyabdl kell kijeloIni. Feladatai az alabbiak:

a)
b)

c)

d)
e)

Részt vesz a Jogosultsagi rendszer kidolgozdsaban, egységesitésében.

Elbirdlja az altala felligyelt rendszerhez a jogosultsag igénylés menetének megfelelGen
benyujtott hozzaférési igényeket.

Meghatarozza az igényelt, kezelt, szolgdltatott strukturalt és strukturalatlan adatok korének,
formajanak, biztonsdgi besorolasat, aktualizalasi gyakorisagat az tigyviteli és kutatdsi terilet
munkafolyamatainak megfelelen.

Részt vesz a MATE adatnyilvantartdsainak kialakitasaban, naprakészen tartdsaban.
Rendkiviiliesemények esetére meghatarozza a maximalis atallasi id6t (sebezhetGségi ablakot).

Informatikai igazgatésdg munkatdrsai
Feladataik az aldbbi négy 6 teriilet szerint csoportosithatok:

VIRUSOK
a)

b)

c)

d)

e)
f)

Folyamatosan figyeli a megjelend virusokrol és sériilékenységekrél sz616 jelentéseket, sziikség
esetén javaslatokat tesz az adatvédelmi tisztvisel6nek, felettesének a védelmi szint emelésére.
Sziikség esetén értesiti a virusvédelmi felelGst, a virusvédelmi rendszer felmerilt lzemeltetési
problémadinak, illetve virusvédelmi vészhelyzet elharitasa miatt.

Napi rendszerességgel ellenérzi a virusvédelmi rendszer allapotat, a virusvédelmi eszkozok
virusadatbazisat.

Statisztikdkat készit a virusvédelmi incidensekrdl, és azokat haromhavonta jelenti az
adatvédelmi tisztvisel6nek.

Sziikség esetén beavatkozik, illetve végrehajtja a virusmentesitést.

Elvégzi a MATE-nal hasznalt szoftverek, alkalmazdsok biztonsagi frissitéseit.
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g)

Javaslatokat tesz a virusvédelmi szabalyzat médositasara.

HATARVEDELEM CAMPUS/TELEPHELYI SZINTEN

a) Folyamatosan figyeli a megjelend sérilékenységekrél szold jelentéseket, sziikség esetén
javaslatokat tesz az a felettesének a védelmi szint emelésére.

b) Végzi a tlizfal- és egyéb hatarvédelmi eszk6z napi, rutinszer( lizemeltetési, és ellendrzési
feladatait.

c) Elvégzivagy kiils6 szolgdltato esetén ellendrzi a tiizfal, és egyéb hatdrvédelmi eszkdz biztonsagi
frissitéseit. Gondoskodik a frissitések végrehajtasahoz sziikséges licencek felmérésérdl,
valamint az igények tovabbitdsardl az informatikai igazgatdsag vezetdje felé.

d) Adatvédelmi tisztvisel6/ informatikai Igazgatd jovahagydsa esetén végzi a tlizfalon és egyéb
hatarvédelmi eszkdzon bedllitott szabalyok szilkséges moddositasait, mentését, illetve
gondoskodik azok rendszeres feliilvizsgalatardl.

e) Javaslatokat tesz a szabdlyzat hatdrvédelmi fejezeteinek modositasara.

ADATMENTES

a) Részt vesz a mentési, archivaldsi rend kialakitdsaban.

b) Rendszeresen ellenérzi a beallitott automatikus mentések végrehajtdsat. Sziikség esetén
végrehajtja a mentéseket manudlis mddon.

c) Az archivalasi rendnek megfeleléen végrehajtja az adatok archivalasat, illetve a mentési,
archivaldsi média biztonsagos tarolasat.

d) Adatvesztés, vészhelyzeti terv aktivalasa esetén végzi az adatok visszatoltését.

e) Koveti a mentési média életciklusat, sziikség esetén masoldssal hosszabbitja meg az adatok
visszaallithatdsagat.

f) Gondoskodik a mentési média rotaciéjardl, Gjra hasznositasanak szakszer(i végrehajtasarol.

JOGOSULTSAGKEZELES

a) Részt vesz a jogosultsagi rendszer kialakitasaban.

b) Végrehajtja a szabdlyzatnak megfelel6 jogosultsag kezelési feladatokat (kiadas, modositas,
felfliggesztés, visszavonas).

c) Végrehajtja a jogosultsagok nyilvantartasaval kapcsolatos adminisztrativ feladatokat.

d) Fogadja az intézet/campus/telephely/MATE informatikai rendszerével kapcsolatos incidens
jellegli bejelentéseket.

e) Végrehajtja azoknak a biztonsagi incidenseknek az elhdritasat, amelyekhez kompetencidja
van.

f) A kompetenciajan kiviil es6 incidensek elharitasara, értesiti az incidensek kezeléséért felelds
személyeket.

g) Dokumentdlja a biztonsagi incidensek kezelésének teljes ciklusa alatt felmerdilt problémakat,
tevékenységeket, megolddsokat.

h) Valamennyi biztonsagi incidensrél jelentést tesz az adatvédelmi tisztviselének, informatikai

féigazgatdnak.

A személyekhez kapcsolddod biztonsagi elSirasok

Az informacidbiztonsag szintjének fenntartasa, mint kiemelt feladat, a MATE-ban a teljes személyi
allomany felelGssége. Az informacidbiztonsdg minimalisan betartandd elGirdsait jogviszony
keletkezésekor, a MATE informatikai rendszerének hasznalata el6tt meg kell ismernie és annak
tudomasul vételét dokumentalni sziikséges.
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Fegyelmi eljarasok, szankcionaldsok

Az informacidbiztonsagi elGirdsok silyos megsértése esetén azonnali felfliggesztést kell alkalmazni az
informatikai rendszerek hasznalatdval kapcsolatban és fegyelmi eljardst kell inditani a szabdlysértd sze-
mélyével szemben, ha:

a) a szabalysértés valamely rendszer hozzaférési adatainak illetéktelen személynek torténd
tudomasara hozatalaval (pl.: személyes jelsz6 elmondasa, vagy hozzaférhet6 helyre torténé
feljegyzése) kapcsolatos.

b) a szabdlysértés kovetkeztében a MATE ,Bizalmas”, vagy annal magasabb mindsitésii adata,
dokumentuma kerdiil illetéktelen kezekbe.

c) a szabalysértés kovetkeztében a MATE ,Fontos” vagy anndl magasabb mindsitési
rendelkezésre alldas szerint mindsitett adata, dokumentuma a rendelkezésre allasi
kovetelménynek nem tud eleget tenni.

d) aszabalysért6 a MATE ,Védett”, vagy anndl magasabb sértetlenség szerint mindsitett adatat,
dokumentumat szandékosan meghamisitotta vagy megsemmisitette.

e) a szabalysértés kovetkeztében a MATE biztonsdgi rendszerének védelmi megolddsai
illetéktelenek kezébe jutottak.

f) a szabdlysértés kovetkeztében bekovetkezett vagyoni hatrany (vagyoni kar, tobbletkdltség)
eléri, vagy meghaladja a jogszabalyban meghatarozott alsé hatdrt. A szabdlysért6vel
kapcsolatban anyagi felel6sséget is meg kell allapitani.

g) a szabdlysértés kovetkeztében sulyosan séril a személyes adatok védelmérdl, és
nyilvdnossagra hozataldrdl sz616 jogszabalyok,

h) blincselekmény gyanduja all fenn.

i) Az informdcidbiztonsaggal kapcsolatos fegyelmi eljaras lefolytatasat az aldbbi személyekbdl
allé bizottsag hajtja végre a munka torvénykonyvérél sz616 2012. évi torvény 56. §-a alapjan:

Informatikai Igazgato, vagy az altala delegdlt személy

HR illetve munkaiigyi vezets, vagy az altala delegdlt személy
A szabdlysértd személy kbzvetlen munkahelyi vezetGje
egyetemi adatvédelmi tisztviseld,

MATE rektora.

A A S

Amennyiben a fegyelmi eljards a felsorolt személyek valamelyikére irdnyul, Uj tagsagot kell kijeldlni,
melyhez az érintett személy helyett a munkahelyi vezetgje jeldl ki delegélt személyt. Ha a felhaszndld
altal okozott szabalysértés anyagi karral is jar, anyagi felelGsséget is meg kell allapitani, és az okozott
kart a torvényeknek megfelelGen ki kell fizettetni a kar okozojaval.

Informaécid biztonsag tudatositasa
A személyi kockdzatok csokkentése érdekében meg kell oldani a MATE informatikai rendszerének
lizemeltetdinek, hasznalo alkalmazottainak a biztonsaggal kapcsolatos tudatositdsat.

Az alkalmazottak informacidbiztonsdg oktatasa a MATE-nal kozpontilag keril koordinaldsra, az
alabbiak szerint:

Az informatikai igazgatd elkésziti a kozponti ,Oktatdsi tematikat”, melyet atad az adatvédelmi
tisztvisel6nek, minden év februar 15-ig. Az oktatasi tematika részletesen tartalmazza az oktatdsi
témakat, amelyeket targyévben oktatni kell, illetve az alkalmazottak részére rendszeres biztonsagi
tdjékoztatdsokat.
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Az informatikai igazgatd, az adatvédelmi tisztvisel6 az oktatdsi tematika alapjan elkészitik az
»Informacidbiztonsagi oktatdsi tervet” aprilis 1-ig, amely tartalmazza:

a) Az oktatasi napokat, naponként témakra lebontva
b) Az oktatas biztositasi feltételeit (oktatds helye, vagy eszkoze)

Az informacidbiztonsag oktatasaban az e-learning rendszert kell elényben részesiteni, igény esetén
hagyomdnyos oktatdst kell biztositani. Az oktatdsi anyagbdl vizsgat kell tenni. A hagyomdnyos
oktatason valo részvételt minden vizsgazénak aldirasaval kell igazolnia.

A rendszeres biztonsagi tdjékoztatast elektronikus eszkozok felhasznalasaval kell megoldani (pl.
tajékoztato e-mailek, portal stb.).

Kilsé személyek altali hozzaférések
A MATE informatikai rendszerein csak regisztralt, egyéni hozzaférési engedéllyel rendelkezé
felhasznalok dolgozhatnak.

Kiills6 személy részére csak megadott feladat elvégzésének idGtartamdra adhatd hozzaférési
jogosultsag a MATE rendszereihez.

Megbizasi illetve 6nkéntes szerzédéssel alkalmazottak szamara a rendszerhez vald hozzaférési
jogosultsagot elektronikus vagy papir alapon, a MATE iktatdsi és dokumentum-kezel6 rendszerében
rogzitetten, a MATE oldali szerz6d6 fél igényelhet. A jogosultsag csak a jogviszony id6tartamara
igényelheté.

Vdllalkozdsi tamogatdsi szerzG6dés esetén jogosultsag csak konkrét személynek kérhetd (a
rendszerekhez hozzaférGket nevesiteni kotelezd). Ezen személyek szamara a rendszerhez valo
hozzaférési jogosultsdgot elektronikus vagy papir alapon, a MATE iktatasi és dokumentum-kezeld
rendszerében rogzitetten, a MATE oldali szerz6d6 fél igényelhet. A jogosultsag csak a jogviszony
id6tartamara igényelhetd.

Kiilsé személynek tdvoli elérés csak indokolt esetben, a kiilsé személy (cég) megbizhatdsagarol torténd
meggy6z6dés és titoktartasi nyilatkozat tétele utan biztosithatd.

Az Eduroam felhaszndldkra a nemzetkdzi jogszerinti eduroam.hu oldalon megtaldlhatd szabalyzatok
érvényesek.

Az engedély kiaddsdban

a) A MATE kozponti informatikai rendszerei esetén az informatikai igazgatonak vétdjoga van. A
vétodjog a jogosultsdg szerz6désben rogzitett tartalmara, illetve a jogosultsag kiadasara terjed
ki. A vétojogot csak a koordindcids féigazgatd utasitasara lehet feloldani, aki a kockdzatokrol
a szikséges tajékoztatast megkapja. Ebben az esetben a jogosultsaggal kapcsolatos
kockazatokat a rektor felvallalja.

b) A MATE intézeti informatikai rendszerei esetén az adatvédelmi tisztvisel6nek és az
informatikai igazgatdsag munkatdrsanak van vétdjoga. A vétdjogot csak a intézet vezet§jének
utasitasdra lehet feloldani, aki a kockdzatokrol a sziikséges tajékoztatdst megkapja. Ebben az
esetben a jogosultsdggal kapcsolatos kockdzatokat az intézet vezetGje vallalja fel.

¢) Kiilsé személyek hozzdaférésének szabdlyozasat a szerzédésben kell explicit médon régziteni.
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A felhasznaldk jogai

a)

b)

c)

d)

e)

A felhasznaldknak joga van a rendelkezésiikre bocsatott informatikai eszk6zok szabdlyszerd,
rendeltetésszer( hasznalatara a sajat munkajuk tdmogatasa érdekében.
A felhaszndldknak joga van a szamitdgépes tevékenységiik soran felmeriilt problémak,
akadalyok elhdritasdhoz tamogatast kérni, és kapni. A segitségnyujtashoz az igényt az
informatikai lgazgatdsag munkatdrsainal kell bejelenteni.
A felhasznaldonak joga van a rd vonatkozé torvények, és szabdlyzatok megismeréséhez.
A felhasznalénak joga van a munkajahoz sziikséges informacidbiztonsagi eljarasok, ismeretek
megismeréséhez.
A felhasznaldoknak joga van megtagadni a szamitégépes munkat, ha

1. A szamitdégépes munka torvénysértéshez vagy blincselekményhez vezet.

2. Atevékenység veszélyezteti az informatikai rendszer rendelkezésre allasat.

A felhasznaldknak joga van a szamitégépes munkaval kapcsolatos sérelmeinek jogorvoslati kezelésére.

Jogorvoslati kérdésekben az adatvédelmi tisztvisel§, magasabb szinten az informatikai igazgatd, végsé

esetben a rektor all rendelkezésre.

Felhasznaldi felelsségek

A felhasznal6 felel&sséggel tartozik:

a)
b)
c)
d)

e)

A hivatkozott torvények betartasaért,

A MATE szabdlyzataiban megfogalmazott elGirasok betartasaért,

A jogviszony keletkezésekor felel§sséget vallalt el§irdsok betartasaért,

A torvényekben, szabdlyzatokban megfogalmazott elGirdsok barki altal torténd
megszegésének a jelentéséért,

Az informacidbiztonsagért felel6s személyekkel vald egyuttmiikodésért.

Az informatikai biztonsag személyi vonatkozasai
Az informatikai biztonsdg a MATE teljes személyi allomanyanak feleléssége. A személyi kockazatok

csokkentése érdekében:

a)

b)

c)

d)

e)

f)

Biztositani kell a felhaszndlok rendszeres informdcidbiztonsagi oktatdsat, tudatositdsat,
tajékoztatasat.

A felhaszndldknak rendelkezniiik kell a munkakori kotelességiik ellatasahoz sziikséges
szamitogépes ismeretekkel. A szilkséges kompetencidkat a munkakori leirds tartalmazza.
Amennyiben a felhasznalé nem rendelkezik a munkakor betoltéséhez sziikséges informatikai
ismeretekkel, azt maximum harom hénapon beliil igazolhaté mdédon pétolnia kell.
Valamennyi alkalmazott részletes munkakori leirdsaban szerepeltetni kell az adott
munkakdrre vonatkozé biztonsagi kovetelmények meghatdrozasat.

Tajékoztatni kell a felhaszndlokat az informéciébiztonsaggal kapcsolatos feladataikrdl, és
felelGsségeikrél.

Minden felhasznalondl tudatositani kell a biztonsagi szabalyok megsértésével jard szankcidkat,
és azokat kovetkezetesen be kell tartatni.

Fizikai és kérnyezeti biztonsag
A MATE-nal harom kategoridt kiilonboztetiink meg a fizikai és kornyezeti biztonsag szempontjabdl:

a)

b)

Azok a helyiségek, ahol nincs informatikai eszk6z elhelyezve, vagy azoknak folyamatos, dllandé
felugyelete (személy vagy kamera altal) biztositott.
Azok a helyiségek, ahol a felhasznaloi informatikai eszk6zok vannak elhelyezve.
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c)

Szerverszobak (kiszolgalok és haldzati aktiv eszk6zok).

Ugyan ezeket a kategdriakat alkalmazzuk a papiralapt informacidk biztonsdagi kezelésénél. Ebben az
esetben az egyes zonak besoroldsandl az aldbbi meghatdrozasok érvényesek:

a)

b)
c)

Azok a helyiségek, ahol nincs papiralapt bizalmas informdacié elhelyezve, vagy azoknak
folyamatos, allando feliigyelete (személy vagy kamera altal) biztositott.

A bizalmas informacidkat tartalmazo zarhatoé elemek helyiségei.

A titkos adatok (személyiségi jogokat, gazdasagi vagy Ulizleti titkos adatokat, vagyonleltart,
szigoru szamadasra kotelezett nyomtatvanyok és dokumentumok) és a bizalmas események
ténydokumentumainak térolé helye (lemezszekrények, zdarhatd iratszekrény a MATE
Adatvédelmi szabdlyzata szerint).

A fenti kategoridkat a benniik folyamatosan tarolt, vagy rajta keresztil elérhet6 informacidk
bizalmassagara, sértetlenségére és rendelkezésre alldsdra vonatkozd osztdlyozasi szintek alapjan
illetve az informacidkezel6 eszk6zok kockazati besorolasa alapjan kell kialakitani.

A biztonsagi zonakat és a hozzdjuk tartozé f6bb kovetelményeket a 9. szdmu melléklet tartalmazza.

Helyhez kotott eszk6zok kivitele

Az eszk6zok atmeneti kivitele

A MATE irodahelységeib6l kiszéllitandd informatikai berendezésekre vonatkozo szabalyok:

a)

a MATE tulajdondban Iév6, minden nem személyre kiadott informatikai eszkoz
irodahelységeibdl torténd kivitele csak HelpDesken tértént bejelentés utan az informatikai
igazgatosag elbzetes engedélyével, illetve az adott szervezeti egység leltarfelelés irasbeli
tdjékoztatasa mellett lehetséges.

A MATE campus/telephelyeirél kiszallitando6 informatikai berendezésekre vonatkozo szabalyok:

b)

e)

a MATE tulajdondban lév6, minden személyi hasznalatra kiadott informatikai eszkdz épuletbdl
torténd kivitele csak az adott szervezeti egység vezetGjének elGzetes irasbeli engedélyével
lehetséges,

a kivitt eszkozért a kiszallitét anyagi és erkolcsi felelGsség terheli,

a ki- és beszallitdsokat minden esetben dokumentalni kell szallitolevél alkalmazasaval,
amelyen az adott informatikai eszk6z egyedi azonositojat fel kell tiintetni (tipus, gyari szam,
leltdri szam), illetve nagy mennyiség esetén csatolt mellékletben kell felsorolni az egyedi
azonosito adatait,

a széllitélevelet a kiindul6 és a fogadd helyen a szallitast engedélyezé és a szallitmanyt fogado
személynek kézjegyével ellen kell jegyeznie, ezaltal nyomon kdvethet6vé valik az eszkoz Gtja.

Az eszk6z0k végleges kivitele

A MATE tulajdonabdl véglegesen (pl. selejtezés miatt) kikeriilé informatikai eszkdzokre vonatkozd
szabdlyok:

a)

b)

az informatikai eszk6zokon tarolt adatokat az informatikai igazgatdésag munkatdrsanak
visszaallithatatlanul tordlnie kell vagy selejtezéskor haszndlhatatlannd kell tenni az
adattarolot,

a kiszallitast dokumentalni kell szallitélevél alkalmazasaval, illetve selejtezéskor — mivel az
elektronikus eszkozok és berendezések veszélyes hulladéknak mingsilnek - a
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kérnyezetvédelmi torvénynek és elGirasoknak megfelel6en dokumentaltan, az erre
jogositvannyal rendelkezé céggel kell elszéllittatni.
c) aszallitolevél kiallitasanak feltétele a kidllitott szamla, vagy a selejtezési Megbizokonyv.

Kils6 szervezet altal biztositott eszk6zok
a) Idegen eszkodzt csak szerz6déses formaban, az informatikai igazgatd jovahagyasaval lehet

elhelyezni.
b) A szerz6désben rogziteni kell az informdcidbiztonsagi szempontokat az elhelyezésre,
mikodtetésre és felligyeletre, illetve az elszallitasra vonatkozdan.
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XHl. INFORMACIOTECHNOLOGIAI FOLYAMATOK BIZTONSAGA

1.1 Informatikai rendszerek tervezése és jovahagyasa
Az informatikai rendszerek, vagy egyes rendszerelemeinek tervezéskor a funkcionalitdson, a
gazdasagossagon tul a biztonsagi szempontokat is figyelembe kell venni.

Az intézeti adatvédelmi tisztvisel6nek az informatikai igazgatdsag kijelolt munkatéarsaval
egyluttm(ikodve a teljes tervezési ciklust feliigyelni kell annak érdekében, hogy tervezéskor a biztonsagi
megoldasok is hangsulyt kapjanak.

A tervezés soran az alabbi biztonsagi szempontokat kell figyelembe venni:

a) Arendszer egylttmiikodése a meglévé rendszerelemekkel.

b) Beépitett biztonsagi megoldasok.

c) Azinformatikai rendszer hozzaférési megoldasai (jogosultsag kezelés, titkositas, stb.).

d) Az informatikai rendszer rendelkezésre allast tamogatd megoldasai (karbantarthatdsag,
javithatdsag, van-e szupport, mentések végrehajthatdsaga, stb.).

e) Azinformatikai rendszer menedzselhetdsége (kdzpontilag menedzselhetd, vagy helyileg).

f) Az informatikai rendszer ellenGrizhet&sége (napldzhatdk-e a kritikus folyamatok, tavoli elérés
biztositott-e stb.).

g) A MATE szoftveres, hardveres illetve egyéb standardjainak valé megfelelés.

Informatikai eszk6z6k beszerzésének biztonsaga

Az informatikai eszkozok (hardver, szoftver) beszerzésének biztonsaga érdekében a MATE-ra érvényes
és kozpontilag kidolgozott szabalyokat, eljarasokat kell foganatositani annak érdekében, hogy
biztosithatd legyen az eszkdzok funkcionalitdsa, homogenitdsa, a kdzponti és intézeti rendszerek
egylttm(ikodése, illetve a rendszer elGirt biztonsaga.

Az (izemeltetés biztonsaga

A megbizhaté és biztonsdgos lizemeltetés érdekében intézkedési terveket kell kidolgozni az
informatikai rendszerhez kapcsolédé folyamatok — javitasok, karbantartdsok, szoftvertelepitések és
bedllitasok stb. — végrehajtasara.

A szabalyokat, eljarasokat 6ssze kell hangolni az érvényben lév6 informacidbiztonsagi szabalyokkal,
eljarasokkal. Az lizemeltetési eljarasokat dokumentalni sziikséges annak érdekében, hogy az elvégzett
feladatok nyomon kovethetéek legyenek.

Az informatikai rendszerterveket, és a biztonsagi megoldasokat tartalmazd egyéb dokumentumokat
, Titkos” informacioként kell kezelni.

Az Uzemeltetési dokumentdaciok elkészitésérdl az lzemeltetésért felel6s informatikai igazgatdsag
munkatarsa gondoskodik. Az adatvédelmi tisztvisel§ feladata a dokumentacidok évenkénti
feltlvizsgalata.

A fejlesztés, bdvités biztonsaga

A biztonsdagos fejlesztés és rendszerbdvités érdekében ki kell dolgozni a fejlesztési, bévitési folyamatot,
a hozzatartozo feladatokkal, és felelsségekkel annak érdekében, hogy az informacidbiztonsagi,
homogenitdsi és kozponti menedzselhet6ségre vonatkozé elvdrasok maximalisan érvényesithet6k
legyenek a fejlesztés és bévités folyamatdban, és a fejlesztett, bévitett rendszerekben.
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A fejlesztés és bovités folyamatait dokumentdini kell. Az informacidbiztonsagi elGirasokat
érvényesiteni kell a fejlesztéssel, bGvitéssel kapcsolatos szerz6désekben, megallapoddsokban. A
fejlesztési, bovitési dokumentaciok elkészitéséért a fejlesztésért felelds az informatikai igazgatd altal
kijelolt személy gondoskodik. A fejlesztési és bévitési dokumentacidkat ,Bizalmas” minGsitésii
informacidnak kell tekinteni.

A fejlesztési, bdvitési és egyéb rendszerdokumentécidk biztonsagos tarolaséval kapcsolatos ellenérzés
az adatvédelmi tisztvisel6 feladata

Informatikai igazgatésdg munkatarsa tevékenységének napldzasa
A MATE lizemeltetési rendszereken informatikusi tevékenységként értelmezzik a MATE alapfeladatat
tamogato informatikai rendszer lizemeltetetési, javitasi, karbantartasi munkait.

Ezen tevékenységek megkezdését a felelGs informatikai vezet6 tudtdval, beleegyezésével és sziikség
esetén koordinaldsaval/feligyeletével kell az informatikai igazgatdsag arra kijelolt/megbizott
munkatdrsanak kell elvégeznie. Az elvégzett munkdt vagy tevékenységet, amennyiben az
elektronikusan a hardver eszkozokdén nem automatikusan rogzitett, napldzni kell irdsos, vagy
elektronikus formdban (pl. szerver napld). Célszer(i lenne kozpontositott elektronikus naplézas
bevezetése.

Biztonsagi incidensek kezelése
A biztonsagi incidensek kezelése a X. fejezetben leirtak szerint hajtando végre.
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XIV. Az Uzletmenet Folytonossagi Szabalyzat (BCP), DRP és az IBSZ
kapcsolata

A katasztréfa jellegli események két folyamatot inditsanak el. Egyrészrél a katasztréfa elharitdsi terv
(DRP) alapjan a kiesett erdforrasok visszaallitdsat, masrészrél a kiesett er6forrasok nélkili lehetd
maximalis funkcionalitdst biztosité folytatédé mikodést.

Az lzletmenet folytonossagi terv (BCP) célja az lizleti folyamatokat tamogato informatikai eréforrasok
meghatdrozott id6ben és funkciondlis szinten torténé rendelkezésre alldsanak biztositdsa, valamint
vdratlan események (incidensek) altal okozott karok minimalizalasa. Gyakorlatilag azon feladatok
Osszessége, amelyek szamba veszi az egyes folyamatok fenyegetettségeit és ezek valdszinliségét,
valamint a folyamat kiesésébdl szarmazé esetleges karokat. A kockdzatelemzés eredményeképpen
(Gzleti hatas elemzés — Business Impact Analysis) adja meg a szervezet miikodésének fenntartdshoz
szlikséges eljarasokat.

A katasztréfa elharitdsi terv helyettesité megoldasokat és eljarasokat hataroz meg a sulyos karokat és
az informatikai szolgaltatas tartds meghilsuldsat okozé események bekovetkezésére, Ugy, hogy a
kovetkezmények negativ hatasai minimalizalhatdk, és az eredeti allapot visszaallitasa elfogadhato
koltségek mellett meggyorsithaté legyen. Olyan intézkedési terveket és feladatokat tartalmaz,
amelyeket abban az esetben kell végrehajtani, ha szervezet mikddése szempontjabol kritikus
folyamatok, illetve az azokat tamogaté (IT) eréforrasok sulyosan sériiltek (a kritikus folyamatok nem
tarthatdk fenn.)

A két folyamat egymashoz valé viszonyat az aldbbi abra szemlélteti.

A INCIDENS &
(%) BCP/DRP
START

EE[EEE [T ]
s T T ) 1 LI T T T T

|

|

|

|

|

ELVART RENDELKEZESRE ALLAS SZINTJE

RENDELKEZESRE ALLAS
>\ :BCP TOLERANCIA VEGE _
T a)

b= P Gt

J

33

| — o——

T KATASZTROFA TERV (DRP

fore) INDITASA)
T
{510 :;)
10 E 1.
e {
e 8 2 (h)
| MEGFELOSEGI KONTROL és PUBLIKALAS ] Eltelt idé 6raban

I I UTOLSO SZERVER CSERE LEHETOSEG BCP BELUL I

INCIDENS ESZLELES

“VizsahiAT & DONTES | HELYREALLITO TEVEKENYSEGEK INDITASA

A BCP minden esetben elindul, ha valamely, lizleti folyamatot tdmogato eréforrds kiesik. A DRP viszont
csak akkor indul el, ha az er6forras varhato visszaallitdsi ideje meghaladja a maximdlisan toleralhaté
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kiesési id6t. Ha ezen bellil vissza lehet allitani az eréforrast, akkor nincs sziikség a DRP aktivalasara,
hiszen az uzleti teriilet tolerdlja a kiesést, nem kdvetkezik be katasztrofahelyzet.

Jelen dokumentum a katasztrofa elharitdsi terv és lizletmenet folytonossagi terv targykorébe tartozo
kérdéseket nem targyalja. Az ezzel kapcsolatos feladatokat és eljarasokat kiilon dokumentum kell,
hogy tartalmazza.

1.1 Uzletmenet Folytonossag (BCP) alapértékei
A MATE rendszerében szerepl6é redundancia lehetévé teszi, a meghibdsodas esetén torténé mdsik
szerverre valg atallast. Mivel a rendszer jelenlegi alap BCP paraméterei a kdvetkezGk:

Elvart
Miikodési kovetelmény rendelkezésr
(7x24 6ra 5x106ra stb) e allas
Y%

Megengedheté  Athelyezés esetén a
maximalis kiesési id6 Kijelolt szerver
(perc) azonositoja/neve

Rendszer Neve

Ezért a maximadlisan megengedett kiesési id6tartomanyba belefér a meghibasodott rendszer
Ujrainditdsa, vagy az alkalmazds dthelyezése masik szerverre.

1.2 Arendszerbiztonsagi terv és tartalma
A MATE egyedi eszkdz meghatdrozasa és az eszkdzok rendszerszintli biztonsdga (egység és
megismételt sszeallithatdsag) kérdésében a rendszer elemeinek szama miatt: 10. szamu melléklet.

Amennyiben a rendszerben eszk6z meghibasodas miatt kliens gép kiesik a munkabdl és a varhato
kiesési id6 nagyobb, mint az SLA-ban megengedett idd, akkor a gép hianyat a kozponti raktarbdl kell
id6legesen poétolni, a meglévé és a gépen sziikséges alkalmazasok feltelepitésével.

A MATE a jelen dokumentum mellett el kell, hogy készitse a Szervezeti szintli Informatikai
Rendszerbiztonsagi tervét melynek alapja az Informatikai Rendszerek Adatlapja. A rendszerbiztonsagi
terv tartalmazza a kliens és szerver oldali pétlasi és csere lehetGségek rendszerét, mely biztositani tudja
az Uzletmenetben leirt elvardsok teljestilését.

1.3 Konfiguracié kezelés
A MATE szamitégépeinek mennyisége, egységessége és az alkalmazdsok altal nem tamasztott specialis
igények okdn egyedi és tipus konfiguracio kezelés elGirasa nem sziikséges.

A MATE alkalmazasai futtathatdk barmely az adott informatikai rendszert futtatni tudé gépen.
Specialis célrendszerek esetében a gyarto altal elGirt konfiguraciot kell alkalmazni.

A szerverek esetében a rendszerbiztonsagi tervben meghatdrozott alap konfiguracié a betartandd
elvaras.
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XV. DONTESISZINTEK

Az incidensek kezelésekor és rendezésekor az incidenseket kezel6 (megoldd) csoportokat, szervezetet
a kovetkez8 tdamogatasi szintekbe soroljuk:

[}
@38 INCIDENS
EOo|x » 1 .
E g E NAGYSAGA TIPUS CSOPORTOK SZEMELYEK
w el
(%]
n JELENTEKTELEN | Alap, Tamogatas HELPDESK
F S D e .Témogatrés,:‘”_ informatikai i’ga'zg"at(;)'vségg rendszer alkalmazasok és|
2. ENYHE - ; : .
LA — | Nyomelemzés munkatdrsa.  [tdmogatd alkalmazasok adminjai
3. [kOzZEPES Nyomelemzés/ | o roncaG) VEZETGK |PiZtonsdsi osztély munkatarsa
Kivizsgalas Adatvédelmi tisztviseld,

| T = reagalo erdk és az Incidenskezel6
2 Kivizsgalas IBFSZ / Kiilsé TAMOGATQO X R
KAZAT , !
KOCKAZATOS Reagal CSOPORTOK eam altal meghatarozo

Reagalas,
KRITIK - MENEDZSMENT g R g T
Us Karenyhité Humanerdéforras igazgato,

Informatikai igazgatd

ULYOS, KRITIKUSIIER <orenvhités
MIimage kezelés

A tdmogatasi szintek megegyeznek az incidens sordn riasztandé személyek szintjével.

A szervezet szamara fontos, hogy az incidens besoroldsok szerinti 0sszesité tablazat a 6. szint felé
dinamikus csokkenést mutasson (lasd kovetkezd abra).

A megfelel6 incidens kezelés a minta szerinti kockazatossagi és mennyiségi képet kell, hogy koz6ljon.
Amennyiben a tablazat felvétele eltér, a kovetkez6 mintatél ugy az Incidenskezelési szabalyzatot
azonnal felul kell vizsgalni, valamint a szervezet biztonsagi és kockazatossagi mutatoit elkészitve gyors
kiértékelés és intézkedési csomag sziikséges. (a tabldzat adatai éves adatvetitést mutatnak
logaritmikus skaldn).
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INCIDENS SZAMOK ES OSZTALYOK

.m‘

XVI.  INCIDENS TiPUSOK

Az incidenseket azok iranya és tartalma szerint csoportokba soroljuk. A felsorolas alapjan kell a tipizalt
incidenst bejelenteni és amennyiben lehetséges az elharitast, kdrenyhitést megkezdeni.

1.1 Informatikai Incidens

Informatikai incidensek korébe tartozik, ha a MATE rendszerében a kovetkez6 eszkozok-, elemek és
berendezések ellen térténik tamadas-, vagy rendkiviili esemény.
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Az Informatikai Incidensek csoportjai és jelentési iranyok:

. Erintett Berendezés, Incidens —
No Esemény .. o Jelentési irany
Eszkoz szintje
1. | Rendszer ledllas sia’mitégép, terminal, tablet 1. osztaly | HelpDesk jelentés (telefon, fax, mobil sms)
Virus fert6zés (virus és ; Bt o T 2 > " :
2. — ( Virusfert6zés virusirtd jelzéssel 1. osztaly | HelpDesk jelentés (telefon, fax, mobil sms)
o e s Informatikai elemek (szamitdgép,
Alkalmazas leallas, -~ ” 3 > :
3. ; ; tablet, terminal, szerver, 1. osztaly | HelpDesk jelentés (telefon, fax, mobil sms)
elérhetetlenség . s 3
multifunkciés nyomtatd)
gy e T Bt ” HelpDesk jelentés (telefon, fax, mobil sms
4. | Adatelérés részleges lealldasa | Haldzat ledllas 2.osztaly |, P ] . ( )
és rendszer adminok
s Informatikai elemek (szamitdgép, . - .
Input, output eszkdzok - ., | HelpDesk jelentés (telefon, fax, mobil sms)
; ; tablet, terminal, szerver, 2. osztaly |, -
5. | elérhetetlensége ) iy . és rendszer adminok
multifunkcids nyomtatd)
Kiils6 campus/telephel T o , ; HelpDesk jelentés (telefon, fax, mobil sms
6. il p Y Haldzat, adatbazis, szerver, kliens | 2. osztdly |, P . . ( )
kapcsolat megsz(inés és rendszer adminok
™ - Szamitogép, tablet, terminal, .. | HelpDesk jelentés (telefon, fax, mobil sms
Zsarolo virus fert6zés gep 3. osztdly |, P . J, . ( )
7. szerver és admin kérés
Informatikai elemek (szamitogép, l:lelp:ngsk Iiéle,ntelzf(tf:z(:?(';alx; rznc;t:(lsl sms)
o . min kérés, ikai }
8 Jogtalan hozzaférési kisérlet | tablet, terminal, szerver, 3. osztaly stat d Ie.i.s " © 6. Bizt & 'gi
’ multifunkciés nyomtato, 4 '\:e & mtl” Leteseil, BIELotbds
adatbazis) osztalyvezetd
HelpDesk jelentés (telefon, fax, mobil sms)
9 Adatvesztés, adatszivargas Belsé adatbazis és belsé 3. osztal és admin kérés, Informatikai igazgato,
’ informatikai elemek : ki Adatvédelmi tisztviseld, Biztonsagi
osztalyvezet6
. - admin és biztonsagi osztalyvezets jelentés;
Nyomatatott dokumentum | Szamitdgép, tablet, terminal, ; % s g 5 ' .
; ; 3. osztaly | Adatvédelmi tisztvisel$ (a nyomtatott
10. | elvesztése szerver, nyomtato

lllegalis rendszer hozzaféré
lllegalis eszkdz megjelenése
a halézaton

Belsé tdmadas, vagy belsd)
rendszer 6sszeomlas

Halozati hozzaférés leallas,
fogadasi rendszer é
kapcsolat megszakadas|

Internetes TAMADAS,
szolgdltatas ledlldssal,
szervezeti IT infrastruktura

Szamitogép, tablet, terminal,
szerve
Halozat, szerver, adatbazis

eljes belsé hdlozat leallas,)
Szerver és adatbazis elérés

Szerverek, haldzat, adatbazisok,
Kiils6 hatarvédelmi eszkozok,
Bels6 alkalmazasok

eljes infrastruktura, "B" site
inditasi probléma, Internete

12 N2

halézat leallas
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dokumentum tartalma alapjan eldontendé)

Admin, biztonsagi osztalyvezetd jelentés,
adatvédelmi tisztviseld, informatikai

Admin, biztonsagi osztalyvezetd jelentés,
adatvédelmi tisztviseld, informatikai
igazgatod, admin, Incidens kezel6 team

m Rektor irdnyitdsdval, Incidens kezel6 team




1.2 Adatkezelési Incidens

Adatkezelési incidensek és jelentés irdnyok:

Incidens

No Esemény Erintett Berendezés, Eszkéz .. FELADAT
szintje
y Szamitoégép, tablet, terminal, ’ admin és biztonsdagi osztalyvezetd
1. | Adatvesztés gep 4. osztaly ésb t. g, v

szerver jelentés

Rendszeradatok és Szamitogép, tablet, terminal, admin és biztonsagiosztaly vezet6

2. | alkalmazas adatok szerver, nyomtato, levelezés, |4.osztaly | jelentés, Adatvédelmi tisztvisel§
kompromitallédasa adathordozé kontroll

s o i = Admin, biztonsagi osztalyvezetd
- = Szamitogép, tablet, terminal, = 3 : A g s s
3. | Személyes adat vesztés 5. osztaly| jelentés, adatvédelmi tisztvisel6,

seiadddl informatikai igazgato
a Személyes adat Szamitogép, tablet, terminal, b el Biztonsagi vezetd, Informatikai
" | kompromittalédas szerver 5 y vezetd, Adatvédelmi tisztviseld

Elsé ellenGrzés: Admin, biztonsagi
osztalyvezetd jelentés, adatvédelmi
isztviseld, informatikai igazgaté
Dontés: Rekto

zamitogép, tablet, terminal,
szerver, nyomtato, levelezés,

ALTALANOS INFORMACIO
a) Minden beérkezd incidenst a HelpDeskes munkatarsnak régzitenie kell a HelpDesk rendszerben.
b) Az elektronikus informdcids rendszerek monitorozd rendszerei éltal, a kritikus rendszerek esetében
kiadott kritikus szintl riasztasakor az ligyeletes rendszergazddnak értesitenie kell a HelpDesk
rendszert kezel6 alkalmazottat.
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XVII.

INCIDENSEK TIPUS SZERINTI BESOROLASA

B 5 | A ra L . rd ) . § e . lll' @ |
= é Hatas Erintettség Eljarasrend Vilasz id6 2
e g‘ | kliens gép, internetes| :
IS T . . .- ' . s P P ’ ¢ B
T ‘hozzaférés, virusvédelmi: ‘bejelentést kovetd tavsegitség 7 s o
: §§' : - o e e o] el sy SCBISCE ] Gyors Helpdesk valasszal 5 9
1. <l ~ Jelentéktelen riasztas, vagyoni kitettség: és helyreallitas, nyugtazas, | saakikiatel g 3
E; | alacsony, A Riasztds jelzés | iktatas e Qg
o | értéki i 3
o e - ERYY e e Ve £ & e T 77 .
= ; | kliens gép, internetes g —— —
i ; : I g p | bejelentést kovetd tavsegitség. S R )
i R - . ... | hozzaférés, szerver, B . - ., Bl . r I
alacsony, adat- és informacié, | < e | és helyreallitas, nyugtdzas, | Gyors Helpdesk vélasszal =1
. ; . ° | vagyontargyak, butorok, PLANIE A-pa X e i g ) =
@ | | vesztés nem tortént, rendszer | . ; o < . | iktatds, Visszajelzés kérés, ‘megoldhatd, Oktatasi listra’ =1
3 ¥ o, = | virusvédelmi riasztds, vagyoni | pe g / P e B
> | ésszemély sériilés, vagyoni' . . i , + | megfeleléségi kontrol felvétel, helyszini 6rszolgdlati. | &
4 W [ | kitettség alacsony, A Riasztds | , el i i A it 1
w | karalacsony, B o g o * o> | futtatdsa. Orszolgélati ellenérzés idGszer( =
i . jelzés értékd, Visszaellenérzés. | - e ; ; =g
7 wns. o . |visszaellenGrzés |
és meger@sités mar sziikséges. 2]
Adatvesztés, A hdlézati eszkozokkel az Az incidens felfedezését =
informaciovesztés kliens gépek, szamitogépek, érintet eszkozok izolacidja, kdévetéen rovid hataridével ]
A kismértéki, nem kritikus terminalok, szerverek kisebb mellet az 6rszolgalati t6rténé megjelenés. Kockdzat é
3. 8- élethelyzet, human csoportja, A kar és kockazat kivonulas kezdeményezése, a | felmérés, helyszin biztositds. £
:3 szolgdltatasi igények anyagi vonzata kozponti riasztas és felvétel Sziikség esetén erdsités ;
x megjelenhetnek (orvos, feltulvizsgalando inditasa, az eszkalalédas igénylése. Videds betekintés ‘g
menté hivas) elkeriilése és rogzitése miatt | megfeleld 8

Kockazato

Sulyos (kritikus)

Adatvesztés, informacid
szivargds még nem tortént
meg, de az eseményeki
olyamata ennek lehet&ségét]
magdban rejti Személy é
vagyonbiztonsag veszélyben.
Gyors beavatkozas fonto

Komoly, adat és informdcid|
sérulések, személy és élet-
veszélyes helyzet. Kockdzatog
nagymértéki vagyonij
karokozas lehet&sége|

kar szervezeti mértéku

A K6zponti halézat egyes
elemei és illetve részei,
zemélyek, vagyontargyak,
személyes adatok, jelentd.
karokozassa fajulhato|
kornyezet és esemén

Az egész szervezetet (K6zpont]
haldzat, infrastruktura),
Teriiletei kihatas lehet&sége
az egész szervezetre
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Azonnali intézkedések|
égrehajtasa kozponti
iranyitassal, azi
ellentevékenység az elemzé
utdn azonnali elkezdése, A
illetékesek bevondsa, id6lege

Azonnali izolalas, 3
kompromittalédott rendsze
rész lekapcsoldsa. Személyi
beavatkozdsok azonnalij
elrendelése a helyszinen és 3

Miel6tt még a szivargds mértéke
kritikussa valik. Gyors,
hatarozott fellépés helyszinen és
a kdzpontban. Vagyon és
informatikai szakérté
0sszedolgozasa.
Kompromisszum kotések
atgondoldsa, hirzarlat és
kommunikaciés kontrol.

Azonnali, késlekedés nem|

forgatokonyv alapjan|
megszervezett valos és virtuadli
ellenintézkedés. Hirzarlat a
helyzet konszoliddlodasaig

Azonnali, késlekedés nem
lehetséges, Hirzarlat.
MATE felelGsség és

Déntési szintekben,

Dontési szintekben|

Dontési szintekben




1.1 Incidens Prioritasok
a) Azincidensek prioritasat az incidensek szintjei hatdrozzak meg.
b) Minél magasabb az incidens szintje annal nagyobb a prioritasa.

A sorban all6 incidensek feldolgozasanal a magasabb prioritasu, azaz a stlyosabb incidens a legel8szor
kezelendd, illetve ledllitja vagy hattérbe allitja az alacsonyabb prioritdsu események kezelését.

INCIDENSEK ' INCIDENSEK
Szintje, Fontossaga,
Prioritasa feldolgozasa

2

~

E-

5

1. szint =

- X

I\

o

>

2.szint :

3.szint

4.szint :

S.szint

3

z

6.szint 9

N

<

a) Azincidenseket a sajat csoportjaik (IV.1-5.) szerint kezeljiik és adjuk meg a prioritési értékét.

b) EltérS csoportba tartozé (IV. 1-5) kisebb prioritdsi események megolddsa eltérd személyekhez
kapcsolodik.

c) A magas prioritasi események el6fordulasi gyakorisdga okdn azonos végrehaijtéi és kontrol
személyekhez kotédik.

d) Az események feldolgozasaban az egyedili kz6s pont a média kommunikacié, melyet rektor
altal kijelolt egyedili személy végezhet.

e) Az egységes kommunikacio és médiakezelés okan tilos a bekovetkezett események
bemutatdsa, értékelése, megosztasa kiilsGs szervezetekkel a legfels6 vezets jovahagyésa
nélkal.

f) Az incidensek és kritikus események médiakommunikacidja egy elére lekészitett folyamat
mentén kell, hogy zajlédjon. (Ett6l eltéré informaciok zavarhatjdk a karenyhitést és a
karelharitast).
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XVII.  AZ INCIDENSEK ERTEKBEN KIFEJEZHETO ALAPELVEI

Az incidensek kezelése és kommunikacidja céljabol a kovetkez6 alapelveket kell lefektetni.

Minden incidens a MATE szamara koltséggel jar:
a) Azincidensek koltségei szamithatdk az elharitasra forditott személyi juttatasok koltségeibdl.
b) A veszteség koltségeibdl (az incidens lezarasat kdvet6en hatdrozhaté meg pontosan, addig
becsiilt vagy tapasztalati 6sszeg).
c) Azincidens értékét jelentS vagyoni, materialis és immaterialis javak 6sszességébdl.
d) A helyreallitasra forditando uj eszkoz, informacio, adatbazis bekeriilési koltségeibdl.
e) Azincidens okozta esetleges pénzigyi blintetések és gazdasagi szankciok koltségeibdl.
f) A szervezet jo hirébdl és vasarloi visszaesés okozta bevétel kiesésekbdl.

A szervezet el6zetes kommunikaciojahoz és média bejelentéséhet a kdvetkez6 tablazatot kell kezelni.

CEGES INCIDENSES VESZTESEG KOLTSEGTABL

INCIDENSEK TiPUSAI
1 2 3 4 5 6
DARTE mO'IZc'\jAc\jTeréT
Pénziigyi hatds Kicsi Kezelhetd Kezelhetd Jelentds mUkodését himevét :
fenyegetd f p
enyegetd
BAATE kGt 65
Jogi Kévetkezmény,| Kicsi Kezelhetd Jelentds Jelentds mUkddését . e
8 bizalmi jellegét
fenyeget6 >
fenyegetd
MATE MATE mO&Ac\:ITéEsé’r
Presztizsveszteség Kicsi Kezelhetd Jelentés mUkodését mUkodését : ) .
g . bizalmi szerepét
fenyegetd fenyegetd f i
enyegetd

ZAMSZERUSITETT (Ft
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XIX. AZERINTETT FELELOSOK KORE

1.1 HelpDesk

a) Azincidens bejelentés alapvet6 egysége, amely az esetek nagy tdbbségében autondm méodon
alaptdmogatadst nyujt az incidensek megolddsaban és a biztonsagi helyzet helyreallitasaban.

b) Az1.és2.szintliincidensek kezelése a HelpDesk feladata. Az induldsként 1-2 szint(i incidensek
eszkaldléddsa esetén a HelpDesk feladata a magasabb szintre lépett incidensek tovabb
jelentése, atjelentése a megfeleld szintre.

c) A HelpDesk kotelessége a szamara bejelentett incidensek nyomon kovethet&ségének
biztositdsa, tehat napldzasa.

d) A HelpDesk naplézasanak tartalmaznia kell:

1. Abejelentés helyét.

A bejelentés idejét.

A bejelent6 személyét.

A fogado HelpDesk ligyintéz6 nevét vagy azonositdjat.

Az incidensben érintett személyt vagy technikai eszkozt, teriiletet.

Az incidens kiterjedését.

Az incidens induld besorolasi szintjét.

Az incidens elharitasanak modjat (vagy a besorolasi szint valtoztatdsat).

. Aszintemelés esetén a tovdbbadds modjat és a fogadd személy megnevezését.
10. Az incidens lezdrasanak idejét, és a lezard személy azonositojat vagy nevét.

©ENDU R WN

A HelpDesk mikodtetését informatikai igazgatdsag munkatarsai biztositjak. Feladataik kozé tartozik a
HelpDesk tevékenység ellatasa.

A HelpDesk elérhetGségeit a 14. szamu melléklet tartalmazza.

1.2

1.3

HelpDesk Vezetdje

a)
b)

c)

d)

A HelpDesk vezetéje felel az ala tartozd személyek tevékenységéért, és annak
kontroljaért.

A HelpDesk vezet6je kontrollalja az 5. biztonsagi szinten létrehozott csapat munkajat,
sziikség esetén meghallgatja, vagy beavatkozik munkajukba.

A HelpDesk vezetSje felel és iranyitja a 6. szintbe tartozo incidensek elharitasat, a
HelpDesk tevékenységének folytatasdra, korlatozasara, vagy az incidensre adandé valasz
kidolgozasa létrehozott csoport tevékenységéért és az ekkor sziikséges dontések
meghozatalaért.

A HelpDesk vezetdje felel a szabdlyok és szabalyzatok betartatasaért és az azok kontroljat
ellaté személyek ellenGrzéséért.

Biztonsagi Osztaly Vezeto6

a)

b)

A szervezet Biztonsagi osztalyanak Vezet6je felel kozvetlenil a szervezet biztonsagi
szabdlyzatainak betartatdsaért

Abiztonsagivezetd az informatikai igazgatd az 6rszolgélati vezet6 és a gazdasagi vezetdvel
egyutt részt vesz a 4.-s 5.- szintl incidensek megolddsaban a szervezet miikodésének
helyredllitdsaban.

A biztonsagi osztdly vezetSje kontroldlja a 3. szintli incidensek végrehajtasat és
szakszer(iségét. Sziikség esetén, direkt mddon beavatkozik az incidens elharitasba, az
érintett teriilet vezet&jével egylittm(ikodve.
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d)

f)

g)

h)

j)
k)

A Biztonsagi vezet( az Informatikai Igazgatdval egyiitt ellenérzi a HELP DESK személyzetét,
és miikodését.

A Biztonsagi vezetd kontrolldlja a szervezet incidens kezelésének kialakitasat és annak
miikodését. Felel a szabdlyok betartdasanak és naprakészen létének allapotdért.
Kezdeményezéssel élhet a szervezet vezetGje felé a szabdlyok, szabdlyzatok
moédositdsaért és aktualizalasaért.

Az Orszolgdlati vezet6vel egyiitt kontrolldlja a szervezet személyi és vagyonvédelmi
rendszerének miikodését és részt veszt a problémak megoldasanal.

A Biztonsagi vezet6 az osztalydanak személyzetével ellatja a szervezet biztonsagi
szabalyzataban, incidens kezelési szabalyzataban leirt korldtozasok és biztonsagi
utasitasok betartasanak ellenérzését.

A biztonsagi vezet6 feladata a szabdlyzatok megsértése esetén a szankcionalasi és
korlatézo-, biintet6 javaslatok kidolgozasa és beterjesztése a szervezet vezetdje felé.
felel a szervezet fizikai biztonsagdnak biztositasaért

a szervezet objektumait biztositd személyzetet (sajat és szerz6dott partnereket)
kontrolldlja a szervezet fizikai biztonsaganak betartasat.

1.4 Gazdasagi féigazgatd

1

1.6

a)

f)

8)
h)

A pénziigyi és gazdasagi vezetd kontrolalja a 4. és 5 osztdlyba tartozo6 gazdasagi és pénziigyi
incidensek elharitasat.

Részt vesz az 5. tipusu események elharitdsara létrehozott stab munkajaban.

Kontroldlja a szervezet gazdasagi tevékenységében bekovetkez6 anomalidk elharitasat.
Biztositja a szervezet munkdjahoz és biztonsagahoz sziikséges eréforrasok elosztasat.
Sziikség esetén pénziigyi-, gazdasagi tamogatdst nydjt mas terileten bekovetkez6 4.-5.
szint(i incidensek miel6bbi felszamolaséra.

Biztositja a szervezet biztonsagi rendszerének mikodtetéséhez sziikséges gazdasdagi és
pénzigyi hatteret.

Sajat hataskorben felel a szervezet gazdasagi és pénziigyi incidenseinek kivizsgdldsaban.

A gazdasagi vezet§ a pénziigyi és gazdasagi incidensek kivizsgaldsa esetén kéri vagy kérheti
a biztonsagi vezetd és/vagy az informatikai igazgatd tamogatdsat és segitségét.

Médiakozpont vezetd

a)
b)

c)
d)

e)
f)

Felel a szervezet vezetGje altal képviselt incidens és eseménykezelés kommunikacidjaban.
Amennyiben mas kijel6lés nem torténik (a szervezet vezetGje altal) akkor, a média és
nyilvanossag felé torténd incidens ismertetés és kezelés a jelen szabalyzat szerinti feladata.
A kereskedelmi és/vagy marketing, médiakommunikacié vezeté felel a szervezet érintd
incidensek sziikség esetén elrendelendé hirzarlataért.

A szervezet vezet6jének jovahagyasa nélkil a médiaval és a nyilvanossaggal 6nallo
kommunikdaciét nem kezdeményez.

Az incidensek elharitasaban nem, de azok megfigyelésében a kommunikacids részt vesz.
Hallgatélagos, de nem dontéshozé tagja a 4.5. szint( elharitasi stab munkajanak.

Informatikai Igazgato

a)
b)
c)

d)

Felel a szervezet informatikai rendszerének biztonsagaért
Intézkedik az esetleges informatikai rendszer érinté problémak megoldasardl.
Az informatikai rendszer érint6 incidensek esetén az informatikai igazgatdsdghoz tartozo
személyek részvételével elhdritja a hibat, vagy tamadast.
Az informatikai igazgatd felel a 3.4. szint(i informatikai incidensek kezeléséért.
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Lud

f)

g)
h)

i)
j)

k)

Biztositja a feltételeket a szervezet miikod6képességének és informacidaramlasanak a
fenntartdsahoz.

Az informatikai igazgaté irdnyitasaval és a biztonsagi vezet6 kézrem(ikodésével (annak
tudtaval), illetve az incidens nagyobb kiterjedése esetén a gazdasagi vezetdvel és
partnerkapcsolati vezet&vel egyiitt részt vesz az 5. tipusu incidensek elharitasaban.

Az informatikdt ért 4. szint(i vagy magasabb tamadasokrdl haladéktalanul értesiti a
biztonsagi vezet6t és az intézmény vezetgijét.

Amennyiben az incidens kiindulé pontja a szervezet fizikai teriletén beliil van, Ugy az
azonnali intézkedésbe bevonja az 6rszolgalat vezetGjét és a biztonsagi vezetét is.

Felligyeli a HelpDesk tevékenységét.

A biztonsagi vezetdvel egyiitt kontrolldlia a HelpDesk munkajénak pontossagat és
szakszer(iségét.

Idgszakonként a HelpDesk ellenGrzésére a tars vezetSk tajékoztatasa mellett belsé teszt
incidenst general.

Ellen6rzi a megfelel6 adatkezelést és adatbiztonsagot a szervezet kbzponti rendszerében és
output egységeinél.

Felligyeli a szervezetbe tartozé informatikusok munkajat és tevékenységét.

Felkérésre részt vesz mas vezetd altal ellenérzott vagy kezelt incidens kivizsgéalasaban.

Az informatikai incidensek kezelésénél az szervezet Informdcidbiztonsagi Szabalyzatat
(1BSZ) veszi alapul.

Kontrollalja az IBSZ és a kapcsolodo szabalyzatok naprakész és aktualizalt allapotat.

A Biztonsagi Vezet6vel egyiitt a szervezet vezetdje felé a biztonsagi szabalyzatok és incidens
kezelési szabdlyzat éves felllvizsgdlatdat kezdeményezi, sziikség esetén mddositési
javaslattételi jogaval él.

A Dbiztonsagi vezetével egyltt kontrolldlja a szervezetnél dolgozd személyes
informéacidbiztonsagi tudatossagat, ellenérzi az id6szakos oktatdsok meglétét.

az 4.5. szint{ incidensek kivizsgdlasaban és az incidens kezel§ stab munkéjaban aktivan
részt vesz.

Informacio Biztonsagi FelelGs

a)

b)

Az informécidbiztonségi vezetd koteles az intézmény informacié biztonsagi szempontbdl
torténé mikodésének ellendrzésére.

Koteles az adatkezelést és informacidbiztonsagot érint6 incidensek kivizsgalasaban kdzre-
mkddni, sziikség esetén a torvény szerinti jelentést és modositdsi javaslatot az intézmény
vezetGje felé megtenni.

Részt vesz a 3. szint(inél nagyobb incidensek kivizsgalasaban és kontroljaban.

Részt vesz a 4.5 szintl incidensek kivizsgald stabjaban.

Az intézményt ért tamadasok esetén jelentési kotelezettsége van a GOVCERT és NKI felé.
Az informatikai és biztonsagi vezetd mellett maga is kontrollalhatja a HelpDesk eseményeit,
de nem a munkajat.

1.8 Adatvédelmi Tisztvisel6 (DPO)

a)

b)

c)

A 2016. évi 679. EU rendelet szerinti feladatok elldtisdanak keretében ellendrzi és
kontrolldlja az intézménynél kezelt személyes adatok rendszerét, folyamatat, és
biztonsagat.
A rendelet szerinti személyes adatvédelem betartasaval kapcsolatban tett észrevételeit
kozvetlendil az intézmény vezetGjének jelenti.
Minden a rendelet szerinti személyes adatot érint§ incidens, koteles jelenteni a NAIH
(Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag) részére.

57



d)
e)
f)

g)

h)

Koteles minden személyes adatkezelési incidens kivizsgalni és arrdl jelentést késziteni.
Koteles elkésziteni és karban tartani az intézmény Adatkezelési szabalyzatat.

A rendelet értelmében ellenérzési joga van az intézmény minden személyi adattal
kapcsolatban allé személye, csoportja vagy osztalya felett.

Koteles részt venni minden akar 1. szintl személyes adatot érint6 incidens kezelésében
fuggetlenil annak szervezeti egységhez, osztalyhoz, szolgalathoz tartozasatol.

Egyutt kell mikddnie az intézmény Informacidbiztonsagi FelelGsével.

1.9 Tlzvédelmi Felelds

Koteles a szervezet tlizvédelmi szabalyzatanak és rendszerének karban tartasat vagy karban
tartatdsat elvégezni.

Koteles minden tlzvédelmi incidens kivizsgaldsaban részt venni.

Egyuttm(kodik a tobbi szervezeti vezet6vel a tlizesetek és szervezeti kockazatok
(adatvédelmi, informacidbiztonsdgi, fizikai biztonsagi) 0Osszefonddasa esetén a
kivizsgdldsban egyuttmdkodni.

Koteles minden tlizeset kivizsgaldsakor a szabalyzat kontroljat és sziikség esetén
modositasat kérni.

Koteles minden 1. szinttdl indulé tliz védelmi incidenst ellendrizni.

Felel az intézményhez tartozd tlizvédelmi rendszerek és eszkozok napra készen létérél. Az
esetleges kockazatokat az intézmény vezetGje felé azonnal jelenti.

1.10 Adatkezel6

a)

b)

f)

Az adatkezel6k mindazon személyek, akik az intézmény adatait, elektronikus és nyomatott
informacidit kezelik, mddosithatjak, a szervezet arra és személyiikre, beosztasukra
vonatkozo engedélyével.

Az adatkezel6k kotelesek minden altaluk tapasztalt az intézmény rendszereit, informacidit,
eszkozeit érint6 anomalidkat, incidenseket jelenteni a HelpDesk felé.

Az adatkezel6k kotelesek a maguk és az intézmény mas tagjai altal kezelt, hasznalt adatok
informacidok megG6rzésében és védelmében mindent megtenni.

Az adatkezel6k kotelesek a HelpDesk vagy a magasabb szintli incidens elharitdsdaban részt
vevdk utasitasait végrehajtani.

Az adatkezel6k csak az 4dltaluk jogosan kezelt (részikre feldolgozdsra &tadott,
munkavégzésiikhoz sziikséges) adatokhoz férhetnek hozza. Minden mds adathozzaférést
vagy annak lehet&ségét a HelpDesk felé jelenteni koteles.

Koteles az adatkezelés és az intézmény szabadlyzata és biztonsdga szerint elvégezni és
megakadalyozni az illetéktelen hozzaférést.

1.11 Ugyintézé

Az Gigyintéz6k a munkdjukhoz sziikséges korben, mennyiségben és mindségben sziikséges
adatokhoz, informaciok férhetnek hozza.

Kotelesek az intézmény biztonsagi intézkedéseit betartani.

Kotelezek az daltaluk észlelt minden az intézményt vagy a személyiiket ért incidens, a
HelpDesk felé bejelenteni.

Koteles az 6rszolgdlattal egyuttmdkodni.

Koteles a szervezet vagyon-, tliz-, adat-, informaciébiztonsagat betartani

Koteles az adatkezelés és az intézmény szabadlyzata és biztonsaga szerint elvégezni és
megakadalyozni az illetéktelen hozzaférést.
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A biztonségi incidensek kategdridjaba az aldabbi események tartoznak:

a)

b)
c)
d)
e)

f)

Informacids vagyon (eszkoz, szoftver, adat, stb.) elvesztése, mddositasa, eltulajdonitasa, vagy
megrongaléddsa.

Jogosulatlan hozzéaférés (informatikai eszkzhoz, alkalmazashoz, adathoz, biztonsagi zdnahoz)
Hatarincidensek, virusfert6zések,

A mentési feladatok végrehajtasanak akadalyoztatasa,

M(ikodési rendellenességek (informdcio biztonsagot veszélyeztet6 eszkoz hiba, program hiba,
informacié rendelkezésre allasanak elvesztése, hibas adatok, stb.),

Az IBSZ-ben hivatkozott torvények, szabdlyzatok és elGirasok, vagy az IBSZ szabdlyzatanak
megsértésére utalo cselekmények.

Incidensek priorizéldsa

VIAGAS PRIORITASU INCIDENSEK (4,5,6 05zTALY): Az incidensek kivizsgalasat és elharitasat azonnal meg kell

kezdeni.

a)

b)
c)
d)
e)
f)
g)

Informacids vagyon (eszkoz, szoftver, adat, sth.) elvesztése, mddositasa, eltulajdonitasa, vagy
megrongalddasa.

Hatarsértés, és illegalis tevékenység észlelése (behatolas).

Jogosulatlan hozzaférés (informatikai eszkdzhoz, alkalmazashoz, adathoz, biztonsagi zénahoz)
Virus-vészhelyzet (tomeges fert&zés), vagy kdzponti virusvédelmi eszkoz kiesése.
Adminisztratori jogosultsagok sériilése.

Kritikus rendszer, vagy rendszer elemek kiesése.

» Titkos” informdcidk bizalmassaganak, sértetlenségének elvesztése.

KOZEPES PRIORITASU INCIDENSEK (3,4 0szTALY): Az incidensek kivizsgalasat azonnal meg kell kezdeni, ha az

egy magas prioritasu incidens elharitasa nem akadalyozza.

a)
b)
c)
d)

Ismétl6dd virusfertézés, vagy virusdefinicids adllomany nem frissiilése.
Felhasznaldi jogosultsagok sérilése.

Kiemelten fontos rendszer, vagy rendszer elemek kiesése.

,Bizalmas” informaciék bizalmassaganak, sértetlenségének elvesztése.

ALACSONY PRIORITASU INCIDENSEK (1,2 0szTALY): Az incidensek feldolgozdsat két oran belil meg kell

kezdeni, ha az egy magasabb prioritdsu incidens elharitdsa nem akadalyozza.

a)

b)
c)
d)

Egyszeri virusfert6zés, vagy helyi virusvédelmi eszkoz kiesése. (Amennyiben a virusvédelmi
rendszerrel az eszkdz kiesése a felhasznald részér6l automatikusan megoldhaté, nem
sziikséges tovabbi intézkedés.)

Fontos rendszer, vagy rendszer elem kiesése.

Kisebb jogosultsagi incidensek (felhasznalo elfelejtette a jelszavat, vagy az lejart, stb.).
Virusvédelmi menedzsment eszkdzok kiesése.

EGyes INCIDENSEK: Az incidensek kivizsgalasat lehet6leg még a bejelentés vagy az észlelés napjan, a

folyamatban levé magasabb prioritasu incidensektél figgden kell megkezdeni.

a)
b)
c)
d)

Nem fontos rendszer, vagy rendszer elem kiesése.
Munkaallomas miikodésével kapcsolatos m(ikodési hibak.
Szabaly-, és eljardssértések.

Felhasznaldi hibak.



Biztonsagi incidensek kezelésének folyamata

A MATE informatikai rendszerét hasznaldja koteles értesiteni az Informatikai Igazgatésag munkatarsait
lokalis probléma esetén vagy az adatvédelmi tisztvisel6t kiterjedt probléma esetén az dltala észlelt
biztonsagi incidensekrél.

Incidens bejelentés barmely MATE informatikai eszkozt hasznald, vagy izemeltet6 MATE
munkatarsatél érkezhet.

Az incidenseket a HelpDesk rendszeren keresztil kell bejelenteni.

Az incidensek kezeléséért felelGs személyek az aldbbiak:

a)
b)
c)

d)

e)
f)

Kisebb incidensek: informatikai igazgatésag munkatarsa

Virusvédelmi incidensek: informatikai igazgatésag munkatarsa

Hatdrvédelmi incidensek: informatikai igazgatdsdg munkatdrsa, adatvédelmi tisztvisel§,
informaciévédelmi felelés

Jogosultsagi incidensek: adatgazda, informatikai igazgatésdg munkatarsa, informaciovédelmi
felel6s

Rendelkezésre allasi incidensek: adott rendszer/eszkoz rendszergazdaja,

Torvény-, szabaly-, és eljarassértések: Rektor, adatvédelmi tisztviseld

A biztonsdgi incidensek kezelése:

a)

b)

d)

e)

f)

g)
h)

A bejelentett incidensrél sziikséges minden rendelkezésre &ll6 informaciot elkérni a
felhasznal6tol/bejelent6tél. Minden vonatkozo informaciot rogziteni kell. A bejelentéseket (pl.
e-mail vagy telefon) minden esetben, a prioritasatdl fiiggéen minél hamarabb vissza kell
igazolni.

Amennyiben az informatikai igazgatosag munkatdrsa sajat hataskérben meg tudja oldani a
bejelentett incidenst, és a megoldott incidenssel kapcsolatban a bejelent6 2 napon beltl nem
jelzett vissza, az incidens megoldottnak tekinthet§. A megoldott incidensrél a
felhasznalot/bejelentét értesiteni kell.

Amennyiben az informatikai igazgatdsag munkatdrsa sajat hataskdrben nem tudja megoldani
a bejelentett incidenst, prioritastol fiiggen azonnal értesiteni kell az informaciovédelmi
felelgs és a felettesét. Ebben az esetben a probléma megoldasara az informéacié biztonsagi
felel8s az informatikai igazgatdsag munkatarsaval egylttm(ikodve, megprébalja a megfelel§
megoldast kidolgozni.

Amennyiben a probléma tovabbra sem oldddik meg, a probléma szélesebb eszkaldlasa
sziikséges. Ebben az esetben a probléma tovabbi megoldasara az informdcié biztonsagi felelds
az informatikai igazgatdsag munkatarsaval egyittmiikodve, kiilsé szakért6 vagy a rendszer
széllitojanak bevondsaval megprdbalja a megfelel6 megoldast kidolgozni.

Ha eddig a pontig eljutva sem sikeriill megoldast taldlni a problémara, akkor az informacio
biztonsagi felel6s az informatikai igazgatésag munkatarsdval az alabbi dontés el6készitd
javaslatokat teszi a MATE informatikai igazgatdja részére.

A probléma sulyossagat mérlegelve vészhelyzetet kell elrendelni és a vészhelyzeti terveknek
megfelelGen a normal miikodésre torténd visszadllitast végrehajtani.

A probléma sulyossagat mérlegelve fejlesztések, vagy beszerzések elinditésa.

Az incidens okozta kockazatokat csak a rektor és az informatikai igazgaté vallalhatjak fel az
informacio biztonségi felel6s javaslata alapjan.
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Az incidensek elhdritdsdra, az informatikai igazgatdsag munkatdrsa hataskorén kivil tett
intézkedéseket az adatvédelmi tisztvisel6nek jelenteni kell, aki a sziikséges informacidkat
dokumentalja.

A konkrét vészhelyzeti tervek és operativ tennivaldk a tervezés soran meghatarozott helyen,
formanyomtatvanyon vannak meghatarozva. A vészhelyzethez tartozo altalanos adatok a 11. szamu
mellékletben vannak felsorolva.

Problémakezelés

A problémakezelés célja az elhdritott incidensek okanak feltarasa, és a kivalté ok megsziintetése ezen
incidensek el6fordulasanak csokkentése, vagy megsziintetése érdekében. A keletkezett és lezért
incidensek hiba okdanak felderitése a kezelésében résztvevd kollegdk feladata.

Eredménye lehet:

a) hiba okanak definialasa a hozza tartozd megoldassal,
b) hiba okanak definialdsa megoldas nélkiil,
c) incidens vizsgalat folyamatossa tétele a kell§ informacio hianyaban.

Amennyiben sikeriilt feltarni a hiba okat, azt rogziteni kell a ,,tuddsbazisban” illetve meg kell osztani a
teljes informatikai szervezet kdrében. A hiba okat ismerve intézkedéseket kell tenni a kivalté ok
végleges megsziintetésére, illetve az altala okozott probléma el6fordulasi gyakorisaganak
csOkkentésére.
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XXI. ADATVEDELMI ELJARASOK MENEDZSMENTJE

1.1 A hatarvédelem megvaldsitdsa

A MATE informatikai rendszere és az internet kozott hatarvédelmi technikai megolddsok biztositjak a
biztonsdg megfelel6 szinten tartdsat. A biztonsagi szint fenntartdsa érdekében az aldbb felsorolt
elGirasok szlikségesek.

A MATE egységes és homogén hatdrvédelmi eszk6zok alkalmazasara torekszik (tézfal, virusvédelmi
gateway-ek, appliance stb.). A hatarvédelmi eszkoz feliilvizsgalatat évente kell elvégezni és sziikség
esetén fejlesztéseket kell végrehajtani (cseréje, upgrade-je, Gjra licencezése stb.).

Az életcikluson beliil a hatarvédelmi eszkozok biztonsagi frissitéseit rendszeresen, folyamatosan el kell
végezni. A firmware frissitéseket legaldbb évente sziikséges ellendrizni illetve végrehajtani. A
szignatura-frissitéseket, amennyiben automatikusan bedllithaté az eszk6zén, napi rendszerességgel
kell itemezni; amennyiben manudlis beavatkozast igényel, hetente kell elvégezni.

Biztositani kell, hogy a hatarvédelmi eszk6z6khoz csak kiemelt felhasznaldk (erre a célra kijelolt és
kiképzett rendszergazddk) férjenek hozzd. A MATE egységes hatarvédelmi eszkdzein minden
tevékenységet naplozni kell, a beallitasokat minden véltoztatds el6tt és azt kdvetGen menteni
sziikséges.

Az egységes hatdrvédelmi eszkdzoket rendszeresen monitorozni kell. Célszer(i kdzponti loggy(ijts és
monitoring rendszer haszndlata. A monitorozds eredményét minden esetben vissza kell csatolni, ha
szlikséges fejlesztést, vagy szabalyozast kell végrehajtani, bevezetni. Az egységes és homogén

« s

kezekbe jutdsuk elkeriilhet6 legyen.

Amennyiben lehetséges a tizfalak naploit kozponti loggy(ijt6 szerveren kell tarolni
Virusvédelem

A virusvédelem iranyelvei:
A MATE virusvédelmi rendszere korszer(i virusvédelmi technoldgidk, 6sszehangolt folyamatok és
szabdlyok 0sszessége, melyek alkalmazdsanak irdnyelvei az aldbbiak:

a) Megelézés: a MATE a rosszindulati programkddok elleni védekezésben a megel6z6
folyamatokra koncentral.

b) Folyamatossdg: a virusvédelmi kockazatok csokkentése, valamint a fert6zések megel6zése
érdekében a virusvédelmi rendszert folyamatosan, ebben a szabalyzatban megfogalmazott
maodon kell miikodtetni.

c) Reagadlds: A vildgban folyamatosan véltozo, virusvédelemmel kapcsolatos kihivasokra a MATE
igyekszik rugalmasan, gyorsan, és hatékonyan reagalni.

d) Tudatossdg: A virusvédelmi rendszer hatékony dga jelentés mértékben novelhets, ha a
virusvédelemben résztvevé személyek (informatikai dolgozok, felhasznalok), felkésziiltsége,
motivacidja, illetve tudatos felelGsségvallalasa biztositott.

A MATE-ndl a virusvédelem kozpontilag iranyitott folyamat. A részletes virusvédelmi elSirasokat a
MATE Virusvédelmi szabalyzata tartalmazza.
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A jogosultsagi rendszer megvaldsitasa

Az adatok bizalmassdgdnak és sértetlenségének biztositasa érdekében a MATE-nal egységes
jogosultsag kezeld és nyilvantarté rendszer m(ikodik, amely alapja az LDAP/AD rendszer.

A jogosultsagi rendszer a felhaszndldi csoportokon és ezek hierarchikus rendszerén keresztil biztositja
az adatok adatosztélyozasi szintjeinek megfeleld bizalmassagi és sértetlenségi kovetelményeknek vald
megfelelést.

A jogosultsdgokkal és azok kezelésével kapcsolatos elGirasokat a XXXI. szamu fejezet tartalmazza.

Mentés, archivalas, visszatoltés
Az adatok rendelkezésre allasanak biztositasa érdekében a MATE-ndl egységes biztonsagi alapokon

-----

A mentési, archivélasi, illetve visszatoltési rendszernek biztositania kell az adatok adatosztdlyozasi
szintjének megfelel6 rendelkezésre allasi kovetelményeknek valé megfelelést.

AP OR ]

A mentési, archivalasi, illetve visszatoltési rendszer eljarasait, elGirasait, és a rendszer lizemeltetésével
kapcsolatos feladatokat a XXXI. szamu fejezet tartalmazza.
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XXIl. INFORMATIKAI SZOLGALTATASOK BIZTONSAGA

1.1 Alkalmazas-, és szoftvereszk6zok hasznélaténak szabalyozasa

A MATE minden munkatarsa szamdra biztositja a munkavégzéshez sziikséges jogtiszta szoftvert. A
személyhez k6tott munkaallomasokra, nyilvanosan elhelyezett, kozos hasznalati munkaallomasokra
illetve az otthoni munkavégzéshez biztositott, MATE tulajdonban Iévé munkadllomasokra csak azok az
alkalmazasok, és szoftver eszk6zok telepitheték, amelyre az alkalmazottnak a munkajahoz sziiksége
van, és az adott alkalmazassal a tdvoli elérés engedélyezett. A szoftverek telepitése a rendszergazdak
feladata.

Az elektronikus adatok és a levelezés biztonsaganak iranyelvei
A MATE informatikai rendszerében kezelt (tovabbitott, tarolt) elektronikus adatok, igy az elektronikus
levelek is - a levelek felad¢jatdl, cimzettjétdl, tartalmatél fiiggetleniil-, a MATE tulajdonat képezik.

A felhaszndldk a MATE rendszereit és erGforrasait csak az engedélyezett mdodon és mértékben
hasznalhatjak. A MATE rendszerein, ily médon elhelyezett adatokért a felhasznalét terhel minden jogi
felelGsség. A hasznalatot a MATE kijelolt szakemberei ellenérizhetik, illetve korlatozhatjak.

Sulyos adatvédelmi incidensnek mindsiil és tilos a levelek kiilsé szolgaltato felé torténd
atiranyitasa!

Az internet elérés biztonsaganak iranyelvei
A MATE az internet elérést a MATE kutatasi és ugyviteli folyamataihoz, és az azokat tdmogato
folyamatok fenntartdsahoz ahol ez technikailag lehetséges az KIFU halézatan keresztiil biztositja.

Az internetelérés sordn biztositani sziilkséges, hogy a kartékony tartalmak ne juthassanak el a MATE
rendszereibe.

Fajlkezelés

A MATE informatikai rendszerében kezelt (tovabbitott, tarolt) elektronikus adatok igy a fajlok is a MATE
tulajdondt képezik. A fajlok kezelése sordn torekedni kell, hogy a tarolé rendszerben az adott fajlnak
minél kevesebb példdnya tarolddjon. Dokumentumok kozzététele esetén célszer(i a fajlt egy helyre
letarolni, és a cimzetteknek a fajl elérési Gtvonalat tartalmazd, a fajlra mutatd linket megkdldeni.

A felhasznaldk a féjljaikat a kozpontilag kialakitott helyen kotelesek tarolni (k6zponti adattaroldk,
felhGszolgdltatds, campus/telephelyen kialakitott adattdroldk). Nyilvdnos mappdban tilos elhelyezni
»Bizalmas”, vagy ennél magasabb mindsités(i dokumentumot. A felhaszndldknak tilos megosztani az
egyéni mappajukat, valamint sajat helyi tdroldjukon tarolni munkaval 6sszefliggd fajlokat.
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XXIl. A BIZTONSAGI SZINT MERESE, MONITOROZASA

1.1 A biztonsagi szint mérésének feltételei

Az informatikai rendszer biztonsagi szintjének hiteles méréséhez az alabbi feltételek biztositasa
sziikséges:

a) A mérés fiiggetlenségének biztositasa:

1. A méréseket a mérésben érintettek elGzetes értesitése nélkiil kell végrehajtani, hogy ne
tudjanak felkésziilni, illetve ne tudjak befolydsoini a mérés eredményét.

2. Az informatikai rendszer biztonsagi szintjének mérése a rektor altal megbizott kiilsé
megbizott feladata. A méréseket a felhaszndldktol, az lizemeltetési teriilettdl flggetlen
személy végzi.

b) A mérés hitelességének biztositasa:

1. Az informatikai rendszer elemeinek id6 szinkronizdldsa sziikséges a naplofajlok
megbizhatd kiértékeléséhez

2. A biztonsagi szint mérésével megbizott személy rendelkezzen napléfdjlok eléréséhez
sziikséges felhatalmazassal.

3. Biztositani kell a napléfajlok sértetlenségét. A napldfajlokhoz csak olyan személyeknek
legyen hozzaférése, akiknek a munkajahoz feltétlen sziikséges

A biztonsagi szint mérésének eszkdzei és modszerei

Technikai szint( auditok. A biztonsag szintjének mérésének egyik leghatdsosabb mddszere a technikai
audit jelleg(i felmérések, amelyek lehetnek:

a) Azinformatikai rendszer Internet feloli sériilékenységeinek vizsgalata.
b) Az informatikai rendszer Intranet feldli sériilékenységeinek vizsgalata.

Technikai szint(i auditot a MATE-ndl kétévente, a fenyegetettségek felmérésével egy id6ben kell
elvégezni.

Személyi biztonsag szintjének mérése

A személyi biztonsag szintjének mérését a MATE-nal kétévente, a fenyegetettségek felmérésével egy
id6ben kell elvégezni. A vizsgalat célja feltdrni a felhasznalék magatartasaban, szokasaiban,
tudatossagaban rejl6 alapvetd biztonsagi hianyossagokat.

A vizsgalat az alabbi teriiletekre terjed ki:

a) A felhaszndldk adat-tdroldsi szokdsaira
b) A felhasznaldk levelezési szokasaira
¢) A felhaszndlék Internetezési szokasaira

Az informatikai rendszer monitorozasa
Az informatikai rendszer kritikus elemeit, illetve biztonsagi eszkozeit folyamatosan kell monitorozni.
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A monitorozasnak minimadlisan az aldbbi témakra terjed ki:

a) Hatarvédelmiincidensek, és haldzati illegalis tevékenység

b) Virusvédelmi incidensek

c) Jogosultsag kezelési incidensek (pl.: 6-nal tobbszori sikertelen belépések széama)

d) Mentési feladatok sikeres/sikertelen végrehajtasa

e) Védett adatok hozzéférésének napldzésa

f) Hiba jelleg(i incidensek

g) Kilsé vagy tavoli felhasznédlok tevékenységei, tavoli elérések napldzasa

h) Rendszergazdak tevékenységei

i) Rendszer konfiguracidéjanak megvaltoztatasa

j) Biztonsdgi riasztérendszerek napldzasa (UPS, Tlizvédelem, Behatolas/betérés védelem, stb.)

A mérési adatok feldolgozasa, visszacsatolasa
Az informacidbiztonsag szempontjabdl kritikus pontokon mérési és ellenérzési rendszert kell

bevezetni. A mérések eredményérél az adatvédelmi tisztvisel6 évente irasban szamol be az MATE
rektoranak.

A mérési rendszer kontroll pontjait 6sszefoglald tablazat a 12. szamu mellékletben talalhato.

Ellenérzési iranyelvek

Az informacio biztonsdg szinten tartdsa érdekében megfelel§ kontrollokat kell kialakitani. A kontrollok
kialakitasanal elsGdlegesen azt kell figyelembe venni, hogy azok altal az informacidbiztonsag szintje
mérhet6 legyen. Ennek érdekében meg kell hatdrozni az ellenérzések teriileteit, és minden teriilethez
kilon- kilon meg kell fogalmazni az ellenGrzési célkitlizéseket.

Az ellendrzési célkitlizések ismeretében meg kell jelolni az ellendrzés eszkozeit (dokumentumok,
naplok, szoftverek, adatok, amelyek a biztonsagi rendszerrél hiteles képet tudnak adni), azok tartalmi
kovetelményeit.

Az ellen6rzés eredménye minden esetben kiértékelésre keriil, amelybdl a megfelel§ kdvetkeztetések
levonhatdk, igy a kapott eredmények visszacsatolhatdak a biztonsagi folyamatra. Vagy sziikség esetén
felelGsségre vonasi eljarast is kezdeményezhetd.

Az ellen6rzéseket dokumentumok, dokumentacidk, személyes beszamoltatds és helyszini szemlék
alapjan lehet végrehajtani.

Az informacid biztonsaggal kapcsolatos ellendrzések teriiletei az aldbbiak lehetnek:

a) MegfelelGségi vizsgdlat. Célja felderiteni, hogy a MATE szervezeti egységei, és Intézetei
rendelkeznek-e a torvényi elGirdsokban meghatarozott személyi, eljarasi, targyi feltételekkel,
és azok megfelel6en dokumentaltak-e.

b) Az informdcié biztonsdg szintjére vonatkozo vizsgdlat. Célja felderiteni, hogy a MATE
szervezeti egységeinél és Intézeteinél az informdcid biztonsag szintje megfelel-e a
meghatarozott védelmi szintnek.

c) Azinformdcio biztonsdgi szabdlyok betartdsanak ellenérzése. Célja felderiteni, hogy a MATE
informacidé biztonsagi szabalyait az illetékes személyek ismerik-e, illetve betartjdk-e. Ez az
ellendrzés az informécid biztonsag egy-egy terlletére is lesziikithet6.
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Az ellen6rzések soran elsGsorban az alabbiakat kell vizsgalni:

a)
b)
c)
d)
e)

f)
g)

Az informdcidbiztonsagi rendszer miikodése megfelel-e a torvényi elGirasoknak.

Az informacidbiztonsagi rendszer felépitése, tartalma megfelel-e az ISO 27001 szabvénynak.
Az informacidbiztonsagi szabalyok érvényesitve vannak-e a folyamatokban.

Az informacidbiztonsagi rendszer el6irt dokumentumai léteznek-e, illetve naprakészek-e.

Az informdciészemélyzet, illetve a felhaszndlok rendelkeznek-e a  megfelel
informacidbiztonsagi ismeretekkel.

Az adatokra és rendszerekre vonatkozo kezelési szabdlyok betartasat.

A napldzasi rendszer megfelel6 alkalmazdsat. A biztonsagi események kezelésének, a
sziikséges mértékd felelGsségre vonas gyakorlatat.

A mentési rendszer megfelel6 alkalmazasat.

Az informatikai rendszert izemelteték, és felhasznalok informacié biztonsaggal kapcsolatos
ismereteit.

A hozzaférési jogosultsdgok nyilvantartdsanak naprakészségét, a kiadott jogosultsagok
sziikségességét.

A dokumentaciok pontossagat - naprakészségét, valtozas kovetését, megfelel6
kezelését/nyilvantartasat.

Az alkalmazott szoftverek jogtisztasagat.

A szerz6dések megfelelGségét.

A fizikai biztonsagi elGirasok betartasat.

Az informacidbiztonsagi rendszer, illetve annak egyes elemeit rendszeresen feliilvizsgalatra kerilnek.

A biztonsagi rendszerek felilvizsgalati idejét 0sszefoglald tablazat a 12. szdmu mellékletben talalhato.
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XXIV. A SZERVERTEREM KIALAKITASANAK KOVETELMENYEI

1.1 Aszerverterem elhelyezésének szempontjai
Az szerverterem elhelyezésének biztonsagi szempontjai az alabbiak:

a)

b)

c)

d)

e)

f)

g)

A belmagassagot is figyelembe véve biztositsa az egyes szerverek, vagy egyéb aktiv eszkdzdk
szamara sziikséges levegd térfogatot.

A helyiség aljzatdnak megfelel§ statikai terhelhetGsége az elhelyezett eszkdzok tomegét, és
fizikai méretét figyelembe véve.

A helyiség ajtajanak mérete biztositsa az elhelyezésre keruil§ eszk6z6k akaddlytalan ki- és
beszallitasat.

A helyiséghez vezetd folydsok, lépcsGk, liftek alkalmasak legyenek az elhelyezésre keruld
eszkozok ki-, és beszallitasara.

A helyiség hatarolé falai és nyilaszaroi alkalmasak legyenek a fizikai betdorések
megakaddlyozasara.

A helyiség elhelyezését gy kell megvalasztani, hogy a felette elhelyezkedé helyiségekben ne
legyen vizes blokk (mosdd, WC, konyha, stb.). Ellenkezd esetben a fodém vizzardsanak
kialakitasa sziikséges.

Ha a szerverszoba szintjén vizkar veszélye forog fenn (arviz, belviz, cs6torés, stb.), akkor az
alabbi védémechanizmusok bevezetése sziikséges:

1. Alpadld, a berendezések mennyezetrdl vald taplalasa.
2. Falak, nyilaszardk vizbehatolas elleni védelme.
3. Un. védétélcék alkalmazasa a berendezések elhelyezésére.

Azokon a campus/telephelyeken ahol nincs kialakitott szerverterem, hélézati feladatokat
elldto eszkdzoket zarhatd rack szekrényben kell térolni melynek elhelyezésénél lehet6ség
szerint figyelembe kell venni a szerverszoba kialakitasara vonatkozd szabalyokat.

A szerverterem behatolas védelme
A bizalmas adatok taroldsat végzd szerverek esetében a szerverterem behatolds-védelmének

biztositasa érdekében az aldabbi szempontokat kell érvényesiteni:

a)

Belépést regisztrald rendszer kialakitasa (a munka befejezését is célszer( rogziteni).

b) Automatan zarddo ajto, mely kifelé kézzel nyithaté (a menekiilés biztositasa érdekében).

c)

Betorés-riaszto rendszer alkalmazasa.

A szerverterem tlizvédelem
A szerverterem tlizvédelmének biztositasa érdekében az aldbbi szempontok figyelembe vétele

sziikséges:

a)

A tliz-, vagy fustriaszto rendszer alkalmazasa.

b) Kézitlizolto-berendezések elhelyezése a bejarat kbzvetlen kdzelében.
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A szerverterem aramellatasa

A szerverterem illetve a szervertermen kiviili zart rack-szekrényben elhelyezett hal6zati aktiv eszk6zok
aramellatdsanak biztositasat az aldbbi szempontok szerint kell végrehajtani:

a)
b)
c)

d)
e)

f)

g)
h)

j)

A teljes épllet villamvédelmének biztositasa.

A szerverterem filiggetlen betdplalasanak biztositasa.

A szerverteremben illetve az azon kivll zart rack-szekrényben iizemeltetett eszkozok
tulfesziiltség elleni biztositasa.

A f6kapcsoldk biztonsagos helyen valé elhelyezése (lehetéleg a bejarat kozelében). A
fékapcsolok legyenek védve illetéktelen beavatkozas ellen.

Az eszkozok sziinetmentes tapelldtdsa (kdzponti UPS vagy helyi UPS-ek).

A helyiség betaplalasanak terhelés elosztasa fazisonként.

Az UPS-ek betdplalasanak elosztasa fazisonként.

A szerverteremben illetve az azon kivil zart rack-szekrényben elhelyezett eszk6zok részére
minimalisan 30 perc tartasi id6re méretezett UPS-t kell alkalmazni.

Az UPS-ek akkumulatorait legalabb évente egyszer (pl. a tervszer( megel6z6 karbantartds
alkalmadval) tesztelni kell és sziikség esetén gondoskodni kell azok haladéktalan cseréjérdl).
Erintésvédelem kialakitasa, rendszeres feliilvizsgalata.

A szerverterem klimatizalasa

A szerverterem lizemi h6mérsékletének szabalyozdsanak érdekében az aldbbi szempontok figyelembe
vétele sziikséges:

a)

b)

c)

d)

e)

A szerverteremben klima-berendezéseket kell lizemeltetni, a megfelel6 tizemi hémérséklet
szabalyozdsara.

A klimarendszer fliggetlen legyen az éplilet egyéb klima rendszereitdl.

A klima berendezések darabszamadt, tipusat, teljesitményét Ggy kell tervezni, hogy a
szerverteremben elhelyezett eszkdozok hddisszipdciés mutatdéi mellett, még egy
klimaberendezés meghibdsodasa esetén is biztositani tudjak a megfelel§ szabalyozast.

A klima-berendezések automatikus Ujrainditdsat biztositani kell az esetleges aramsziinet
megsz(inése esetén.

A csapadékos évszakokban, kiilonosen alagsori helységek esetén a megnovekedett para
kartékony hatasa ellen paramentesitd alkalmazasa célszerd.

Zavarvédelem

A szerverterem zavaralld képességének biztositasara az aldabbiakat kell megfontolni: gépészeti
eszk6zok (viz-, gaz-, flités vezetékek, stb.) eltavolitasa javasolt.
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XXV. A SZERVERTEREM HOZZAFERESI KOVETELMENYEI

1.1 Aszerverterem nyitasanak, és zarasanak szabalyai

A szervertermet folyamatosan zdrva kell tartani még akkor is, amikor a helyiségben éppen
munkavégzés folyik. Amennyiben a fenti kovetelmény valamilyen ok miatt nem kdvethetd (pl.:
meghibasodds, vagy beszallitas) a szerverterem bejaratanak feliigyeletét meg kell oldani.

A szerverterembe torténd belépés, kilépés rendje

Keriilni kell a szerverteremben indokolatlan belépést. Azokat az Uizemeltetési feladatokat, amelyek
tavoli eléréssel elvégezhet6k, tavoli menedzsment alkalmazasaval kell elvégezni. A szerverterembe
csak az arra felhatalmazott személyek Iéphetnek be. A MATE-ndl a szerverterembe a kovetkezé
személyek belépése engedélyezett:

a) informatikai igazgatd,

b) munkakéri leirasa alapjan arra jogosult munkatarsak,

c) azadatvédelmi tisztviseld,

d) informacio biztonsagi felelds,

e) a fentiek valamelyikének jelenlétében megbizott vagy felkért auditor,

f) afentiek valamelyikének jelenlétében és felligyelete alatt telepitést, karbantartast végzé kilsd
munkatars.

A szerverterembe torténd belépéseket dokumentalni kell. A dokumentécio tartalmazza:

a) abelépb nevét,
b) a belépés céljat, kiilsé munkatars esetén a kuldé partner nevét,
c) abelépésidejét,
d) akilépésidejét.

A szerverteremben torténd munkavégzés rendje

A szerverteremben csak a folyamatban 1év6 munkavégzéshez sziikséges eszkozoket, szerszamokat
szabad tartani. A helyiségben tart6zkodds ideje alatt az elrendelt munkavégzéstél eltéré tevékenységet
folytatni (evés, ivds, stb.) tilos.

A szerverterem mas iranyu hasznositdsa (pl. raktdrozas, stb.) tilos. Ha olyan tevékenységet kell a
szerverteremben végezni, amely veszélyeztetheti az egyes eszkdzok rendelkezésre éllasat, akkor a
feladat végrehajtasat az informatikai igazgaténak engedélyeznie kell.

Az elvégzett tevékenységet (telepités, konfigurdlds, javitds, karbantartas, stb.) minden esetben
dokumentdlni kell. A dokumentacié tartalmazza:

a) A feladatot végzd személy(ek) nevét,
b) A tevékenység leirasat,
c) Atevékenység idGtartamat.

A dokumentadcio lehet azonos a szervernaploval.
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XXVI. A BESZERZESI FOLYAMATRA VONATKOZO BIZTONSAGI ELOIRASOK

1.1 Eszkdzok beszerzése
A beszerzésekre vonatkozo felhaszndldi és egyéb rendszerbdvitési igényeket az informatikai igazgato
specifikalja, melynek soran figyelembe veszi:

a) A MATE intézményeire vonatkozo kdzbeszerzési eljaras lefolytatdsara vonatkozé el6irasokat.

b) A MATE intézményei altal alkalmazhato specidlis szoftverlicencezési lehet&ségeket.

¢) A MATE teljes informatikai rendszerére vonatkozé informatikai fejlesztési és bovitési terveket,
a homogén rendszer kialakitasara és megtartasara irdnyuld elGirasokat és standardokat
valamint az informdcidbiztonsagi kovetelményeket.

d) Az adott piaci kinalatot.

Az eszkozok (hardver, szoftver) kivalasztasanadl a fentiekben részletezett altalanos és gazdasagi
tényez6k mellett figyelembe kell venni az adott eszkdz altal nyujtott biztonsdgi funkcidkat,
megoldasokat is.

A hardver eszkdzok beszerzéséhez még az aldbbi tényezék figyelembevétele sziikséges:

a) A hardver funkcionalitdsa, eréforrasai

b) A hardver varhato rendelkezésre alldsa (megbizhatdsag)

c) A hardver garancialis feltételei (garancia idg, tartalom)

d) A hardver szakértGi és technikai tdmogatottsaga (tandcsadas, alkatrész biztositas)
e) Tdmogatja-e a hardver a MATE homogenitdsi és standardizalasi torekvéseit

A szoftver megoldasoknal még az aldbbi tényez6k figyelembevétele sziikséges:

a) A szoftver funkcionalitasa

b) llleszkedés a platform szabvanyokhoz (kompatibilitas)

c) Tamogatja-e a szoftver a MATE homogenitasi és standardizaldsi torekvéseit

d) A szoftver biztonsdgi megoldasai (jogosultsag kezelés, titkositas, LDAP/AD integralhatosag,
stb.)

e) A szoftver menedzselhetGsége

f) A szoftverhez biztositott szupport és rendelkezésre allas

g) azéletciklus alatti biztonsagi frissitések elérhetGsége (ha nem frissithetd, nem lizemeltethetd)

A teljes beszerzési folyamatot, feladatokat, és felelGsségeket a MATE Gazddlkoddsi Szabdlyzata
rogziti.

1.2 Az eszkdzok atvételével kapcsolatos elSirasok

A beszerzett eszkdzoket a beszallitas utan ellendrizni kell, hogy mennyiségre és mingségre azonos-e a

megrendelésen szerepld tételekkel, illetve meg kell gy6z6dni arrdl, hogy a beszallitott eszkdzok
sértetlenek-e (nincs-e a széllitasbdl adédo fizikai sériilés).

A széllitdlevelet vagy az atadas-atvételi dokumentumot csak akkor szabad alairni, ha a fenti ellenérzés

soran nem merilt fel mennyiségi, minGségi vagy mas kifogas.

Szolgéltatasok mindségének ellendrzése
A szolgéltatasok mindségének ellendrzésére szolgdltatasonként kontrollokat kell felallitani. Minimalis
kontrollok az alabbiak:
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a) Szolgaltatds min&ségére vonatkozo kontrollok:

1. A szolgdltatds rendelkezésre alldsa (PL: Internet esetén kiesett 6rak szama, vagy a hiba
elharitasanak megkezdése stb.).

2. Aszolgaltatds mindsége (Pl.. Internet esetén savszélesség, vagy a hiba gyors és szakszer(i
elharitdsa stb.).

b) A szolgaltaté megbizhatdsagara vonatkozdé kontrollok:

1. Aszolgdltaté rendelkezésre dllasa.
2. Aszolgaltato egyuttmikodési készsége.
3. A szolgaltatd szakmai kompetenciaja.

A szolgdltatasok min&ségének ellendrzését az informatikai igazgatésag munkatarsa végzi.
Szerz6désekre, dokumentumokra vonatkozo elGirasok

A beszéllitoi szerz6désekre vonatkozé el6irdsok
A beszdllité szerz&désekben az aldbbiak szerint kell érvényesiteni a biztonsagi szabalyokat:

a) A beszélliténak titoktartasi nyilatkozatot kell tennie a szerz6désben, vagy kilonallé
dokumentumban, amelyben a beszdllité felelGsséget véllal arra, hogy az altala széllitott
megoldasokrdl, illetve a MATE-r6l tudomasédra jutott egyéb informacidokrol nem ad
tajékoztatast harmadik félnek.

b) A beszallitéi szerz6désekben meg kell hatarozni a garancia és a szupport pontos tartalmét, és
idejét. Sziikség esetén ki kell térni a szellemi tulajdonjogok tisztazasara.

A szolgéltatdi szerz6désekre vonatkozd eléirdsok
A szolgéltatdi szerz6désekben az alabbiak szerint kell érvényesiteni a biztonsagi szabalyokat:

A beszallitonak kollektiv titoktartdsi nyilatkozatot kell tennie a szerz6désben, vagy kulonalld
dokumentumban, amelyben a beszallité felelGsséget vallal arra, hogy az altala szallitott megoldasokral,
illetve a MATE-r6l tudomdsara jutott egyéb informacidkrol nem ad tajékoztatast harmadik félnek.

Igény esetén a szolgaltatdi szerz6désekben meg kell hatarozni a hozzaférések kovetelményeit,
valamint a szolgaltato részére bocsatott eréforrasok korét. Ebben az esetben a kiilsé szolgaltatékra
vonatkoz6 biztonsagi szabalyokat a munka megkezdése el6tt meg kell ismertetni a szolgaltatéval.

Meg kell hatarozni az incidensek bejelentésével, kezelésével kapcsolatos elvarasokat

A szolgdltatoi szerz6désekben meg kell hatdrozni a szolgdltatoi fél rendelkezésre allasanak
kovetelményeit, illetve a szolgdltatas targyat képezé eszkozokkel kapcsolatos rendelkezésre allasi
kovetelményeket.

A szolgaltatasokkal kapcsolatos rendelkezésre allasi elGirasoknak kovetnie kell a MATE teljes
informatikai rendszerére vonatkozo, az egységes lizemvitel kialakitasara és megtartasara iranyuld
el6irdsokat és standardokat valamint az informacidbiztonsagi kovetelményeket.

A dokumentumokkal kapcsolatos kdvetelmények
A beszerzések soran, az aldbbi dokumentacidk ataddasat kell a beszallitoktodl, illetve a szolgaltatoktol
megkdvetelni:
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a) Titoktartdsi nyilatkozat: a beszallitast, illetve szolgaltatast végzd alkalmazottaktol

b) A beszallitas targyat képez6 eszkoz eredeti gyartoi specifikdciokat és licenceket, felhasznaldi
segédleteit, izemeltetési és lizembe helyezési (installacids) dokumentumokat.

c) A szolgéltatassal kapcsolatos elvégzett feladatokrdl (javitas, karbantartas stb.) munkalap.

XXVII. AZ UZEMELTETESHEZ KAPCSOLODO VEDELMI INTEZKEDESEK

1.1 Az Uzemeltetési folyamathoz tartozé biztonsagi elGirasok

Az lizemeltetési folyamatokhoz ki kell alakitani a tevékenység-felelGsség matrixot, amelyben az alabbi
felel6sségeket kell megallapitani:

a) Dontési felel6sség

b) Koordinalasi / feliigyeleti felelGsség
c) Végrehajtasi felelGsség

d) EllendrzésifelelGsség

A feladatkorok leosztasanal lehetdség szerint biztositani kell, hogy az adott feladat végrehajtasat, és
ellenérzését ne végezze ugyanaz a személy.

Az informatikai rendszer, vagy rendszerelemek valtozasa (verziévaltas, frissitések) csak el6zetesen
sikeres tesztelés utan torténhet meg. Abban az esetben, amikor tartalékeszkdoz nem all rendelkezésre,
a visszaallithatosag érdekében gondoskodni kell a mentésrél. Tobb, azonos funkciot ellatd eszkoz vagy
eszkozcsoport esetében (pl. szamitdgépes labor) el6bb egy tesztcsoporton kell a valtoztatdsokat
végrehajtani és csak pozitiv teszteredmények esetén szabad csak a valtoztatdsokat a rendszer tobbi
elemén is végrehajtani.

Kritikus eszkozoknek tekintjik azokat a kiszolgald, illetve hdldzati aktiv eszkozoket, amelyek
segitségével illetve melyeken keresztiil a MATE kifejti informatikat igénybe vevd, normal lgyviteli,
oktatasi, kutatdsi és egyéb feladataihoz k6t6d6 folyamatait.

A kritikus eszkdzokon torténd valtozas esetén, amely veszélyeztetheti az eszkdz rendelkezésre allasat,
a valtozas el6tt mentést kell végrehajtani a visszadllithatdsag érdekében. A javitasi, karbantartasi és
szolgaltatdsi szerz6désekben az eszk6zok altal kezelt adatok rendelkezésre allasi kovetelményeihez
igazodo rendelkezésre allasi id6ket kell érvényesiteni.

Az informatikai rendszert folyamatosan monitorozni kell. A monitorozas eredményébdél, valamint az
incidensek kezeléséb6l szarmazd informacidkbol statisztikdkat, kimutatasokat kell késziteni, hogy a
rendszerek megbizhatdsdga, rendelkezésre allasa mérhet6 legyen.
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XXVII. INFRAS81.0TRUKTURALIS RENDSZERFEJLESZTESEKKEL
KAPCSOLATOS KOVETELMENYEK

1.1 Szakmai kdvetelmények meghatarozasa

A MATE-on beliil egységes fejlesztési tervet kell kidolgozni, amely meghatérozza az egységes és
homogén infrastruktura kialakitdsanak alapelveit és standardizalja az alkalmazott hardver és szoftver
eszkdzok korét, tipusait és ezek jellemz§ paramétereit. Az egységes fejlesztési terv kidolgozdsardl a
MATE Informatikai Bizottsaga (IB) dont.

Az infrastrukturalis rendszerfejlesztések tervezésekor az alabbi szempontokat kell figyelembe venni:

a) Arendszerek egységesitése, funkcionalitdsa, platformfiiggGsége, illetve annak homogenitasa.
b) A rendszer teljesitmény, és kapacitas adatai.

c) Arendszer biztonsagi megoldasai (pl.: jogosultsag kezelés, titkositas, stb.).

d) Alkalmazott szabvanyok, interfészek.

e) Arendszer (kdzponti) menedzselhet6sége.

f) Arendszerhez nyujtott garancidk, és szupport tevékenységek.

g) A megoldast szallité cég referenciai.

A rendszer tervezésének és bevezetésének folyamatat az adatvédelmi tisztviselének végig kell kisérni.
A fejlesztéssel kapcsolatos szerz6déseket az adatvédelmi tisztvisel6nek véleményezni sziikséges.

Infrastrukturalis fejlesztéssel kapcsolatos szerz&dések tartalmi kdvetelményei

Az infrastrukturdlis rendszerfejlesztésekkel kapcsolatos szerzédések tartalmazzak az alabbi
kovetelményeket:

a) Avallalkozéval szemben tdmasztott titoktartdsi kdvetelményeket.

b) Arendszerrel kapcsolatos garancidlis-, és szupport-megegyezéseket.

c) Az rendszerrel dtadandé dokumentumok listdjat, és azok tartalmaval kapcsolatos esetleges
kovetelményeket.

XXIX. DOKUMENTACIOVAL KAPCSOLATOS KOVETELMENYEK

Az infrastrukturdlis rendszerfejlesztések alkalmaval az (izembedllitdis el6tt az alabbi

dokumentdcidkat kell elkésziteni:
a) Rendszerterv, amely tartalmazza:

1. A bevezetésre keriil6 rendszer leirasat, funkcioit.

2. A bevezetésre kerild rendszer logikai, és fizikai moduljainak funkcionalis felépitését,
leirasat.

3. A bevezetésre keril§ rendszer illeszkedését a jelenlegi rendszerhez, az alkalmazott
interfészek, szabvanyok leirasat.

b) Uzemeltetési és karbantartasi utasitas, amely tartalmazza:

1. Arendszer elhelyezésével kapcsolatos kovetelményeket.
2. Arendszer Uzemelési paramétereinek leirasat (dramellatas, h6mérséklet stb.).
3. Arendszer installdlasaval kapcsolatos instrukcidkat.
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XXX.

4. Arendszer karbantartasaval kapcsolatos kovetelményeket.
5. Hibajelzési és javitasi alapinstrukcidkat.

A NEM KIVANT PROGRAMOK (VIRUS, SPAM, SPYWARE, STB.) ELLENI
VEDELEM

1.1 Rosszindulatu programok elleni védekezés alapjai

Virusvédelmi események
A fert6zés nagysagatol fuggden az alabbi teruleteket kiilonboztetjik meg:

a)

b)

c)

d)
e)

Elszigetelt: ha a MATE teriletén, 24 éréan beliil legfeljebb 2-3, egy intézményben legfeljebb 12

fert6zés fordul eld, és egy védend6 eszk6zon sem ismétl6dott meg a fert6zés.

Ismétlédé: ha egy bizonyos eszk6z egy nap tobbszor, vagy tobb egymas utani napon, hasonld

modon megfert6z6dik.

Sorozatos: ha 24 6ran belll a MATE teriiletén 10-20, egy intézményen belil 5-10 fert6zés

tortént.
Tomeges: fentieknél nagyobb 24 éréan beliili fert6zésszam.

Fert6zés az is, amit nem a virusvédelmi eszk6zok jeleznek, hanem ami a felhaszndldok és

rendszergazdak jelzései alapjan valdszindGsithetd.

Események szintjei:

1.

2.

3.

szint(i virusvédelmi eseménynek mingsiil, ha a viruskeresd elszigetelt fertGzést észlelt, és az

elGirt virusmentesitést elvégezte.

szint(i virusvédelmi eseménynek minGsiilnek a kovetkezdk:

a) Avirusvédelem elszigetelt fertGzést észlel, de nem tudja a virusmentesitést elvégezni.
b) A virusvédelem sorozatos vagy ismétl6dé virust észlelt, és a virusmentesitést elvégezte.

c) A virusvédelmi menedzsment alkalmazas azt észleli, hogy valamelyik kiemelt eszk6z6n

nem fut a virusvédelem.

d) A virusvédelmi menedzsment alkalmazas azt észleli, hogy valamelyik munkadllomdson 2

napja nem fut a virusvédelem.

e) Avirusvédelmieszkoz jelzi, hogy egy szdmitdgépen 5 napnal régebbi a szignatura. Kivételt
képez az az eset, amikor a menedzsmentfeliilet a sajat adatbazisa alapjan azért mutat régi
szignaturakat, mert az adott szamitdgép tobb napja nincs bekapcsolva vagy nem elérhetd,

illetve mar nem a haldzat része.
f) A kozponti virusvédelmi eszk6zok valamelyikének 1 napndl hosszabb iizemképtelensége.

g) Itt fel nem sorolt egyéb esetek, amikor a virusvédelmi rendszerbe barmi okbdl

illetéktelentil beavatkoznak.

szint( virusvédelmi eseménynek (virusriadd) mingsiil:

a) Tomeges virusfertGzés
b) Sikertelen virusmentesités sorozatos vagy ismétl6dé fert6zés esetén.

A valés idejl védelem kialakitasa

A MATE-nél a védendd eszkdzok hatékony védelmének érdekében valds idejli védelmet kell kialakitani.
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A szervereken és munkaallomdsokon a valds idej(i védelemnek folyamatosan bekapcsolva kell lennie,
hogy biztositsa a felhasznaléi munka soran igénybe vett allomanyok (adatok, programok) hasznalat
el6tti virusellendrzését. Olyan kozponti kliens szerver megoldason alapulé megoldaést kell alkalmazni,
mely automatikusan ellenérzi:

a) A teljes lokalis és tavoli fajlrendszert.

b) A halozati (vezetékes és vezeték nélkiili) kapcsolatokat.

c) Azadatbeviteli periféridkat (floppy, USB tarolék, CD és DVD meghajtok).
d) Levelezésirendszer.

Biztositani kell, hogy a munkaallomasokon a valds idejii védelmet a felhasznaldk ne tudjak kikapcsolni.

Amennyiben a valos idejl védelem a detektalt virus eltavolitasara nem képes, a virusvédelmi rendszer
automatikus értesitést kiild a felhasznal6 és az informatikai igazgatdsag munkatédrsa szaméra, és a
fert6zés gyanus dllomanyt a rendszer automatikusan karanténba helyezi.

A virusfert6zésrél vagy annak gyanujarol a felhasznald koteles értesiteni a helyi rendszergazdat.

Manualisan inditott / id6zitett teljes fajlrendszer atvizsgélasa
A védendd kiszolgdlé eszkozokon a teljes dlloméanyrendszer virusellenGrzését legalabb heti egy

alkalommal végre kell hajtani. A virusellendrzést titemezve minden szerveren el kell inditani.

A helyi virusvédelmi eszk6zoknél biztositani kell, hogy a felhasznaldk a tavolrdl inditott vagy titemezett
feladatokat ne tudjdk ledllitani vagy megvaltoztatni.

A munkaallomasokon taldlt virusgyanu esetén a teljes fajlrendszer ellen6rzésének elinditasa kotelezd.
A teljes fajlrendszer atvizsgdlasdnak manudlis elinditdsa az informatikai igazgatésag munkatarsa
feladata.

Sziikség esetén a manudlis atvizsgalds torténhet a telepitett virusvédelmi eszk6zoktdl fliggetlen, hiteles
forrasbol szarmazo, jogtiszta virusvédelmi keres6programok segitségével is).

A virusveszély csokkentésének hardveres és szoftveres lehet6ségei

Egyéb haldzati eszkdzok alkalmazésa a virusvédelemben

A MATE-nal a virusfert6zés veszélyének csokkentése érdekében ki kell hasznalni azokat a
rendelkezésre all6 technikai eszkdzoket, amelyek nem virusvédelmi feladatokat latnak el, de egyes
funkcidik alkalmas a virusok elleni védekezésre, mint példaul:

a) A halozati aktiv eszk6zok nem hasznalt — fizikai és szoftveres — portok letiltasa.

b) A tartalomsziliré eszkdzokkel letdltések vagy levélben valé kildésének blokkoldsa (virusok
jellemz@ karakter sorozatainak kisz(irése, veszélyes fdjltipusok tiltasa: .exe, .bat, .com stb.).

c) Amennyiben a haldzati eszkdz miszakilag alkalmas ott halézat vezérelt hozzaférést kell
alkalmazni minden mas esetben hatarvédelmi tlizfalakon a nem hasznalt illetve nem
tamogatott protokollok és szoftver portok letiltasa.

d) Szervereken a nem hasznalt applikaciok és szervizek leallitasa, eltavolitasa.

e) Szervereken kizdrdlag a m(ikodésiikhoz és lizemeltetésiikhoz sziikséges programok telepitése.

Korlatozasok operécids rendszer szinten
A virusvédelmi kockdzatok csokkentése érdekében lehetGség szerint az operdcids rendszerek szintjén
korlatozdsokat kell bevezetni. A korlatozasok terjedjenek ki az alabbiakra:
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a) A munkaallomdasokon és szervereken meg kell akaddlyozni a nem hasznalt tavdiagnosztikai
portok, tavoli hozzaférést biztositd szolgaltatasok elérését.

b) A munkadllomasokon és szervereken meg kell akaddlyozni a nem hasznalt szervizek, beépitett
alkalmazasok hozzaférését.

A korlatozéasokat a telepit6 image-ben, illetve a csoportos és helyi hazirendben is alkalmazni kell.

Szoftverek biztonsagi frissitése

A virusfert6zések kockdzatainak csokkentése érdekében a MATE-nal kdzpontilag menedzselt szervert
kell izemeltetni a Microsoft rendszerek automatikus biztonsagi frissitésére. Tovabba biztositani kell a
tobbi alkalmazott szoftver folyamatos biztonsagi frissitését is. A frissitéseket ugy kell iitemezni, hogy
egy sérilékenység nyilvdnossagra hozatala és a biztonsagi frissitése kdzott a legkevesebb id6 teljen el.

A szoftverek beszerzése esetében kotott szerzGdésekben ki kell térni a szoftver biztonsagi frissitéseirdl
sz6l6 utégondozasi feladatokra.

Virusvédelmi szignaturak frissitése
A virusvédelmi eszk6z6k virusadatbazis (szignatura) elosztdsa harom szinten, automatikusan torténik:

FELSO SZINT: KOZPONTI CMS (CENTRAL MANAGER SYSTEM)

A virusvédelmi eszk6zok m(iszaki dokumentaciojaban rogzitett id6pontokban (de legalabb naponta)
Internetrdl frissiti a virusadatbazist a szoftver gyartdja altal leirt modon, elérhetévé teszi azokat mas
szamitogépek szamara és/vagy atmasolja a masodlagos virusvédelmi szerverekre.

MASODIK SZINT: TERULETI CMS (CENTRAL MANAGER SYSTEM)

A szignatura frissitésével kapcsolatos haldzati terhelés csokkentését szolgaljak. A lokalis virusvédelmi
szerverek az elsGdleges kozponti virusvédelmi szerverrdl frissitik az adatbazisukat. A frissités az

sz

ALSO SZINT: A VEDENDO ESZKOZOK, EZEK LEHETNEK MUNKAALLOMASOK ES SZERVEREK

A MATE munkaallomasai, szerverei, amelyeken virusvédelmi szoftver izemel. A lokalis virusvédelmi
szerverr6l frissitik az adatbazisukat.

ElGirasok felhasznalok részére a virusveszély csokkentésére

Altalanos el&irdsok

A felhaszndldknak tilos a munkadllomasukon, hordozhaté szamitégépiikdn alkalmazott virusvédelmi
szoftver aktiv védelmének kikapcsolas, vagy a védelmi bedllitasdnak megvéltoztatasa. A szerverekhez
tilos nem MATE tulajdonu perifériat csatlakoztatni.

A virusvédelem human kockazatainak csokkentése érdekében a felhasznaléknak a jogviszony
létrejottekor meg kell ismernie a MATE virusvédelmi szabalyait, ennek tudomdsul vételét
dokumentalni kell.

Internet hasznélata
Tilos az ligyvitellel és az oktatasi, kutatasi feladatokkal 6ssze nem fiiggd féjlok megnyitdsa, letdltése az
Internetrél.
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1.5.3 Adathordozdk kezelése

A szerverek és munkadllomasok adatmeghajté eszkdzeibe illetve csatlakozd feliileteihez tilos
ismeretlen eredet(i vagy nem biztonsagos adathordozdt behelyezni (CD, DVD) vagy csatlakoztatni
(pendrive, memoriakartya olvaso).

Virusvédelmi incidensek jelentése

A felhaszndléknak jelenteniiik kell a rendszergazdanak a normalis miikodéstdl eltérd eseményeket.
Virusvédelmi incidens esetén a felhasznalonak az informatikai igazgat6sag munkatarsa utmutatasai
szerint kell eljarnia.

A virusvédelemi felelGsségek, feladatok
A MATE-nal a virusvédelmet egységesen kell kezelni. A virusvédelmi feladatok végrehajtasa kétszint(i:

Felsé szint: informatikai igazgatdsag

Hattérfeladatok

a) Rendszeresen feliilvizsgélja jelen virusvédelmi folyamatot, sziikség esetén mddositja azt.

b) Elkésziti a virusvédelmi rendszer miiszaki dokumentéciojat, sziikség esetén elvégzi a sziikséges
modositasokat.

c) Részt vesz a virusvédelmi eszkdzok kivdlasztasaban, feliigyeli azok rendszeresitését, és
telepitését.

d) Résztvesza virusvédelemmel kapcsolatos oktatdsi és tudatositasi feladatok szervezésében, és
lebonyolitdsaban.

Védelmi feladatok

a) Folyamatosan ellendrzi a virusvédelmi folyamatok betartésat, sziikség esetén javaslatot tesz a
hianyossdgok megsziintetésére, vagy felelgsségre vonds kezdeményezésére.

b) Jévéhagyja a virusvédelmi eszk6zok Virusvédelmi szakért6 altal meghatarozott bedllitdsait.

c) Rendszeresen értékelia virusvédelmi események emlékeztetdit, sziikség esetén javaslatot tesz
fegyelmi vizsgalat lefolytatdsara.

d) Feligyeli a virusvédelmi eszk6zok miikodéképességét.

Feladatok sorozatos vagy tomeges virusfert6zés esetén

a) Informécidkat gy(ijt a virusfertézés f6bb jellemzgiré| (fert6zés médja, mértéke, stb.).

b) Meghatdrozza a virusmentesitéshez sziikséges mentesitési eljarasokat, megbecsiili azok
er6forrasigényét, idejét.

c) Feliigyeli a virusmentesités folyamatat, sziikség esetén kapcsolatot tart fenn a virusvédelmi
cégek tanacsadoival.

d) Folyamatosan tajékoztatja a szervezeti egységek vezetdit.

e) Feliigyeli a visszaallitas folyamatat.

f) Kivizsgdlja a fert6zés okait, sziikség esetén javaslatokat tesz a virusvédelmi rendszer
modositasaira, illetve a fegyelmi eljarasok végrehajtasara.
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Technikai szint: informatikai igazgatdsag munkatarsa

Hattérfeladatok

a)
b)

c)

8)

Folyamatosan tajékozddik az Gjabb virusfenyegetettségekrdl, és virusvédelmi eszkdzokrol.
Rendszeresen feliilvizsgélja a virusvédelmi eszk6zok beallitdsait, sziikség esetén javaslatokat
tesz azok moédositasara.

Elvégzi a virusvédelmi eszkozok rezidens keresési, id6zitett keresési, frissitési, és riasztdsi
bedllitasait.

Végrehajtja a virusvédelmi eszkozok telepitését, végrehajtja a jovahagyott és standardizalt
bedllitdsokat.

Tajékoztatas vagy oktatas tart a felhasznaldknak a virusvédelemrdl.

Tartja a szakmai kapcsolatot a virusvédelmi szoftverek szallitéjaval. Ha indokoltnak latja,
tanfolyam elvégzését javasolja a virusvédelemben résztvevd szerepl6knek.

Tervezi és nyomon koveti virusvédelmi eszkdzok optimalis életciklusat, sziikség esetén
javaslatokat tesz az eszkozok fejlesztésére, cseréjére.

Védelmi feladatok

a)

b)

d)

e)

f)

Megoldja a virusvédelemben eléforduld varatlan vagy tisztdazatlan technikai problémakat.
Egyuttm(kodik az adatvédelmi tisztvisel6vel azoknak a virusforrasok minimalizdlasara,
amelyek tobbszor is fert6zést okoztak, vagy okozhatnak.
Sziikség esetén az Internetrél elGirt rendszerességgel letolti a virusszignaturakat a kijelolt
tarolé helyre.
2. szint{ virusvédelmi eseménykor indokolt esetben, 3. szint(i eseménykor minden esetben
végrehaijtja a virusmentesitést.
Rendszeresen, de legaldbb hetente minden védend6 eszk6zon ellendrzi virusvédelem
mikodEképességét, illetve a virusszignaturak frissességék.
1. szint(i eseménynél kivizsgalja a virus eredetét, és amennyiben lehetséges, akkor végrehajtja
a virusmentesitést. Amennyiben a fert6zést emberi mulasztds okozta, vagy a jelenséget trojai
vagy kémprogram okozta, azt jelenti az adatvédelmi tisztvisel6nek.
A 2. vagy magasabb szintl eseményekrél emlékeztet6t készit, mely tartalmazza

1. azesemény fajtajat,
az elhdritassal foglalkozok nevét,
az érintett eszkozoket,
az esemény észlelésének és az elharitas befejezésének az idejét,
az esemény valdszind okat.

NN

Feladatok sorozatos vagy tomeges virusfertzés esetén

a)
b)
c)
d)

Végzi a virus szignaturak soron kiviili frissitését.

Végzi a fert6zott rendszerek virusmentesitését.

Kozrem(ikodik a visszaallitasanal.

A visszadllitas utan a kivizsgalja a fert6zés okat, lokalizalja annak forrasat, majd jelenti az
adatvédelmi tisztviselének.
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A virusvédelemi eszk6zok lizemeltetése

A virusvédelmi eszkozok lizemeltetéséért a MATE informatikai igazgatdsag, illetve informatikai
igazgatosag munkatdrsai a felel6sok. Az lizemeltetési feladatokat a kovetkezé pontok figyelembe
vételével kell végrehajtani a MATE virusvédelmi szabalyzata szerint.

A virusvédelmi eszkdzok javitasa

Meghibdsodott kdzponti virusvédelmi eszkozok javitdsa idejére, a rendelkezésre all6 tartalék vagy a
javitast végz6 szakszerviz dltal biztositott egyéb virusvédelmi eszk6zzel meg kell oldani a helyettesitést.
Ellenkez8 esetben az adott szolgaltatdst (Internet, E-mail) a javitas idejére sziineteltetni kell.

A virusvédelmi eszkdzok karbantartasa

A virusvédelmi eszkdzok karbantartdsat (pl.: frissitések), amennyiben lehetséges gy kell elvégezni,
hogy a virusvédelmi eszk6z miikod6képessége biztosithatd legyen. A verzidvaltdsokat munkaidén kiviil
célszer( végrehajtani.

A virusvédelmi eszk6zok mentése
A virusvédelmi eszkozoket rendszeresen menteni kell annak érdekében, hogy:

a) Sziikség esetén a virusvédelmi képesség visszaallithato legyen,
b) A virusvédelmi eszkozok altal jelentett virusvédelmi incidensek visszakeresheték legyenek.

Ellen6rzés

Minden hdrom hénapban az informatikai igazgatdsag kijelolt munkatdrsa kotelessége virus
statisztikakat elkésziteni és az informatikai igazgaté részére eljuttatni. Az informatikai lgazgato
kotelessége, hogy hdromhavonta feldolgozza a kapott statisztikat meghatarozva:

a) avirusvédelmi eszk6zok altal felismert és sikeresen elharitott virustdmadasokat,

b) avirusvédelmieszk6zok éltal felismert és sikeresen elharitott, de tovabbi emberi beavatkozast
kivano virustamaddsokat,

c) avirusvédelmi eszkozok altal felismert, de el nem haritott tdmadasokat,

d) a virusadatbazis frissitésekkel kapcsolatos riasztasokat szerverenként, a virustdmaddsok
eloszlasat, campus/telephelyek, virusfajtdk szerint.
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11 A

A hozzaf

P &s

XXXI. A JOGOSULTSAGI RENDSZER ELOIRASAI

hozzéaférési rendszer kialakitasa

érés kovetelményrendszere

A MATE-nal a hozzaférési jogosultsagok kialakitdsat szabalyozé kovetelmények a kovetkez6k:

A hozzéaférési jogosultsagokat az adatcsoportok osztalyozésaval 6sszhangban kell megallapitani.

a)

b)

f)

g)

h)

A MATE informatikai rendszereit csak authentikacios és authorizaciés cimtaron keresztiil lehet
elérni.

Az optimalis hozzaférési rendszer kialakitasahoz minél kevesebb, a feladathoz kapcsoléddan
minimalis jogokkal rendelkezé felhasznaloi csoport kialakitdasa sziikséges. A csoportok
kialakitdsat a MATE szervezeti felépitéshez és kutatdsi tevékenységéhez igazodva kell
elvégezni. A csoportokhoz rendelt jogosultsagoknak 6sszhangban kell lenniiik a csoport tagjai
altal kezelt adatok osztdlyozasaval.

A felhaszndldi csoportok jogosultsagi korét az altaluk végzett feladatokhoz képest ugy kell
minimalizalni, hogy a felhaszndldnak csak a munkakéri feladataik elvégzéséhez sziikséges
minimalis hozzaférési jogok alljanak rendelkezésre.

A felhaszndldkat minden altaluk hasznalt rendszerben egyedileg azonositani kell, és informaini
kell 6ket az illet6 rendszerben fenndllé korlatozasokrol.

A felhasznalok azonositasat egyedi, titkos informacidval kell hitelesiteni (felhasznaldi
azonosité és jelszo).

A jogosultsagi rendszer kialakitdsandl figyelembe kell venni a védelemre vonatkozo
szerz6désszer(i kotelezettségeket, melyben az adatokhoz, vagy alkalmazasukhoz vald
hozzaférésrél esik sz6.

Egyedi, személyre sz6l6 hozzaférési jogokat kell alkalmazni, a felhasznaldi azonositékat nem
lehet megosztani a felhasznaldk kozott.

Ideiglenes jogok meghatdrozdsa kiils6 személyek szdmdra csak a tevékenységiikhoz sziikséges
mértékben torténhet, kizardlag korlatozott idétartamig aktivdlhatd, a szerzédésiikben
meghatarozott rendszerekhez. Ennek hianyaban kiils6 személynek hozzaférés nem adhato a
MATE informatikai rendszereihez. A munkajogviszony megszlinését kovetGen vagy a
munkavégzés aldli mentesités kezdetétbl, amennyiben a munkaltatos és a kozalkalmazott ugy
allapodnak meg, hogy a mentesitési id6 egy idGtartamban és nem megosztva keril kiadasra,
vagy az el6re meghatdrozott idGtartam lejarta utan a jogokat inaktivalni kell.

A kovetelményrendszert évente feliil kell vizsgalni, és javitott formaban az informatikai igazgatdsag
munkatarsa szamdra at kell adni. A felilvizsgalatot az adatvédelmi tisztvisel6 végzi.

A hozzaf

érési rendszer kialakitasanak részfeladatai

A hozzaférési jogosultsagok kialakitasanak részfeladatai a kovetkezék:

a)

b)

c)
d)

a tarolt adatok kilonbdz6 szervereken és ezeken beliil kiilonb6z8 megosztasokba valo
csoportositasa,

a tarolt adatok besoroldsa biztonsdgi szempontbdl,

felhasznaldi csoportok definidlasa,

az egyes megosztasok és az azokon belil taldlhaté almappdkhoz és adatokhoz torténd
csoportok és azok jogosultsagainak hozzarendelése,
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e) az informatikai igazgatésag munkatarsak feladat megosztasi rendszerének és az ennek
megfelel6 hozzaférési jogainak kidolgozasa,
f) a hozzéférés nyilvantartasanak kialakitasa és folyamatos karbantartasa.

Felhasznaldi csoportok létrehozésa
A MATE egyes szervezeti egységeinél hasznalatos munkakorok (felhasznaloi csoportok) kialakitasa:

a) Az adott alkalmazas vagy szervezeti egység adatgazddja meghatarozza az adott alkalmazast,
illetve kdzponti er6forrdst hasznaldk éltalanos és specidlis felhasznéldi csoportjait.

b) A MATE adott szervezete nyilvantartja, és az informatikai igazgatdsdg szamara atadja az
aktualis felhasznalo6i csoport listat.

Jogosultsdgok felhasznaldi csoporthoz rendelése

A MATE egyes szervezeti egységeinél haszndlatos informatikai alkalmazasok altal létrehozott, illetve
kezelt biztonsagi szempontok szerint besorolt és rendszerekhez hozzérendelt adatok felhasznaldi
csoporthoz rendelése.

a) A hozzérendelés soran egy adathoz tobb felhasznaldi csoport is rendelhetd.
b) A hozzérendelés soran egy felhasznaldi csoporthoz tébb jogosultsag is rendelhetd.

Hozzaférési jogosultsagok nyilvantartasa

A MATE dolgozdi szamara a rendszerhez val6 hozzaférési jogosultsagot elektronikus vagy papir alapon,
a MATE iktatasi és dokumentumkezel6 rendszerében rogzitetten, munkaltatoi jovahagyas mellett kell
igényelni.

A kodzponti jogosultsagigénylés menete a kovetkez6:

1. Akozpontirendszerekhez jogosultsagot az Intraneten elérheté Jogosultsagigényld lapon lehet
igényelni. A munkavallalé részére a kozvetlen felettese igényli a hozzéférést, az érintett
rendszer adatgazddjatol. A kiilénboz6 rendszerek adatgazddi, illetve az 6 elérhetségeik
szintén az Intraneten tekinthet6ek meg. Az igény elbiralasa (sziikség szerint a jogosultsagi szint
mddositdsa) utan a jovahagyott igénylést az adatgazda tovabbitja bedllitasra az informatikai
igazgatosag munkatdrsahoz.

2. Ajogosultsagokat Ggy kell meghatdrozni, hogy a felhaszndlé minden, a munkéjahoz sziikséges,
és csak a sziikséges adatokhoz, funkcidkhoz férjen hozza.

3. Nem a szabalyozott csatornan és formaban érkezé igényeket az informatikai igazgatdsag
nem hajthatja végre.

Az intézeti izemeltetésben |év6 szolgdltatdsokhoz jogosultsagok igénylése az érintett intézet igazgaton
keresztiil torténik.

Felhasznaloi jogosultsagok aktivaldsa, inaktivalasa
a) Uj munkatérs hozzaférési rendszerbe valé illesztését, vagy jogosultsaggal rendelkezd
munkatars jogosultsdg valtozasi igényét a ,Jogosultsdgigénylé lap” (irlap kitoltésével és
elkiildésével, az adott szervezeti egység vezetGje irasban (elektronikusan vagy hagyomanyos
médon) igényeli az adott rendszer adatgazdajanak valé megkiildésével. A MATE informatikai
rendszeréhez kizarélag olyan munkatédrs kaphat hozzaférést, akinek adatai a munkatgyi
rendszerében rogzitésre keriiltek, emellett a MATE-kal érvényes munkaviszonnyal rendelkezik.
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b)

c)

d)

A jévahagyott Jogosultsdgigénylé lapot a Humanpolitikai Osztaly HelpDesken keresztiil
megkiildi az informatikai igazgatdsdg részére és ez alapjan a jogosultsdg aktivdldsa
megtorténik.

Az applikacidkban a jogosultsag kiosztasardl az adatgazdanak kell értesiteni az adott applikacié
alkalmazasgazdajat.

Minden felhasznalé definidlasanal biztositani kell az 1 természetes személy = 1 felhaszndléi
azonosito, egy-egy értelmii megfeleltetést, azaz nem lehet kdzosen haszndlt felhasznaloi
azonosito.

Az alkalmazotti jogviszony megszlinésének, megsziintetésének esetében a felhaszndldi
hozzaférés zéroldsa automatikusan torténik az alkalmazott kilépésekor. Ennek biztositdsara:

1. Azonnali felmondas esetén, illetve ha a kilépd alkalmazott vezetdje ugy itéli meg, a
jogosultsag azonnal visszavondsra kerdl. A kilépé alkalmazott vezet6je ebben az esetben
értesiti a HelpDesket. A telefonos vagy szobeli értesitést irott formaban (e-mail vagy papir)
is meg kell erGsiteni. Az applikdciokban a jogosultsag megsziintetésérél az adatgazdanak
kell értesiteni az adott applikdcié alkalmazadsgazdajat.

2. Munkaviszony megsz(inése esetén a jogosultsag visszavonasa a Leszamolasi lapon jelzett
datummal torténik meg. Ehhez az informatikai igazgatdsagot tajékoztatni kell a
munkaviszony megsz(inésérdl, ezt a Humanpolitikai Osztaly a HelpDesken keresztiil teszi
meg. Az applikdciokban a jogosultsag megsziintetésérdl az adatgazdanak kell értesiteni az
adott applikacié alkalmazasgazdajat.

Alkalmazott esetében az adatvédelmi tisztviseld koteles rendelkezni a felhaszndld adatairdl,
dokumentumairdl (archivalds, torlés, 3. személy altali hozzaférhetdség). A felhasznaldi fiok
torlésére az adatok sorsanak rendezése utan keriilhet sor. A szervezeti egység vezetSjének a
szoban forgd adatokkal kapcsolatban rendelkeznie kell arrél, hogy az adatokhoz a
tovabbiakban ki férhet hozz3, illetve archivalni, tordlni kell-e az adatokat.

Amennyiben a felhaszndlé jogviszonydban valtozasok kovetkeznek be, de a munkadltatdi jogviszony
(athelyezés mas osztélyra, munkakor vagy munkakori leirdas megvaltozasa) tovabbra is a MATE-hoz

.....

jogviszonyhoz tartozé vezet6 kérelmének megfelel6en) kell beallitani.

1.2 JESZOKEZELES

A jelszavas védelem felépitése, fajtai

A MATE informatikai rendszereinek elérésére haszndlhatd hozzaférés szintjei:

1.

Névre sz616 informatikai igazgatdsdag munkatarsanak hozzaférés esetén, a jogositvanyt az
informatikai igazgatdésag munkatdrsa a sajat nevére szo6ld, kizdrdlagosan dltala hasznalt,
megfelel6 jogkorrel felruhdzott felhasznaldi azonositd segitségével lehet hasznalni.

A beépitett (root, administrator, rendszergazda stb.) rendszergazdai accountokat biztonsagi
okokbdl el kell tavolitani a rendszerbdl. Barmilyen operacidhoz hasznalni ezeket tilos. (Abban
a rendszerben, ahol ez nem tavolithato el, ott le kell tiltani.) Minden informatikai igazgatdsag
munkatarsnak rendelkeznie kell felhasznaloi hozzaféréssel is, amelyet egyébként hasznal.
Specialis esetek szamara (pl., vészhozzaférés) létre lehet hozni a kétemberes szabdly
alkalmazasdval egy rendszergazdai jogositvanyt. Egyéb esetben amennyire technikai és egyéb
szempontok lehetévé teszik, a csoportos rendszergazdai hozzaférést hasznalni tilos.
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4. Névre sz016 felhasznal6i hozzaférés keretében a felhasznald kiilon, sajat névre sz616, mas altal
nem hasznalt, kizarélag a munkaja ellatasa miatt elengedhetetlen jogositvanyokkal rendelkezik
az informatikai és telekommunikaciés rendszerekhez és azok erGforrasaihoz, az uzleti
folyamatok ellatasahoz kapcsolddo feladatok elvégzéséhez.

5. Csoportos felhasznaléi hozzaférés keretében tobb felhasznalé azonos, a munkaja ellatasa
miatt elengedhetetlen felhasznaldi hozzaférést haszndl az informatikai és telekommunikacios
rendszerekhez és azok eréforrdsaihoz, az lizleti folyamatok ellatasahoz kapcsolédo feladatok
elvégzéséhez. Amennyire technikai és egyéb szempontok lehet6vé teszik, a csoportos
felhaszndléi hozzaférést csak a védelmet nem igényl6 adatokat tartalmazé rendszerek esetén
szabad alkalmazni, minden mds esetben tilos. A csoportos felhasznaldi hozzaférést csak igen
kiilonleges és indokolt esetekben szabad csak alkalmazni.

Illetéktelen hozzaférés elleni védelem

Jelszomenedzsment

A kliens gépeken a jogosultsag kezelésben a adminisztratori és kliens jogosultsagot szét kell valasztani,
illetve a hozza tartozo jelszavakat is el kell kiiloniteni.

Tilos a rendszerben a kliens és admin jogosultsag 6sszevonasa.

Felhaszndldi hozzaférések

Azon informatikai rendszerek esetén, melyek rendelkeznek a megfelel§ technikai feltételekkel, a
hitelesitéshez hasznalt felhaszndldi hozzaféréshez rendelt jelszavaknak az aldbbi kritériumoknak kell
megfelelni:

a) Az utolso 3 jelszét nem lehet Gjra hasznalni.

b) A felhasznaldi jelszavak minimalis hossza 8 karakter, de javasolt a jelsz6 mondat hasznélata.

c) A felhasznaldknak be kell jelentkezni a jelsz6 megvaltoztatdsahoz.

d) A felhaszndléknak meg kell véltoztatniuk a jelszavukat, amikor elsé alkalommal hasznaljak
felhasznaloi azonositdjukat.

e) A rendszer tagadja meg a hozzaférést 6 hibas jelsz6 megaddsa utan.

f) A hibas probalkozasokat kbvet6en a rendszer 15 percre blokkolja az accountot.

g) Mind a sikeres, mind a sikertelen belépési és kilépési kisérleteket napldzni kell.

h) Haldzatba kot6tt, vagy bizalmas adatok tarolasdra hasznalt informatikai eszkdzok esetében
félévente a jelszo valtoztatasa kotelezd.

i) Tilos a jelszavak kiirasa, kiragasztasa a szamitogépre vagy kornyezetében.

A fenti kdvetelményekrél minden felhasznaldt tajékoztatni kell, munkajanak megkezdése elétt.

Informatikai igazgatdsdg munkatarsi, alkalmazasgazdai hozzéférések

Azon informatikai rendszerek esetén, melyek rendelkeznek megfelel§ technikai megoldasokkal, az
azonositashoz hasznalt rendszergazdai hozzaféréshez rendelt jelszavaknak az aldbbi kritériumoknak
kell megfelelni:

a) A rendszergazdai jelszavak minimalis hossza 8 karakter.

b) Az utolsé 4 jelsz6t nem lehet Gjra hasznalni.

c) Arendszergazdanak be kell jelentkezni a jelsz6 megvaltoztataséhoz.

d) Szabdlyozni és sz(ir6 segitségével biztositani kell a jelszavak Osszetettségét: sziikséges
nagybetlk, kisbetiik, szamok és specialis karakterek, vagy jelsz6 mondat hasznalata.

e) Mind a sikeres, mind a sikertelen belépési és kilépési kisérleteket napldzni kell.
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f) Vészhozzéférések: a rendszergazdai hozzaféréseket a rendszeriizemeltetés szamara nem
ismert tartalommal, kinyomtatott formdaban, zart boritékban el kell helyezni a MATE adott
szervezetének vezetdje dltal hasznalt tlizallé pancélszekrényben.

g) Félévente a jelszd valtoztatasa kotelez6.

A bejelentkez6 névhez tartozo jelszot meg kell valtoztatni,

a) afelhasznaldi név rendszerbe tortént felvételét kovet6 elsé bejelentkezéskor,
b) ha a jelsz6 illetéktelen személy tudomadsara jutott, vagy barmilyen mdédon nyilvanossagra
kerdlt.

A vészhozzaférést biztositd jelszavakat tartalmazé boritékok felbontdsat a kozpontilag a rektor vagy
megbizottja, valamint az informatikai igazgatd, intézeti szinten az intézetigazgatd/adatvédelmi
tisztvisel rendelheti el. A felbontasnal meg kell hatarozni a felbontas elrendelésének okat, és a
felbontas bekovetkeztérdl irasos feljegyzést kell késziteni, és értesiteni kell az adatvédelmi tisztvisel6t.
Az informatikai igazgatdésdag munkatdrsa gondoskodik a vészhozzéférést biztositd jelszavak
megvaltoztatasarol és a zart boriték pancélszekrénybe tortént elhelyezésérél.

Az alkalmazoi rendszerekben a jelszavak biztonsagos tarolasanal az operacids rendszerek jelszd tarolasi
elvét kell alapul venni. A felhasznald rendszerek biztonsagos jelszé tarolasi mechanizmusat, médszerét
az informatikai igazgatdsag munkatarsa ellendrzi.

Alkalmazotti munkaallomasokra vonatkozo elGirasok

A munkaallomasok monitorait Ggy kell elhelyezni, hogy a monitorokon megjelenésre keriil6 adatokat
illetéktelen személyek ne tudjak leolvasni.

,Ures asztal — tiszta képerny8” szabaly:

a) A papiranyagokat és adathordozdkat zarhato szekrényben kell Grizni/tarolni, amikor éppen
nincsenek hasznalatban, f6ként a munkaidén kivili id6szakban.

b) Amennyiben sajatos az itt meghatédrozottnal szigorubb informacidbiztonsagi eldirdsok vannak
érvényben egy szervezeti egységnél, akkor a dokumentumokat azon el&irdasok alapjan kell
tarolni.

c) Munkaéllomast csak abban az esetben szabad feliigyelet nélkiil hagyni, ha a munkadllomason
jelszé védelemmel rendelkez6 képernyG-védét alkalmaznak, vagy a munkaallomast zéroljak.

»Rendszergazda” jogosultsagu felhasznaloval csak az ilyen jogosultsagu feladat elvégzésének idejére
szabad bejelentkezni a munkaallomasra, ezutan ki kell vele jelentkezni. A feladat elvégzése alatt a

munkaallomast feliigyelet nélkiil hagyni, vagy a munkaallomason egyéb tevékenységet folytatni
szigoruan tilos.

JelszOkezelés

Minden jelszét ugy kell kialakitani, hogy a magyar 44 bet(is ABC kis és nagy bet(ibél all6 (legalabb egy
nagybet(it tartalmazd) esetleg, de nem kotelezéen ,,.;, :; ;= 1; ?; ., (pont, vesszd, kett6spont; pontos
vessz6; elvélaszto jel, felkidlto jel, kérdd jel) magaba foglald minimalisan 8 karakterbdl (space, iires
karakterrel egyutt) allo jelszot kell megadni.

A beirt jelszd lehet név, vers, film-, kényv cim, dalrészlet stb.), Tdmogatott a jelsz6 mondat hasznalata.
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A kodszamitas alapja mely indokolja a jelenlegi megoldast

Nem javasolt jelszavak példai

KARAKTEREK SZAMA (Jelszd Hossza)
T 9
2 =3
2 ALAPKOD készlet 2 g 8 9 10 11
S
<
db Variaciok szama
1 s
SRR kis v’a'Igy "1x44" 44 WA Rasaaess 618 121 839 509 504 27 197 360 938 418 200 1196 683 881 290 400 000
NAGY beti 216
2 8 ! ! ' )
| KISESNAGYE . o aay | gy | 3596345238 0550, 078 381 828 866 0001 | 27 850 097 600 940 200 0001|  2.+°0 808 588 882 740 000
BETU 300 000
3 | KIS és NAGY "(2x44)+ 5132188 731375 3996 373 778 857 420 000
BETU plusz 2,1, | 4" 92 620 472 161363 286 557 000 | 43 438 845 422 363 200 000 000
kis és Nagy
betii plusz
4 | decimilis "(2x44)+ 55 895 067 029 859 442 550 649 180 000 106 570 876 280 498 000 000
1
szamok, plus 10+15" 124 733 400 RERQIE 0 S GRRER0ReS 000 000
15 spec
karakter
4-azonositéhoz (8-s hossz)
4 nyert 2 nyert JAVASOLTA min 2-s, megfelel6 a 3-s
viszonyitott 2
Ej, mi a k6, tyukanyd kend 19 betl + 7=26 26
Dr Nagy szam 517012 19 bet(i +4=25 25
Armageddon 10 bet(i=10 10
CSAK eset PELDAK  Kedves Mama 10 beti +1=11 11
Parizsban a Mirabd hid alatt fut a Szajna arja 37 betii +7=44 44
Hazadnak rendiletlentl légy hive, 6h, magyar 39 betli +7=46 46
iU6Wy9zc15 10 vegyes=10 10

A téblazat csak példédkat tartalmaz a teljesség igénye nélkul, segédletként a jelszavak képzéséhez!!!

No Tiltott kod elsz08tt No Tiltott kéd U
hossz hossz
1. 123456789 9 14. Jelsz6123 9
2. 9876543210 10 15. Jelszavam 9
3. Abcd12345 9 16. Jelszavaim 10
4, Abcdefghijkl 12 17. passwordl 9
5. Oiuztrewq 9 18. 000001234 9
6. Lkjhgfdsa 9 19. | MATE 14
7. Asdfghijklé 10 20. Pénziigy12 9
8. Qwertzuiop 10 21. Addosztaly 10
9. lyxcvbnm, 9 22, Gazdaségiosztaly 16
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10. Mnbvcxy01 9 23. Billentyd 9

11. Szamitogépl 11 24, MATE1234 12

12. Notebook1 9 25. Linux1234 9

13. Fecebookl 9 26. MATE12 9

14. Microsoft 9 27. Jelsz612 9
Telepiilés neve / munkavallaléi Csaladnév és/vagy

VALAMINT TILOS: keresztnév / BELEPESI AZONOSITO jelszé
hasznalata

Javasolt (el6irt) jelszokezelés

A MATE informatikai rendszereihez valoé illetéktelen logikai hozzaférés megakadalyozasara jelszavas
védelmet kell alkalmazni.

A MATE informatikai hdalézataba, illetve az alkalmazasok rendszerébe bejelentkezési névvel
(accounttal) rendelkezd felhaszndlo koteles a bejelentkez6 nevéhez tartozod jelszd megbrzésére. A sajat
bejelentkez6 névhez tartozd jelszot elarulni, masok altal is elérheté modon feljegyezni tilos.

Bejelentkezd névhez tartozd jelszé bedllitdsanak megtorténtét és a jelszot a jogosultsag kezeld
rendszergazda telefonon k6zélheti abban az esetben, ha

a) ujfelhasznalo felvétele, vagy egyéb ok (pl. elfelejtés) miatt a felhasznald elétt még ismeretlen
Uj belépési jelszot definialt,

b) a beszélgetd partner azonositdsara az elvarhatd gondossaggal jart el, és

c) figyelmeztetia felhasznalétarra, hogy a beszélgetést kovetd elsé bejelentkezésekor a rendszer
a kozolt jelszd megvaltoztatasara fogja kényszeriteni.

Valamennyi informatikai rendszer esetén a hozzaférésekhez rendelt jelszavaknak, a hozzéférés
szintjét6l fuggetlenil az alabbi alapkritériumoknak feleljenek meg:

A jelszokezelés kapcsan el6irt a jelszomondat haszndlata.

a) Ajelszomondat nem lehet a felhasznald vagy csalddtagjanak a neve.
b) A jelszomondat nem lehet a MATE azonositdja vagy cime.
c) Ajelsz6 mondat minimum 3 (harom) szébol kell, hogy alljon.

Javasolt jelszé kialakitasra példak:

a) Luke én vagyok az apad
1. Luke4éndvagyok4azdapad (a bdvitett szdmot is tartalmazd verzid. Barmely szam lehet a
space helyén)
2. Lukedéndvagyok4azdapad? (bGvitett és irdsjelet is tartalmazo véltozat példa)
b) Egyszer volt, hol nem volt. (irdsjeleket is tartalmazo jelszé mondat)

Kotelezd biztonsagos jelszot valasztani. A jelszo cserénél az Gj jelsz6 nem allhat a régivel azonos
szavakbdl. A jelsz6 mondatok esetében javasolt az ékezetes karakterek hasznalata (magyar ABC)
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A jelszokezelésben tilos:

a)

b)

c)
d)

e)

f)

8)

A jelszavakat a rendszerrel illetve a bongész6vel megjegyeztetni (Tilos az alkalmazéasok,
bongészbk altali jelsz6 megjegyzési ajanlatat elfogadni. Kivételt képeznek a mar beléptetett
rendszerek kommunikdacios jelszavait a NISZ, MAK adatszolgaltatd rendszere felé)

A jelszavakat a szamitégép kornyeztében, felirva tarolni (monitoron, billentyiizeten,
konyoklén, jegyzetfiizeten, post-it stb.)

A jelszavakat elektronikus levélben (e-mail), faxon, levélben, sms-ben elkiildeni.

A jelszavakat és jelszavas beléptetéseket megkeriilni, letiltani (amennyiben erre lehet6ség
lenne)

A jelszavakat mdsokkal megosztani. (Amennyiben valamilyen okbd6l mégis sziikséges lenne és
ilyen eseményre elkerilhetetlenil sor keril, ugy a kovetkez6 belépésnél a jelsz6t modositani
kell.)

A tilté tablazatban szerepl6 kombindcidk hasznalata, valamint ezek kiegészitett (karakter
bévitéssel) felhasznélasa.

A kilsé (internet fel6li) bejelentkezésre hasznalt jelszéval azonos jelsz6t hasznalni a
szamitégépre vald bejelentkezésre.

A jelszokezelésben kotelez§

d)
e)
f)

g)

h)

Félévente jelszot véltoztatni, oly mddon hogy az el6z6vel nem lehet azonos az Uj jelszd

Jelsz6 kéd esetében a minimélis 8 karterbdl 6 karakter cserélendé (pl. nem lehet a Karcsikal
helyett Karcsika2)

Jelsz6 mondat esetében kotelezGen cserélendd az elsd 3 szé (pl. medvecukor gyartd kisiparos
helyett nem haszndlhat6 a gumicukor készité kisiparos, de lehet dfonyalekvar készit6 kisiparos,
vagy afonya gy(ijté medve stb.)

A képerny6védelmet be kell kapcsolni, ha a felhasznalé elhagyja a munkahelyét, a
képerny6védelembdl vald visszatérés esetén a rendszer jelsz6 hasznalat bedllitasa kotelezd.
A szamitdgépt6l vald tavozas (bekapcsoltan torténd otthagyds) esetén a rendszerbdl torténé
kijelentkezés.

A beallitott jelszavakat egy lezart alairt boritékban a szervezeti egység vezeténknél letétbe kell
helyezni.

A jelszé cserék esetében a korabbi jelszavat tartalmazo boritékot felbontas nélkil a szervezeti
egység vezetbje papirdaraldban (iratmegsemmisitében) ledaralja. Az Uj jelszavakat tartalmazo
boritékot biztonsagosan elzérja.

Minden gyanus jelsz6 és hozzaférés jogosultsag valtozast vagy eltérést az informacidbiztonsagi
felelgsnél be kell jelenteni.

Négy érvénytelen kisérlet utdn a rendszer a kisérletez6t 15 percre kizarja a tovabbi
probalkozasokbdl, és irasos jelentést general az MATE informatikai igazgatésag munkatarsa
felé.

Felhasznaldk bejelentkezése
A MATE szamitogépes halézatdba és rendszereibe bejelentkezni csak a rendszerben definialt
bejelentkezd név és a hozzatartozo jelsz6 ismeretében lehet.

A tobb felhaszndlos informatikai rendszerek elérésénél a felhasznalok megkiilonboztetésére, illetve a
bizalmassag és sértetlenség megdrzésére bejelentkezési és kijelentkezési eljarasokat kell definialni. A
bejelentkezési eljarasok definidldsanal az aldbbi biztonsdgi kovetelményeket kell figyelembe venni:

a)

Egyéni felhasznaldi azonositdk haszndlata, amely felhasznalohoz kothet6 és az 6 miiveleteiért
felelds.
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b) Ellenérizni kell, hogy a felhasznalénak van-e engedélye az informatikai rendszer, vagy
alkalmazas hasznalatara.

c) Afelhaszndld a hozzaférési jogairdl, annak valtozasairdl kapjon irdsos értesitést.

d) A hozzéaférés igénylés jovahagyasaig nem lehet ideiglenes hozzaférést biztositani.

e) Listat kell tudni késziteni az alkalmazasokat hasznalo regisztralt személyekrél (vagy az
alkalmazas meniijébél lekérdezhet6 mddon, vagy kilon vezetett lista segitségével).

f) Biztositani kell, hogy a feleslegessé valt felhaszndléi azonositok minél hamarabb torlésre
keriljenek, és ne keriiljenek ismét felhasznalasra.

Felhasznalok logikai hozzaféréssel kapcsolatos kotelességei, felel6sségei
A felhasznaldknak ismerniik kell a jelszavak, illetve a felhaszndld kezelésében |évé berendezések
hasznalatara vonatkozo elGirasokat.

A MATE informatikai rendszerének haszndlataval kapcsolatos felhaszndléi feladatok:

a) A felhasznaldi jelszavak titkosan kezelendék.

b) A jelszo elfelejtése esetén a felhaszndld az informatikai igazgatdésag munkatdrsatol vagy a
jogosultsag kezel6 alkalmazdsgazdatdl igényelhet Uj jelszot. Az Uj jelszét az els6 bejelentkezés
alkalmaval kotelez6 megvaltoztatni.

c) Ajelsz6 megvalasztasara vonatkozo szabalyokat jelen szabdlyzat tartalmazza.

d) A jelszét a felhasznalé semmilyen korilmények kozott nem jelenitheti meg a kilonb6z6
adathordozékon, képernyén, papiron stb.

Szandékos jogosulatlan hozzaférés kisérlete esetén — a sikerességre vagy sikertelenségre valo tekintet
nélkil — a felhasznalot felelGsségre vonas terheli. Minden, az informatikai rendszerek hozzaférésével
kapcsolatos visszaélési kisérletet jelenteni kell az adatvédelmi tisztviselGnek.

FelUgyelet nélkil hagyott alkalmazotti munkaallomasok
Ha a felhasznald sziinetelteti a munkadllomason végzett tevékenységét, ki kell jelentkeznie, vagy
zarolnia kell a szamitogépet, vagy automatikus képernyévédot kell alkalmazni. A rendszernek ez utan
Gjra kell inditania az azonositasi és a jogosultsag ellen6rzési folyamatot, a felhaszndlé csak az Gjbdli
bejelentkezés, illetve jelsz6 megadds utan folytathatja a munkat.

A megnyitott alkalmazasokat, a haszndlatot kdvet6en a felhasznalénak be kell zarnia.

A feliigyelet nélkul hagyott felhaszndl6i munkaallomasok védelme érdekében a munkadllomasok
bedllitasait az informatikai igazgatdsdg munkatdrsai végzik. A felhasznaldoknak tilos az informatikai
igazgatosdg munkatarsa altal beallitott paraméterek torlése, megvéltoztatasa.

Belépési kisérletek korlatozasa

A felhasznaldk és rendszergazddk pontos azonositasanak megdrzésének érdekében, a felhaszndldi
jelszavak bizalmassagat biztositani kell. Az azonositasra fennallé 30 perces idGtartam tullépése esetén
a folyamatot, lehet&ség szerint, le kell allitani. Amennyiben technikailag lehetséges, biztositani kell,
hogy felhasznaldi azonositd hat egymast kdvetd sikertelen bejelentkezési kisérlet utan felfiiggesztésre
keriljon. A felfliggesztést automatikus médon, 30 perc elteltével a rendszer is visszaallithatja, illetve
az informatikai igazgatésag munkatarsai dllithatjak vissza a felhasznald személyes kérésére

Az operacids rendszerhez, illetve az alkalmazoéi rendszerekhez valé hozzaférés esetén, ahol lehet, az
utolso sikeresen bejelentkezett felhasznaldi azonositonak rejtve kell maradnia.
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A hozzéférés ellenbrzése
A MATE jogosultsagi rendszerét meghatarozott id6k6zonként, de legaldbb évente feliil kell vizsgalni,
melynek felelGse az adatvédelmi tisztvisel.

Az ellen8rzések megkezdése el6tt informacidkat kell gydiijteni:

a)
b)
c)

d)
e)

az egyes alkalmazdsok személyes biztonsagi kvetelményeir6l,

az alkalmazasok ki és bemen§ adatairdl,

az adatok bizalmassagi/sértetlenségi szintbe sorolasardl, az adott bizalmasségi/sértetlenségi
szinten meghatarozott adatkezelésr6l,

a kiilonb6z6 rendszerek és haldzatok osszefliggéseirdl,

a vonatkozd torvényi, hatosagi és szervezeti szabalyozasokrdl, stb.

Az ellenérzés soran felmerulé feladatok:

a)

b)

d)

Felulvizsgalni a felhaszndldk jogosultsagait, illetve jogosultsag valtozast elGidézé
eseményekkor (pl.: a felhaszndld kilépésekor, athelyezésekor, Uj munkatérs felvételekor). A
vizsgalat soran figyelni kell arra, hogy a felhasznalénak csak olyan alkalmazésokhoz,
rendszerekhez legyen hozzaférési joga, amiket valojaban hasznal.

Szurdprobaszerien ellenérzi, hogy a jogosultsagok adminisztracidja a szabalyzatban foglaltak
szerint torténik-e, a rendszerek felhaszndlasdra és az adatok meghatdrozott mértéki elérésére
csak a dokumentdcidban rogzitett személyek jogosultak.

A vizsgalat soran ki kell térni kiilénos tekintettel a pancélszekrényben tarolt rendszergazdai
jelszavak vizsgdlatara is. A vizsgalatot végzé ellenér a pancélszekrényben talalhatd boritékok
felbontdsa utdn meggy6z6dik, hogy az ott tarolt jelszavak hasznalhatéak, valamint
gondoskodik arrdl, hogy a vizsgalat utdn a rendszergazdai jelszéval rendelkez6 munkatars
megvaltoztassa, és leellendrzi, hogy ez nem egyezik a vizsgdlat elején a boritékban talalt
jelszoval. A felbontott boritékokat és tartalmukat, a vizsgélatot kovet6en meg kell semmisiteni,
és gondoskodnia kell arrdl, hogy az Uj jelszo elhelyezésre keriiljon a pancélszekrényben.

A feltart hidnyossagokrél Megbizékdnyvet kell késziteni, és a megfeleld eljarasokrdl sajat
hataskorében intézkedni, valamint sziikség esetén hataskorét meghaladd eljarasok
meginditasat kezdeményeazi.

Mentés, archivalas, és visszatoltés
A dokumentum célja, hogy meghatdrozza a MATE informatikai rendszerén elektronikusan tarolt
adatok mentési és archivalasi rend alapelveit.

Minden mentésnek a MATE kozponti vagy campus/telephelyi adathordozéra kell torténnie, lokal
meghajtora tilos menteni!

A mentési rend alapelveinek célja, hogy kialakitsa azokat az eljarasokat, feladatokat és felelGsségeket,

amelyekkel biztositani lehet az tizleti szempontbdl ,fontos”, vagy annal magasabb adatosztalyba sorolt

adatok elGirt rendelkezésre allasat.

Felel6sségek

Az adatvédelmi tisztvisel§ elektronikusan tarolt adatok mentésével kapcsolatos feladatai és

a)

felel6ssége:
Felels a MATE kozponti, campus/telephelyi illetve az adott intézetének mentési, archivalasi
rendjének kidolgozasaért.
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b)
c)

d)

e)

f)
g)

Felel6s a mentési, archivalasi rend rendszeres ellendrzéséért.

Felel6s a mentési rendet érint6 valtozasok kovetéséért, illetve a mentési rendrél széld
dokumentaciok felulvizsgalataért.

Felelds a mentési feladatokkal megbizott informatikai igazgatésag munkatdrsa altal jelentett
incidensek kezelésére vonatkozd intézkedések foganatositasaért, illetve sziikség esetén a
kezeléshez sziikséges er6forrasok biztositasaért.

Felel&s a helyi mentések visszatoltéssel torténd ellendrzéséért.

Felel8s a helyi archivumban elhelyezett médidk rendszeres ellen6rzéséért.

FelelGs a helyi mentéssel, archivalassal, illetve visszatoltéssel kapcsolatos dokumentaldsok
ellenGrzéséért.

A mentésért felel6s informatikai igazgatdsag munkatarsanak feleléssége:

a)

b)

c)
d)

e)

Felel6s a kezelésére bizott informatikai rendszerben tarolt elektronikus adatok mentésének,
archivalasanak rendszeres, elirasszer(i végrehajtasaért.

FelelGs a mentések, archivalasok végrehajtasa soran feltart incidensek jelentéséért, illetve
ebben a dokumentumban meghatdrozott kovetelmények alapjan az incidensek kezeléséért.
Felels a mentések visszatoltéssel torténd ellendrzések végrehajtasaért.

FelelGs az archivumban elhelyezett médidk rendszeres ellenérzéséért, id6szakonként torténé
atcsévéléséért, vagy atmasolasaért.

Felel6s a mentéssel, archivaldssal, illetve visszatbltéssel kapcsolatos dokumentdldsok
elvégzéséért.

Mentés irdnyelvei
A mentések megtervezésekor az alabbi szempontokat kell figyelembe venni:

a)

b)

c)

d)

e)

Minden olyan adat mentésre keriiljon, amely az adatosztalyozas soran ,fontos”, vagy annal
magasabb besorolast kapott.

Minden mentésnek biztositani kell az adatok kezeléséhez sziikséges szoftverkdrnyezet
kovetkezetes helyreallithatdsagat (operacios rendszer, adatbazis-kezeld, stb.).

Minden olyan adat mentésre keriiljon, amely az auditdlds, ellenérzés eszkoze lehet
(naplofajlok, riportok, stb.).

Minden olyan eszkdz konfigurdcidja mentésre keriiljon, amely részt vesz ,fontos”, vagy annal
magasabb besorolasu adat kezelésében (tarolasaban, tovabbitdsaban, stb. pl.: hal6zati aktiv
eszkozok).

Minden mentés alkalmas legyen olyan kornyezet helyredllitdsara, mely lehetévé teszi
valamely igazolhato allapothoz valo visszatérést.

A kritikus rendszerek mentése legaldbb két példanyban késziiljon, a két példanyt
elkilonitetten kell tarolni

A mentések tartalma

Szerverek mentése

A szerverek mentését a mentend6 eszkozok listdjat, a mentési eljarast (mentés gyakorisaga, tipusa) a

sz

rendszer teriletek, jelszo fajlok, profil fajlok, stb.) a mentések id6pontjat és gyakorisagat a “Mentési
Rend” tartalmazza melyet az adatgazda és az informatikai igazgatdsdg munkatarsa kzosen készit el.
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Adatkommunikacios eszkozok mentése

Az adatkommunikaciés eszkozok mentését az alabbi esetekben kell elvégezni:

a) Uj eszkdz rendszerbeallitasa esetén,
b) Az adatkommunikacids eszkdzok konfigurdcidjaban térténé barmilyen valtozas esetén.

Félévente egy alkalommal Mentendé allomanyok: Router, Tizfal, Switch esetében: az NVRAM-ban
taldlhato startup-config file.

Az adatkommunikdciés eszkdzok konfiguracidit a kijelolt szerveren a rendszergazdai konyvtarba kell
lementeni, valamint a lementett konfigurdcids fajlok archivalasat legalabb 6 havonta, a gyors
visszaallithatésdg érdekében kiilsé adathordozora is kell elvégezni.

Az archivalasok rendje
Archivalasnak nevezik azt, amikor a rendszerbél az adatok kikeriilnek és csak az adathordozdn l1éteznek

tovabb.

Kiszolgaldk archivélasdnak rendje
Archivaldst kell biztositani az alabbi allomanyikra:

a) Fajlszerveren térolt fajlok dokumentumok, melyeket régdéta nem hasznalnak, jelentds
tarteriletet foglalnak és a felhasznalo, vagy az adatgazda kéri az archivalast.

b) A felhasznalok postaladajaban taldlhato régi levelek, amelyek a méretkorldtozasok miatt
akaddlyozzdk a kommunikaciot, és a felhasznald kéri az archivalast.

Az archivalasok altal keletkezett adathordozdk tarolasat jelen szabalyzatnak megfelelGen kell tarolni,
illetve dokumentalni.

Az egyéni archivélasok igénylésének rendje
Ha az informaciok rendelkezésre alldsi kdvetelményei miatt sziikséges, vagy a kézponti archivalasi
eljarasban nem szerepel, a felhaszndld kérheti adatainak renden kiviili archivélasat.

Az archivalasi igényeket az informatikai igazgatonak kell benyujtani. A mentésre adatokat tartalmazé
média taroldsarol, megbrzésérdl a felhasznald gondoskodik.

Amennyiben a felhaszndlé jogosan igényel, vagy eleve rendelkezik archivalasi eszkozzel sajat
munkaallomasan, ugy a helyi informatikai szervezet segitséget nyujt a helyes archivélasi eszkoz
kivalasztdsdhoz, elvégzi annak installdlasat és segiti a felhaszndlot az archivalas elsajatitasaban.

A mentések visszatoltése

A mentések visszatoltése ellendrzési céllal

A mentési médidkat a mentési eljaras sikeres lefutasatdl fuggetleniil a “Mentési rend”-ben elGre
meghatdrozott terv alapjan szurépréba-szer(ien minimum félévente minden mentési feladat esetén,
és évente az archiv mentések esetében ellendrizni kell. Az ellenérzés lefolytatdsa az aldbbi feladatok
végrehajtasat jelentik:

a) Média kivalasztasa (véletlenszerien)
b) Visszatoltés teszt-céli rendszerbe atmeneti helyre

c) Asikeresség ellen6rzése mintavételezéses eljarassal
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d) Média visszahelyezése, teszt elvégzésének dokumentalasa

Az ellen6rzések lefolytatdsat, dokumentdldsdt a mentésért felel6s informatikai igazgatdsag
munkatarsa hajtja végre. Az adatvédelmi tisztvisel§ évente egy alkalommal ellenérzi a visszatoltések
dokumentaltsagat.

Mentések visszatoltése visszaallitasi céllal
Az adatok visszatoltési idejét az adatok rendelkezésre allasa szerinti osztalyba sorolasnak védelmi
kdvetelményei alapjan kell meghatarozni.

Az adatok visszatoltését a katasztrofa vagy mds létez6 vészhelyzeti tervek aktualizéldsa esetén, az
abban foglaltak szerint kell végrehajtani.

Egyéb esetben adatok visszatoltését az illetékes munkahelyi vezetd kérheti az informatikai igazgatotol.

A visszaadllitas tényét a visszatoltést végz6 rendszergazdanak dokumentalni kell.
Mentési médiak kezelése

Cserélhet§ mentési médidk hasznalatba vétele

Az adathordozét haszndlatba vétel el6tt kiilséleg is fel kell cimkézni. A cimkén kotelezé jelleggel
szerepelnie kell — valasztott ciklikus mentési rendnek megfelel6 — a sorozat és napi azonositonak. A
mentési folyamatokban a szalag belsé elektronikus azonositéja hasznalhato.

Mentési médiak taroldsa
Munkapéldanyok tarolasa

A napi és heti mentések egyes szamu példanyait a gépteremben az adathorddra vonatkozé szabalyok
szerint kell tarolni, hogy szilkség esetén a hozzaférés azonnal biztosithato legyen.

Biztonsagi masolatok taroldsa

A biztonsdgi mentési kazettdkat a jelen szabdlyzatban el6irt médon, biztonsagi besorolasatol fiiggben
az adathorddra vonatkozé szabdlyok szerint kell tarolni. A masolat elhelyezéséért a mentésért az
informatikai igazgatdsag munkatars a felelds.

Archiv mentések tarolasa

A biztonsagi mentési kazettakat a jelen szabdlyzatban elirt médon, biztonsagi besoroldsatél fliggéen
az adathorddra vonatkoz6 szabdlyok szerint kell tarolni. Az archivum elhelyezéséért az archivalast kéré
szervezeti egység adatgazdaja a felelGs. A hozzaférésiikrél naplot kell vezetni.

Mentések, archivaldasok dokumentalasa

A mentések végrehajtasat mentési naploban (automatikusan késziil, vagy egyedileg vezetett) kell
rogziteni. Ha kiilon szabalyozas nincsen a mentési rendre, akkor a naplénak a kovetkezket kell
tartalmaznia:

a) Szervezeti egység megnevezése
b) Rendszer megnevezése

¢) Mentés azonositoja

d) Mentésideje

98



e) Mentés tartalma
f)  Mentés végrehajtoja és aldirasa
g) Mentés statusza (sikeres, sikertelen)

A mentési naplo ellenGrzését az adatvédelmi tisztvisels végzi.

A mentési médidk rotalasara, selejtezésére illetve megsemmisitésére vonatkozd tablazatokat a 13.
szamu melléklet tartalmazza.

XXXIl. VEDELMI INTEZKEDESEK
1.1 Hardver eszko6zok fizikai hozzaférése

Szerverek fizikai hozzaférése
A MATE szervereit az erre a célra kialakitott szerverszobdkban kell elhelyezni. A szerverszoba
kialakitasi, és hozzaférési kovetelményeirdl jelen szabdlyzat XIV. fejezete rendelkezik.

Munkaallomasok fizikai hozzéférése
A munkadllomdsok elhelyezési kovetelményeirdl, fizikai védelmérél jelen szabalyzat rendelkezik.

e zez

Felhaszndléknak tilos a munkaallomas hardver konfiguraciéjat megvaltoztatni, a hardver eszkdz
belsejébe barmilyen okbdl belenyulni, burkolatukat megbontani. A csatlakozd kiilsé perifériak
csatlakozasat megsziintetni.

A munkaadllomésokat az lizembe helyezés alkalmaval zaérjeggyel lehet ellatni annak érdekében, hogy

« sz

Az irodan beliil a munkaallomast ugy kell elhelyezni, hogy a normél munkavégzés sorén biztositva
legyen, hogy a munkadllomas képernyGjét csak annak hasznaldja lathassa.

Nyomtatdk fizikai hozzaférése

A MATE nyomtatdit ugy kell elhelyezni, hogy a kinyomtatott anyagok illetéktelen kezekbe ne
keriilhessenek.

Ennek érdekében:

a) A megosztott nyomtatokat ugy kell elhelyezni, hogy az allandé feltigyelet, vagy a hozzaférés
egyedisége és naplézasa biztositott legyen. Elszepardlt ,nyomtatéhelység” hasznilata tilos!

b) A megosztott nyomtatékon ,Belsé hasznalatra”vagy ,Bizalmas”, illetve anndl magasabb
mindsitésii informaciot csak abban az esetben szabad nyomtatni, ha a nyomtatéhoz hozzaférg
valamennyi személynek az ilyen informacidkba betekintési joga van.

c) Azokata nyomtatokat, amelyeken , Titkos” anyagok nyomtatdsa torténik, névhez kell kdtni, és
a munkaallomas kozvetlen kornyezetében, ahhoz kozvetlen mdédon csatlakoztatva (soros,
parhuzamos vagy USB port) kell elhelyezni.

Halozati eszkdzok fizikai hozzaférése

A halozati eszkozoket ugy kell elhelyezni, hogy az illegalis tevékenységh6l adddd kockazatok
minimalisak legyenek.

Ennek érdekében az aldabbi elhelyezési koriilmények kozil kell valasztani:
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a) Kozpontirendezés esetén a szerverszobaban.
b) Osztott rendezés esetén zarhato, vagy feliigyelhet6 helyiségben, illetve zart rack-
szekrényben.

Hardver eszkdzok fizikai biztonsaga

A hardver eszkdzok fizikai biztonsaganak biztositdsa érdekében minimalisan az aldbbi védelmeket kell
kialakitani:

a) Tlzvédelem: A tlizvédelmi szabdlyzatban kell kitérni az egyes biztonsagi zénak tlzvédelmi
minGsitésérdl, és tlizvédelmi megoldasairdl.

b) Villamvédelem: A MATE épiileteit villamvédelemmel kell ellatni, melyeket rendszeresen felil
kell vizsgaltatni.

c) Tulfesziiltség-védelem: Tulfesziiltség-védelmet kell telepiteni azoknak az eszkdzoknek a
betapldlasahoz, amelyek kritikusak a meghibasodds szempontjabdl (szerverek, aktiv eszkdzok
stb.)

A fentieken tul biztositani kell, hogy a hardver eszkdzok kozelében ne folyjon olyan tevékenység, amely
veszélyeztetheti az eszkoz miikodSképességét. Tilos az aldbbi tevékenységek folytatasa:

a) A hardver eszkozokon tilos tarolni olyan anyagokat, amelyek veszélyeztethetik a hardver
eszkozt (virdg, élelmiszer, ital, magneses targyak, stb.).
b) Tilos a hardver eszkdzok kozvetlen kdrnyezetében étkezni, és barmilyen italt fogyasztani.

Hardver eszkdzok Gzemeltetési kdrnyezetének paraméterei

A hardver eszk6zok Gizemeltetése soran figyelembe kell venni a hardver gyartéjanak lizemeltetésre
vonatkoz6 elGirdsait.

Altalaban az alabbi kornyezeti feltételeket kell biztositani a hardver eszkdzok szamara:

a) A munkaallomasok lizemeltetési h6mérséklet tartomany 15 Celsius foktdl 35 Celsius fokig
terjedjen. Szerverek esetében ez az érték 21 Celsius kdrnyékén stabilizalt (klima). Kerdlni kell
a hirtelen h6mérsékletvaltozast, ligyelni kell a fokozatossagra.

b) A hardver eszkézdket ovni kell a froccsend viztdl, illetve a leveg6é magas portartalmatdl.

c) A hardver eszkdzoket ovni kell az erés magneses, vagy elektromagneses tértél.

d) A hardver eszkdzok szamara biztositani kell a gyari specifikdcidban el6irt betdplalast. Ez
hazdnkban 230V / 50 Hz.

A fenti kovetelményeknek valé megfelelésért a szerverszobaban elhelyezett eszk6zok esetén az
eszkozok Uzembe helyezéséért felel6s rendszergazda, munkadllomasok esetében a felhasznald
felelések.

Hardver eszk6zok teljesitmény-, és kapacitasmenedzsmentje

A hardver eszkozok elGirt rendelkezésre allasi kovetelményeknek valé megfelelésége érdekében a
kiszolgdlé hardver eszkdzok teljesitményét, és egyéb kapacitasat (pl.: tarold kapacitdas, memdria
kapacitas, processzor teljesitmény, nyomtato kapacitds, stb.) rendszeresen monitorozni kell.

A tapasztalatok alapjan eszkozonként meg kell hatdrozni azokat a teljesitmény és kapacitas korlatokat,
amelyek elérése esetén a hardver eszkdzok fejlesztése sziikséges.

A kapacitastervezésnél figyelembe kell venni azokat az idékorlatokat is, amelyek az eszkdzok
fejlesztéséhez sziikséges beszerzésekhez sziikséges.
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A kapacitds menedzsment végrehajtasaért az adott hardver eszkoz lizemeltetését végzé rendszergazda
felelGs.

Hardver eszkdzok rendeltetésszer( hasznalata
A munkaallomasok rendeltetésszer(i hasznalatahoz az aldbbiakat kell figyelembe venni:

a) A munkadllomas be-, és kikapcsoldsdhoz a hardver eszkoz erre a célra kialakitott kapcsoléjat
kell hasznalni. Lehet8ség szerint a kikapcsolasra az operdcids rendszer kikapcsolas funkcidjat
kell hasznalni.

b) Az adatvesztés elkeriilése érdekében a munkaallomas kikapcsolasat keriilni kell, amikor az,
lemezmi(iveletet végez (munkaallomas inditasa, fajlhozzaférés, stb.)

c) Ha a munkadllomds a mivelet végzése kozben ,lefagy” elsésorban az djrainditassal kell
probalkozni (Ctrl+Alt+Del tobbszori prébélkozésa), kikapcsolas akkor kell kezdeményezni, ha
az Ujrainditas sikertelen volt.

d) A periféridkat (billentylizet, egér, nyomtatd, stb.) csak kikapcsolt allapotban szabad a
munkaallomdshoz csatlakoztatni, vagy onnan levalasztani (kivéve USB eszk6zok).

e) A munkadllomds adatbeviteli egységeibe csak szabvanyos a munkadlloméshoz illeszkedd
adathordozékat szabad behelyezni.

Hardver eszkdzok kezelési rendjével kapcsolatos dvintézkedések

Hardver eszk6zok (izembe helyezése

A hardver eszkdzok Uizembe helyezését csak az informatikai lizemeltetés munkatarsai végezhetik. A
felhasznaldknak tilos az Uzembe helyezéssel kapcsolatos barmilyen tevékenységet (telepités,
installalas) folytatni.

Az informatikai eszk6z6ket az lizembe helyezés soran aldirassal elldtott zarcimkével lehet ellatni. A
felhaszndléknak a zarcimkét tilos eltavolitani, vagy megrongalni.

Hardver eszkdzok cseréje, mdédositasa

« sz

informatikai Gzemeltetés kijel6lt munkatérsai jogosultak.

A felhaszndlék nem csatlakoztathatnak idegen, vagy magantulajdont periféridkat a
munkaallomdsaikhoz.

Hardver eszkdzok javitasa, karbantartédsa
A hardver eszk6zok rendelkezésre allasi kdvetelményeinek valé megfelelés érdekében ,Karbantartdsi
tervben” tervszer(i megel6z6 karbantartasi, valamint javitdsi eljarast kell kialakitani.

A hardver eszkdzok karbantartdsdra évente ,Karbantartdsi tervet kell késziteni. A tervben
szerepeltetni kell minden eszkdzt (vagy eszkézcsoportot), amelynek karbantartdsaval szamolni kell.

A karbantartdsi tervben minimdlisan szerepelnie kell az alabbi eszk6zcsoportoknak:

a) Szerverszoba klima berendezései
b) Szerverek

c) Haldzati aktiv és passziv eszkdzok
d) UPS-ek

e) Kozponti nyomtatok
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A hardver eszkdzok javitasaval, karbantartasaval kapcsolatos szerz&désekben szerepeltetni kell azokat
a rendelkezésre allasi kovetelményeket, amelyek az eszkoz altal kezelt adatok mindsitési osztélya
megkovetel.

A rendelkezésre allasi kovetelményeknek ki kell térnie:

a) A cégszakembereinek rendelkezésre allasdanak meghatarozasara
b) A karbantartas, vagy javitas targyat képez6 eszkozok rendelkezésre allasi kovetelményeinek
meghatarozasara

A karbantartasi, javitasi szerz6désekben ki kell térni a titoktartas felel§sségekre, vagy a mar meglévé
szerz6déseket un. , Titoktartdsi nyilatkozatot” kell kiegésziteni.

A fenti karbantartasi, javitasi feladatok végrehajtasaért a helyi informatikai igazgaté a felel6s.
A felhasznaldk sziikség esetén az alabbi karbantartdsokat végezhetik:

a) Monitor képernydjének tisztitasa arra alkalmas tisztitod eszkdzokkel.
b) A billentylizet tisztitasa, portalanitdasa alkalmas tisztito eszkdzokkel.
c) Azegér tisztitasa alkalmas tisztité eszkozokkel.

Hardver eszk6zok tarolasa

A haszndlaton kivuli hardver eszkdzoket raktaron kell tarolni. A raktari tarolas kozben is biztositani kell
a gyari specifikacioban elGirt tarolasi kornyezeti paramétereket. A szerverhelységeket tilos raktarként
hasznalni.

A raktari eszkozok esetén biztositani kell az eszkdzok fizikai védelmét.

Hardver eszk6zdk szallitdsa
A hardverek eszkdzok szallitasa kozben biztositani kell:

a) A munkavédelmi torvények betartdsat
b) A hardverek fizikai védelmét

c) Akaros kdrnyezeti hatasoktdl valo védelmet (hGsugdrzas, erds sztatikus kisiilés, magneses tér,
folyadék, stb.)

A hardver eszkdzok széllitdsa kdzben biztositani kell a folyamatos felligyeletet.

Hardver eszk6zok selejtezése, megsemmisitése, tovabbértékesitése
A hardver eszk6zok selejtezése, megsemmisitése, vagy tovabbértékesitése el6tt a hardver eszkoz
adathordozéjat visszadllithatatlanul torolini kell.

A torlési eljards kivalasztasardl és végrehajtdsardl a rendszergazda gondoskodik. Minden mas
tevékenységet a jelen szabalyzatban megfogalmazottak, illetve az érvényben levé selejtezési eljaras
szerint kell lefolytatni.

Hardver eszkdzok nyilvantartasa
A térvényben elGirt analitikus nyilvantartason (Leltar) kiviil a hardver eszkézok nyilvédntartdsara az
alabbi nyilvantartast kell vezetni:

a) Szerverek legalabb domain béli névvel val6 azonositdsa
b) Haldzati eszkozok legalabb nevével valé azonositdsa
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c) Raktarnyilvantartasok
d) Eszkozkiadasi bizonylatok
e) Szallitélevél

A szerverhelységekben és rack-szekrényekben elhelyezett szervereket és haldzati aktiv eszkdzoket, az
azonositas megkonnyitése végett fel kell cimkézni. A cimkéken minimalisan a kovetkezd informacidkat
kell feltiintetni:

a) Szerverek esetében domain név
b) Haldzati eszk6z6k esetében az IP-cim

103



XXXIl. A MOBIL ESZKOZOK KEZELESI RENDJE

1.1 Mobil eszk6zok kezelése

A hordozhat6 eszk6zdk hasznalatba adasa-vétele

A hordozhaté szamitdgépek (notebook), szoftvereit, operdcios rendszerét az informatikai igazgatdsag
tizemeltetésért felel§s munkatdrsai telepitik az elére kidolgozott szabvdnyos eljaras és paraméterezés
szerint.

Ugyancsak az iizemeltetésért felelGs informatikai igazgatdsdg munkatarsa jogosult az alkalmazéi
szoftverek telepitésére, verzidfrissitésre, a beallitdsok megvaltoztatasara.

A tobbi mobil eszk6zon csak a gyarto éltal telepitett rendszerszoftver hasznalhatd, ennek frissitésérél
koteles az eszkdz hasznaldja gondoskodni.

Hasznalatba adas el6tt az aldbbi védelmi eszkozoket kell telepiteni, konfigurdini:

a) Helyi biztonsagi hazirend

b) Az eszkozhoz illeszthets virusvédelmi szoftver

c) Az eszkozhoz illeszthetd tlizfal

d) Sziikség esetén titkositd szoftvert és/vagy hardver megoldas

A felhasznalonak a hasznalatba vétel soran ellendrizni kell:

a) A mobil eszkoz és tartozékainak meglétét.
b) A telepitett védelmi eszkozok meglétét (virusvédelmi eszkdz, személyi tlizfal)

Az atadds-atvétel tényét dokumentalni kell.

A hordozhat6 eszk6zdk hasznalata

sz

az izemeltetésért felel6s informatikai igazgatdsag munkatdrsa jogosult.

Amennyiben az eszkéz hosszabb ideig (1-2 hét) nem csatlakozik a helyi halézathoz, a virusvédelmi
szoftver szignaturajanak frissitését a felhasznalonak kell megoldani. Ehhez szakmai segitséget a
HelpDesk munkatarsaitél kaphat.

A felhasznalo koteles a hordozhatd eszkézt a munkaval kapcsolatos feladatokra, rendeltetésszer(ien
hasznalni.

A mobil eszk6zon tilos a , Titkos” mindsités(, valamint maganjellegli adatok tarolasa, feldolgozasa.

A szikséges frissitések, illetve konfiguracids valtoztatasok végrehajtdsara, legalabb havi
rendszerességgel, az lzemeltetésért felel6s informatikai igazgatésag munkatarsanak kérésére a
felhasznalo koteles a hordozhaté eszkozt a beavatkozés idejére biztositani.

Az eszkdz tarolasa
A MATE-ben hordozhaté eszkdzoket hasznélaton kivil zarhatd szekrényben kell tarolni, amelyhez a
mobil eszk6z hasznaldjanak kizédrdlagos joga van.
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A hordozhatd személyi szamitogépek épuiletébél valo kivitele
A hordozhaté eszk6zok az arra jogosultak mobilitasat szolgaljak, igy az épliletbdl vald kivitelhez kilon
engedély nem sziikséges.

Mobil eszk6zok védelmi elGirdsai

Mobil eszkdzok fizikai védelme

A hordozhat6 eszkdzok mobilitasuknal fogva fokozott veszélynek vannak kitéve a fizikai biztonsagukkal
kapcsolatos fenyegetettségekkel szemben. A hordozhatd eszkozok fizikai biztonsaga érdekében az
alabbi szabdlyokat kell betartani:

A mobil eszkdzdket csak az arra rendszeresitett vizleperget@s, bélelt taskdban szabad szallitani. A
szdllitds soran biztositani kell, hogy az eszkdz ne legyen kitéve erGs razasnak, vagy utésnek. A mobil
eszkozt tilos felligyelet nélkil hagyni.

Repiilén, autdbuszon, vagy vasuton torténd szallitas esetén a hordozhaté eszkozoket kézipoggyaszként
kell szallitani. A folyamatos felligyeletet ez alatt is biztositani kell.

A hordozhato eszkozoket altalaban tilos kitenni:

a) Erds fizikai behatasnak

b) Sugarzé hének

¢) Er6s magneses, vagy elektromagneses térnek
d) Froccsend viznek

e) Poros kornyezetnek

A perifériakba csak szabvanyos adathordozék hasznalhatok.

A megjelenitd eszkdz fokozottan érzékeny a fizikai behatdsoknak, ezért annak tisztitasat csak erre a
célra alkalmas torl6kenddkkel, és tisztitdanyagokkal szabad elvégezni.

Mobil eszk6z6kdn tarolt adatok védelme

Titkositas

A hordozhaté eszk6zokon kilon engedéllyel tarolt a , Titkos” mindsités(i adatok védelmére hardveres
és/vagy szoftveres titkositd eszk6zok hasznalata sziikséges.

Ebben az esetben a titkositd kulcsokat kiils6 eszk6zon kell tarolni (PEN drive, SmartCard, Security Key,
stb.). A titkositd kulcsokat tartalmazé eszkozt a hordozhatd eszkoztél kilon kell kezelni (tarolni,
szallitani, stb.).

Teendd, ha a szamitogépet eltulajdonitottak

Amennyiben a szamitégépet eltulajdonitottak, az aldbbiakat kell tenni:

a) Ertesiteni kell a rend6rséget, aki kiallitja a bejelentésrél sz616 Megbizékdnyvet. Ertesiteni kell
az adatvédelmi tisztvisel6t, illetve az informatikai igazgatdsdgot, aki intézkedik a felhasznald
jelszavanak megvaltoztatasara.

b) Az adatvédelmi tisztvisel§ illetve az informatikai igazgatdsag intézkedik az esemény
kivizsgdlasara annak érdekében, hogy megallapithaté legyen a felhasznadld esetleges
felelgssége.
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c) Ha a rend6rségi nyomozas nem jut eredményre a nyomozds befejezésérdl szolo
Megbizokonyvet, és a bejelentésrél sz6l6 Megbizékonyvet at kell adni az adott szervezet
gazdasagi vezetGjének.

Tavoli hozzaférések, tdvmunka

Hozzaférések szabalyozdsa
A tavoli hozzaféréseket illetve tdvmunkaval kapcsolatos jogosultsag kezelését a jelen szabalyzatban
leirt modon kell végrehajtani.

Eszk6zok haldzatra csatlakoztatasa

Tavoli hozzaférés a MATE hélézatahoz, informatikai eszkdzeihez, kizardlag csak a MATE Internet
kapcsolatain keresztul Uzemeltetett biztonsagos virtudlis maganhalozat kialakitasaval (VPN)
lehetséges.

A VPN kliensek telepitését a MATE eszkozeire az Uzemeltetésért felel6s informatikai igazgatdsag
munkatarsa végezheti.

Tavoli munkavégzésre (Home Office) a felhasznald sajat tulajdond informatikai eszkdzt csak kiilonleges
helyzetben a MATE vezetGje irasbeli elrendelése esetén lehet haszndlni. A VPN kliens feltelepitését
sajat maganak kell elvégeznie melyhez segitséget a HelpDesken keresztil kérhet. VPN klienst
HelpDesken keresztiil az otthoni munkavégzést engedélyez6 dokumentum csatolasdval lehet
igényelni. A VPN hasznalatanak technikai megoldasat az izemeltetéssel kapcsolatos szabalyzatban kell
definialni.

A hallgatdk sajat eszkozeikkel a MATE halozatara csak az Eduroam haldézaton keresztiil a ,Hallgatdi
Felhasznaléi Szabalyzatban” valamint az eduroam.hu oldalon megtaldlhaté szabdlyzatban
meghatdrozottak szerint csatlakozhatnak.

A kifejezetten bels6 hasznalatra konfigurdlt hordozhatdé eszk6zok nem csatlakoztathatok idegen
halézatra.

A tavoli munkavégzés szabadlyai
A tavoli elérés csak miikod6 személyi tlizfal, illetve virusvédelmi szoftver mellett kezdeményezhet6.

A tavoli elérés alatt tilos mas - nem az aktualis munkaval kapcsolatos - tevékenységek folytatasa.

A tévoli elérés alatt hasznalt er6forrasokat csak sziikséges id6tartamra szabad foglalni. A nem hasznalt
hozzaféréseket be kell zarni.

Mobil eszk6zok vezeték nélkili hozzaférése

A belsé Ugyviteli halézatra kapcsolodd vezeték nélkili hozzaféréséhez a MATE szabvdnyos (wifi)
vezeték nélkuli hozzaférést biztosit kizardlag alkalmazottai szdmdra, MATE tulajdonban levé mobil
eszkozokhoz. Vezeték nélkili kapcsolodas esetén gondoskodni kell az illetéktelen hasznalat,
megel6zésérél az aldbbi elGirdsok egyidejli betartasaval:

a) WPA Enterprise (vagy ennél erGsebb, illetve hatékonyabb) titkositassal,

b) A MATE hallgatdi sajat eszkoziikkel csak az Eduroam héldzatra az eduroram szabalyzataban
meghatarozottak figyelembevételével valamint a ,Hallgatéi Felhaszndloi Szabdlyzatban”
meghatdrozottak szerint csatlakozhatnak.

¢) A MATE WIFI haldzatat csak azonositott felhasznaldk haszndlhatjak.
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d) Kivételt képez konkrét eseményhez (pl. konferencia) kototten az informatikai igazgatod
engedélyével. Ebben az esetben az informatikai igazgatosdg kérésre kulon WIFI hdlézatot
biztosit. A rendezvény szervez6je koteles gondoskodni arrdl, hogy a részvevék megfelel6
tajékoztatast kapjanak a WIFI hasznalat szabalyairol.

Ellen6rzések
A mobil eszkdzok haszndlata szabalyainak betartdsat az informatikai igazgatésag munkatarsai
rendszeresen ellendrzik.

Amennyiben az ellenérzés soran olyan megallapitdsra jutnak, hogy az eszkdz haszndlata veszélyezteti
a MATE informatikai haldzatat, eszkozeit, kotelesek letiltani az adott eszk6z csatlakozasat.

A téavoli hozzaféréseket naplozni kell, a log-allomanyokat rendszeresen elemezni, és kiértékelni
sziikséges.

107



XXXIV. A SZOFTVEREKHEZ KAPCSOLODO VEDELMI INTEZKEDESEKNEK

1.1 Szoftverek eréforraskonyvtarainak védelme

A MATE-nal hasznalt szoftverek védelmének érdekében a szoftverek eréforraskonyvtarait védeni kell
az illetéktelen hozzaférésekt6l az illetéktelen installaciotdl és az abban taldlhatd féjlok nem
rendeltetésbél adodé megvaltoztatasatol.

Szoftverek nem hasznalt funkcidinak tiltasa
A MATE-ndl hasznalt szoftverek védelmének érdekében a szoftverek (kiilonGsen az operacids rendszer)
nem hasznalt funkcioit, szolgdltatdsait (szervizeit) le kell tiltani.

Az operacids rendszerek nem hasznalt tdvdiagnosztikai portjait szintén le kell tiltani, hogy csokkentsiik
a tavoli elérésbdl szarmazé kockazatokat.

Szoftverek biztonsagi frissitése

Az informatikai igazgatdsdag munkatarsainak figyelni kell a megjelend sériilékenységekrél sz6ld
jelentéseket

Ki kell dolgozni a MATE-ban hasznalt szoftverek biztonsagi frissitésével kapcsolatos:

a) Letoltési folyamatokat

b) Disztribucids folyamatokat

c) Tesztelési folyamatokat

d) Implementacios folyamatokat

A biztonsagi frissitéseket, a megjelenésiiket kdvetden a lehetd legrévidebb id6 alatt kell telepiteni.

,Dobozos” szoftverek tarolasa
A ,dobozos” szoftvereket a helyi informatikai rendszer lizemeltetéséért felelGs szervezeti egység,
kdzponti helyen kell tarolni.

Szoftverek nyilvantartasa

A MATE-nal hasznalt szoftverekre és szoftver licencekre nyilvantartast - a tdrgyi eszkodz
nyilvantartasatél fliggetlendl - kell vezetni. A nyilvantartasok vezetéséért az informatikai igazgatd
felelGs. A nyilvantartas tartalmazza:

a) A szoftver pontos megnevezését

b) A szoftver verzidszamat

c) Nyelviverzijat

d) A szoftver regisztracios kddjat (nem azonos az installacids koddal)

e) A szoftverhez tartozd licence szerz6dés szamat

f) Alicenc jellegét vagy tipusat

g) A szoftver licence hany telepitésre ad lehet§séget (felhasznald szam)
h) A beszerzés idejét

i) A szallité nevét
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A szoftverek informatikai nyilvantartasanal figyelembe kell venni a mindenkor érvényben lévd
szamviteli torvény elGirasait, a BSA (Business Software Alliance) ajanlasait. Az informatikai szoftver
nyilvantartasanak 6sszhangban kell lennie az tigyviteli rendszerek (targyi eszkodz) nyilvantartasaval.

XXXV. A KOMMUNIKACIOHOZ KAPCSOLODO VEDELMI INTEZKEDESEK
1.1 Az elektronikus levelezés biztonsaga

Az elektronikus levelezés biztonsagi kovetelményei
Az elektronikus levelezés a MATE informatikai rendszerében az egyik f6 fenyegetettség forrdsa. Az
elektronikus levelezés biztonsaga érdekében az aldbbi el§irdsokat kell betartani:

Az elektronikus levelezéssel kapcsolatos tiltérendelkezések az aldbbiak:

a) Szigoruan tilos a kozizlést, a MATE jo hirnevét veszélyeztetd, erkolcstelen, vagy politikai
tartalmu e-mail elkiildése.

b) Tilos a levelezd rendszert , Titkos” mindsités( fajlok, dokumentumok kijuttatasara haszndini.

c) Tilos a MATE Kozpontos Ugyeket nem a Kozpontos, MATE vagy intézetei altal biztositott
levélcimen intézni. Tilos olyan levelek tovabbitasa a MATE levelez$ rendszerében, amelyek
barmilyen nyelven arra szélitanak fel, hogy a levelet minél tobb cimre kell tovabbitani
(lanclevél).

d) Tilos feliratkozni nem szakmai jelleg(i illetve nem az Ggyviteli vagy oktatdsi munkat segit6
hirlevél kiild6 szolgaltatasra.

e) Tilos valaszolni olyan levelekre, amelyek arra szélitanak fel, hogy a MATE biztonsagi
rendszerérél, vagy a felhasznalo sajat hozzaférési adatairdl (felhaszndlonév, jelszd) adjon
tajékoztatast. llyen esetekben azonnal értesiteni kell az informatikai igazgatdsag
munkatarsait, akik a sziikséges védelmi intézkedéseket megteszik.

f) Tilos az elektronikus levelezé rendszeren , Titkos”, informaciot titkositas nélkiil tovabbitani.

g) A levélszlirésen fennakadt levelekrél automatikus tzenet csak a MATE alkalmazottjanak
kiildhetd. Ezzel kapcsolatos automatikus lizenet kiildése a MATE-n kiviilre tilos.

h) Tilos a kéretlen levelek (spam gyanus) megnyitasa, melléleteinek megnyitdsa, és a levélben
elhelyezett linkek megnyitasa.

i) Tilos a levelezés atiranyitdsa kiils6 levelezd szolgaltatohoz.

Az elektronikus levelezés korlatozasai
Az elektronikus levelezés biztonsaga érdekében az aldbbi korlatozasok vannak érvényben:

A fogadhato és kiildhetd levelek maximalis megengedett mérete altalaban 50 MB.

Ennél nagyobb méretii dllomany kildésére kizarélag csak a MATE altal biztositott alkalmazas vehetd
igénybe.

Elektronikus levelezés magéncéll hasznalata

Mivel minden levelezést a MATE tulajdonat képezd infrastruktura és eréforrasok biztositanak, ezért a
magan céll levelezésre a MATE altal biztositott postafiok nem haszndlhaté. A fentieken tul kerdilni kell
az Interneten taldlhato ingyenes levelezési portdlok beliilrél torténé hasznalatat.
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Elektronikus levelezés jogosultsaga
A MATE valamennyi aktiv jogviszonnyal rendelkezé alkalmazottja, hallgatdja hozzaférést kap az
elektronikus levelezési rendszerhez.

Elektronikus levelezés ellen6rzése

A MATE fenntartja a jogot a levelezés méretének, gyakorisaganak, korlatozdsara a levelez6 szerver és
az Internet csatlakozas kapacitasanak hatékonyabb kihasznaldsa, valamint a MATE informatikai
rendszerének biztonsaga érdekében.

Az internet biztonsaga

Az Internet hozzaférés biztonsagi elSirasai
Az Internet hozzaférés a MATE informatikai rendszerében az egyik f6 fenyegetettség forrasa. Az
Internet hozzaférés biztonsaga érdekében az alabbi elGirasokat kell betartani:

Az Internet hozzaférést csak a kutatdsi, az ugyviteli folyamatokkal, illetve azok tamogatdsaval
kapcsolatos ligyintézésre, szabad hasznalni.
Az Internet bongészéknél torekedni kell a legmagasabb biztonsagi szint beadllitasara.

Az Internetezés kozben el kell utasitani azokat a felbukkan6 pdrbeszéd ablakokat, amelyek
segédprogramok telepitésére, vagy egyes funkciok kikapcsoldsara 6szténdznek.

Tilos az Internetes web helyek eléréshez sziikséges jelszavakat ugy megvdlasztani, hogy abbdl a MATE-
nal hasznalt jelszora kdvetkeztetni lehessen. Errél a felhasznalot tajékoztatni kell.

Korlatozasok az Internet hasznalataban

Tiltott Internetes alkalmazédsok
A MATE-nal csak a rendszeresitett Internetes alkalmazasok hasznalhatdk.

A MATE-ndl a felhaszndléknak szigoruan tilos olyan internetes alkalmazasok haszndlata:

a) Melyekkel a MATE, vagy mas személyek informdcidinak, alkalmazasainak, bizalmassdganak,
sértetlenségének, rendelkezésre alldsanak megsértésére irdnyul.

b) Melyekkel a MATE eréforrasainak illegalis megosztdsara iranyul.

c) Melyek licenc szerz6déseivel a MATE nem rendelkezik.

Tiltott Web helyek

Szigoruan tilos a MATE érdekeit sért6, erkolcstelen oldalak latogatasa, bévebb szabdlyozdst a MATE
Informatikai Szabalyzat tartalmaz, amely hivatkozik a KIFU Program Felhaszndli Szabalyzatara
(HTTP://WWW.KIFU.GOV.HU).

Tiltott Internetes tevékenységek
Internet hasznalata sordn be kotelez§ tartani a torvényes rendelkezéseket.

Szigoruan tilos minden, a kozizlést sértd, erkdlcstelendllomany letdltése. B6vebb szabalyozast a MATE
szabalyzatai tartalmaznak, mely hivatkozik a KIFU szabdlyzatara (H17p://www.KIFU.GOV.HU)

A MATE fenntartja a jogot, hogy biztonsagi okokbdl technikai szliréseket és korlatozasok rendeljen el
az informatikai igazgato altal.
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Az Internet hozzaférések ellenfrzése

A MATE fenntartja a jogot az Internetezés gyakorisaganak, és ha sziikséges tartalménak ellenérzésére,
korlatozasara az Internet csatlakozas kapacitdsanak hatékonyabb kihaszndlasa, valamint a MATE
informatikai rendszerének biztonsaga érdekében.

A KIFU el6irasai

a) A MATE informatikai rendszere tébb ponton kapacsolddik a KIFU tagintézmények és felhasz-
nalék szamara lizemeltetett haldzati infrastrukturahoz és szolgaltatdsainak egy részét ezen ke-
resztiil biztositja. Ebb6l kovetkez6en minden MATE felhaszndlé egyben KIFU felhasznalé is. igy
minden MATE felhaszndlé koteles betartani a Nemzeti Informacids Infrastruktura Fejlesztési
Programrdl sz6l6 5/2011. (11.3.) Korm. rendeletben meghatérozott, a Fejlesztési Program ke-
retében mikodtetett szamitogép-haldzat haszndlati szabalyait.

Az KIFU haldzat hasznélati szabalyzat teljes szovege megtaldlhatd az Informatikai és Hirkozlési K6zIony-
ben illetve az IHM és a KIFU (r11P://www.KIFU.GOV.HU) internetes honlapjan. Kivonatolt formajaban a
MATE Informatikai Szabdlyzatban olvashaté.

ZARO RENDELKEZESEK

kell kidolgozni és a folyamatokba beilleszteni. | |

V—
Go6dolls, 2021.11.05. Prof. Dr. Gyuricza
rektor
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1 szamu melléklet - Helyettesité matrix

.

sorszam

| Koordinacios Féigazgatd

Helyettesité ELERHETOSEG

Szerepkor Név i E-mail
sorszama
Vezetékes telefon; Mobil telefon

Rektor-helyettes

Gazdasagi Féigazgatd

Humaneréforras Igazgatd |

ol plwinN R

Informatikai Igazgato

12.

13.

14.

Jelen tablazatnak minden esetben aktualizaltnak és konnyen elérhetének kell lenni.

GOdOIG, ....evevev e
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2 szamua melléklet - az informatikai biztonsaggal kapcsolatos feladatkiadasra,
teljesitésigazolasra és kapcsolattartasra jogosultak szerepkérei,
elérhetdségei

Mobil

Beosztas Név i Y Vezetékes telefon Cim
elérhetGség

Adatvédelmi
Tisztségviseld

Informatikai
Igazgatod

Informacio
Biztonsagi
FelelGs

IT Biztonsagi
Felel6s
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szamuU melléklet — Informacié Biztonsagi Felel6s elérhetdségei

Informacid Biztonsagi Felel6s

Neve

Mindsitése
(GOVCERT,
NKI)

Végzettsége a
2013. évi L szerint

ElérhetGsége

NKI és GOVCERT
elfogadottsaga
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4  szamu melléklet — Az Gizemeltetésért / tdmogatdsért felelGs szervezeti
egység vezetGjének megnevezése és elérhetbsége

3 3 Mobil i i
Beosztas Név i Y Vezetékes telefon Cim
elérhetdség
Informatikai Madarasz 2100 G6dollg, pater
i e 06704911350 A
Igazgato Miklds Karoly utca 1.
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5 szamu melléklet — Beszallitéi Alapmin

Elégedettség Mérés

27

z

Gsitd Lap, Partner / Beszallitoi

BESZALLITOI ALAPMINGSITO LAP (BAM)
Beszallité megnevezése: Cima:
Cégbirdsagi adatok ,
S RENDEZETT RENDEZETLEN NEM VIZSGALT
allapota:
N tko il Orszs Szakmai
emzetkozile rszagosan
Pont . g . 5 korokben Nem elismert
Elismertsége az elismert elismert .
) o elismert
informatikai piacon Adhaté 3 pont 2 pont 2 pont 0 pont
Adott
Nagyon . Kevéshé .
. . Pont . Elismert . Nem elismert
Elismertsége az MATE-n elismert elismert
belil Adhaté 3 pont 2 pont 1 pont 0 pont
Adott
Széllitott termék (aru, Pont Kivalé Megfelel6 Elfogadhato Gyenge
szolgaltatas) mingsége, Adhato 3 pont 2 pont 1 pont 0 pont
megbizhatdsaga Adott
Néha
Lo Y Gyakran fordul L
L L Pont Mindig pontos eléfordul L Kiszamithatatlan
Szallitasi hatérid6 Késé eld keésés
ésés
betartasa Adhato 3 pont 2 pont 1 pont 0 pont
Adott
L . Egylttm{ikodésre
Pont Kivalo Megfelel6 Gyenge
alkalmatlan
Emberi kapcsolatok Adhatoé 3 pont 2 pont 1 pont 0 pont
Adott
MINGSITES EREDMENYE
Elért .. ,
o Kategéria A 4B #C" ~D”
.. | érték
Besorolasi ;
, L . (Korlatozottan
kategoria Kivald, (Megfelels | ., B (Alkalmatlan,
igénybe vehetd,
14-15 pont 9-13 pont) 6-8 pont) 0-5 pont)
JAVASLOM NEM JAVASLOM | MEGJEGYZES:
Informatikai L, i
B Alairas: Datum:
vezetd neve:
KOVETO MINGSITES
. 3 . Mingsités o
3 Szallitott termék széllitasi hataridé Emberi . ) MingGsitést
Munkaszam: o osszesitett B ,
mingsége betartdsa kapcsolatok . végezte/ datum
eredménye
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rendelve):

Egyéb megjegyzés, probléma (munkaszamhoz

PARTNER / BESZALLITOI ELEGEDETTSEG MERES (PEM)

Azonositd
Szam
Tl 436 ; Valtozat
FaX: 36 eeieiee e ceeeeeeens szama:

Inditasi datum

Véleményez6

Véleményezett szervezet . . . Datum
FSosztaly/Osztaly
Kitolto
Neve;
aldirasa

Tisztelt F6/Osztaly vezetd!

Annak érdekében, hogy beszéllitdink szinvonalat emelhessiik, és a vallalkozasok eredményét mérhessiik, szeretnénk

folyamatosan figyelemmel kisérni véleményiiket.

Szamunkra a legfontosabb a Kézpont elégedettségének elérése, ezért kérjlik, hogy a kérdéiv kitoltésével segitse eld, hogy
a szolgaltatasok mingségének dinamikus fejlesztését a Partnereink és Szolgaltatdink tevékenységét és minéségét, mint a
Kézpont szamara legfébb mindségcélt, meg tudjuk valdsitani.

Amennyiben a kérdések olvasasa soran taldlkozik olyan tényezével, amely Ont vagy Szervezetét nem érinti, kérjiik, azt
jeldlje, és mell6zze annak megvalaszolasat.

Nemzeti Agrarkutatasi és Innovacids Kozpont Vezetdje

Kérjiik, jelélje az 1-t8l 9-ig terjedd skalan az On altal megfelelGnek tartott valaszt!

No

jelzet cellat X-elni)

9 (teljes mértékben), 8, 7, 6, 5 (részben), 4, 3, 2, 1 (egyaltalan nem) 0 (nem relevans) (javasoljuk a

1. | Elégedett-e az ajanlatok stilusaval, pontossagaval, attekinthetéségével?

9 8 7 6 5 4 3 2 1 0
Mennyire felelt meg az elvarasainak a Véleményezett szervezet altal végzett szolgdltatasok
2. mindsége?
9 8 7 6 5 4 3 2 1 0
3. |Jonak tartja-e a Vizsgalt szervezet egyiittmiikodését és tevékenységét a projekt soran?
9 8 7 6 5 4 3 2 1 0
Mennyire tartotta elfogadhaténak, a Véleményezett szervezet altal beszerelt egységek
4 minGségét?
9 8 7 6 5 4 3 2 1 0
5 Mennyire tartotta elfogadhatonak, a Véleményezett szervezet altal végzett tevékenység
mindségét?
9 8 7 6 5 4 3 2 1 0
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Mennyire tartotta elfogadhatonak, a Véleményezett szervezet altal vallalt, tervezet és

° projekt tevékenységet?
9 8 7 6 5 4 2 2 1 0
7. | Mennyire érezte korszeriinek a szallitott eszk6zoket?
9 8 7 6 5 4 3 2 1 0
8. | Mennyire érezte mindséginek és az elvartnak megfelel6nek a szallitott eszkdzoket?
o | 8 | 7] ¢ | 5 [ a4 | 3 ] 2 [ 1] o
5 Mennyire érezte korszeriinek és szakszer(inek a Véleményezett szervezet altal nyijtott
szolgaltatasokat?
9 8 7 6 5 4 3 2 1 0
10. | Mennyire érezte korszeri(inek a Véleményezett szervezet szervizszolgaltatasait?
9 8 7 6 5 4 3 2 1 0
£1 Mennyire érezte szakszer(inek, felkésziiltnek és tajékozottnak a Véleményezett szervezet
szakembereit?
9 8 7 6 5 4 3 2 1 0
12. | Mennyire tartja megfelel6nek a hiba bejelentésétél, a kiszallasig/javitasig eltelt id6t?
9 8 7 6 5 4 3 2 1 0

Mennyire tartja, megfelel6nek a Véleményezet szervezet rugalmassagat és

13. | kotelezettségteljesitését?
9 8 7 | 6 | s 4 3 2 1 0
” Mennyire érezte megfelel6nek a Véleményezett szervezet miiszaki-szakmai felkésziiltségét?
9 8 7 | 6 | 5 4 3 2 1 0
i5 Kedvesek és segitSkészek voltak-e a Véleményezett szervezet szakemberei kiszallaskor?
9 8 7 6 | 5 4 3 2 1 0
ig. Jonak tartja-e a Véleményezett szervezet garancialis és/vagy garancia utani tevékenységét?
9 8 7 6 5 4 3 2 1 0
17. |J6nak tartja-e a Véleményezett szervezet fejlesztSinek hozzaallasat és rugalmassagat?
9 8 7 6 5 4 3 2 1 0
18. | Jonak tartja-e a Véleményezett szervezet, szerviz ligyintézési folyamatat?
9 8 7 6 5 4 3 2 1 0
0. Jonak tartja-e a Véleményezett szervezet Help desk és Hibajavito tevékenységét?
9 8 7 6 5 4 3 2 1 0

20.

Véleményezett szervezetnek milyen mértékben sikeriilt a megrendel6 igényeit szem el6tt
tartani a reklamaciokezelés soran?

9 8 7 6 5 4 3 p. 1 0

21.

A Véleményezett szervezet kell6 szakszer(iség jellemezte-e a projekt soran a miiszaki és/vagy
szoftver tanacsadas soran?

5 8 ¥ 6 5 4 3 p. 1 0

22.

A Véleményezett szervezet tevékenységét, kozremiikodését tudna-e mas alkalommal is
javasolni?
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9|8|7\6j5]4]3}2|1|0

Egyéb észrevételek, javaslatok:

23.
Osszesités az egyes mezdkben Iévé igenl6 valaszok szama (db)
9 8 7 6 5 4 3 2 ! 0
2 Az adott cellakban lévé valaszok szama szorozva a cella értékkel
| | | | | |
Véleményezés osszesen a kapott szorzatok (Fpontszam*db) :
Godolls év ho nap

alairas
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£t 2 PPy Oldalszam:
BESZALLITOK MINGSITESE (ALM) Azonositd:
BESZALLITO megnevezése: Cime:
ALAPMINGSITES
1. Cégbirdsagi adatok allapota: RENDEZETT RENDEZETLEN NEM VIZSGALT

Nemzetkozileg is-

Orszagosan is-

Szakmai korokben

2. Ismertsége az informatikai piacon: . Nem ismert
mert mert ismert
3. Ismertsége az Kozponton belil (ko- L . Lo .
L jolismert ismert kevésbé ismert nem ismert
rabbi szallitd):
JAVASLOM NEM JAVASLOM MEGJEGYZES:
Osztalyvezetd neve: Aldiras: Datum:
KOVETO MINGSITES
Mindgsitési értékek lehetnek: Teljesitményre:  kivald, megfelels, elfogadhato, gyenge
Hataridére: hataridére, kisebb késés, nagyobb késés
Kapcsolatra: kivalé, megfeleld, gyenge
Megbizas jova- e .
[Munkaszam: : . .. A Mindsitést végezte/ da-
/ hagyva/ Teljesitmény | Hatarid6é | Kapcsolat ;
um
______ T datum

Egyéb megjegyzés (munkaszamhoz rendelve):
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6 szamu melléklet — A SZALLITO / FEJLESZTO / KARBANTARTO /
RENDSZERTAMOGATO / STB. SZERVEZET(EK) MEGNEVEZESE(l) ES
ELERHETOSEGE()

L, A MATE-nal végzett S Mobil 3
Cég név j B Képvisel6 neve B Y, Cim
tevékenység elérhetGség
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szamu melléklet — A SZALLITO / FEJLESZTO / KARBANTARTO /

RENDSZERTAMOGATO / STB. SZERVEZET(EK) NEVEBEN MUNKAT VEGZO(K)
és/vagy kapcsolattartasra jogosult(ak) neve(i) és elérhet6sége(i):

A MATE-nal . o
o , , Mobil IT Teriletei
No Cég név veégzett Dolgoz6 neve , . L.
, B elérhetoség korlatozas
tevékenység
1.
2.
3.
4.
5.
6.

Minden kiils6s munkavégz6 esetében (cég, személy) a rdjuk vonatkozd IBSZ megismerését aldirassal

igazoltatni kell.
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8 szamu melléklet - AZ ADATOK MINOSITESENEK ES KEZELESENEK RENDJE

1. Az adatok osztalyozasa
A bizalmassag, sértetlenség, és rendelkezésre allds, sériilésébdl vagy elvesztésébdl vagyoni, erkdlcsi,
és jogi hatrany szérmazhat. Az egyes kritikusnak tetsz§ vagy annak tapasztalt vagyontéargyak
besoroldsét egy vagyonleltar tartalmazza, melyben az alabbi értékeléseket végzi el a MATE megbizott
munkacsoportja. A besoroldsokat évrél évre felul kell vizsgélni és fejleszteni kell a tapasztalatok
alapjan. A hatrany mértéke az alabbi besorolds szerint hatarozhat6 meg:
A tablazat harom jelentds oszlop értékelési lehet&ségét bontottuk le.

INFORMATIKAI VAGYONELEM LELTAR
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b ® | = S| @ cC O g > ol = g 2
O += o v = | = = © 9 —_| @» X o 2 2
N et - | < | © 3 o O 30\ =
o v o w | s sl aX| =B :0 o O
) s c (=] »n o | © N v 90 W | ® ﬁﬁ‘ = 58
> o | =] T | o N | B|lozT|e=>2F SR e 2 - s
2 'S £ © | Q Al oglcesE 8|9 £ = = v
c = 2| o 7] —-—=|l0 || 82| 0 2 5 3|5 wwe | ¥ 4w NG
El &g £ 5 || 2 82|29 5%|E5382|¢ _|5a4/85cu8
‘CNB b= g [} = ~ E = o 7 Q ¥ N ;m";g"&f a‘)—\? 20) -gu!‘d_-‘“g
2lel2| € | o |8 2| E|2|=2|SE|E28gs|=S AR
o [ »n | v s @l &N | T g ©| QO N = T o O
w | 9 £ w |2 ¥e] w2 Q| 0w sg“’mﬁ T 0B J & N
7] = R T e S| | x| > 28| S g9 | E T
5 I1e|F |8 |e|ls|8 |28 |L |8,:|% |e%
v | X ® = 2 g @ B + £ 0 -]
& S | o HlS 9 =+ ¥ TX| & o 2| = & e
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T - © (1) Y] © g x > O - o
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& S =
~
- [
1.
2.
3.
4,
5.
6.
7.
8.
9.
10.
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2. Besorolas a keletkezett lehetséges kar alapjan
Az osztdlyozds alapjat a bizalmassag, a sértetlenség, és a rendelkezésre allas sériilésébdl, vagy
elvesztésébdl keletkez6, a MATE szamadra kimutathato lehetséges hatrany nagysaga képezi.

A hatrany mértéke (Vagyontargy értéke)

Elhanyagolhaté

llelentt’is

IStinos

\Vagyoni hatrany

\Vagyoni kar,
tobbletkoltség,

vagylA kar nagysaga meghaladja 3

szabalysértési értékhatart.

500.000 forintot.

A kar nagysaga meghaladja azlA kar nagysaga meghaladja a

1.000.000 forintot.

Erkdlcsi hatrany

Bizalomvesztés
hallgatok kérében

alA MATE
Iényegesen nem valtozik.

megitéléseBizalomvesztés a MATE 1

alkalmazottjaval szemben

-2|Bizalomvesztés a MATE egy
szervezetével szemben.

Bizalomvesztés a A MATE alkalmazottai
dolgozok korében |korében

(Munkahelyi atmeneti

hangulat). (csalddottsag) all fenn.

legfeljebb kisebb,szervezetének
elégedetlenségszemben.

Bizalomvesztés a MATE egyBizalomvesztés a MATE fels§
vezetGjévelvezetésével szemben.

Uogi hatrany

kotelezettségeinek

incidens
fennakadasokat okoz).

teljesitését zavarja (kisebb,fteljesitését
jellegd

A torvényességiA MATE-vel szemben nemlA MATE-vel vagy a MATE egylA MATE-vel, vagy a MATE egy]
megsértése indul jogi eljaras. alkalmazottjaval szembenfalkalmazottjaval szemben
jogszabalysértés elkdvetésevétség vagy blincselekmény
miatt indul eljaras. elkovetése miatt indul eljaras.
logi és oktatasijA kar a MATE jogi/A kdr a MATE jogiJA MATE csak jelentGs
kotelezettségek szerz6déses  és  oktatasiszerz6déses  és  oktatasikéséssel, esetleg nem

kotelezettségeinek
gatolja

csak Ujabb
bevonasaval biztosithatd).

teljesités, és annak min&ségelés oktatasi kotelezettségeit.
eréforras|

megfelel6 minGséggel tudja
(afteljesiteni a jogi, szerz6déses

A hatrany mértéke (Vagyontargy értéke)

Elhanyagolhaté Jelentds Stilyos
Informaciok Nyilvanos informacidk,|,Bizalmas”  vagy ,Belsd|, Titkos” mingsitést
bizalmassaganak, dokumentumok illetéktelen|hasznalatu” mindsitésu| informaciok illetéktelen
sértetlenségének személy altal torténd|informaciok illetéktelen| kezekbe, vagy nyilvanossagra
sériilésével kapcsolatosimegviltoztatasa, az kezekbe, vagy| kertilése, vagy illetéktelen
incidensek informaciok pontossdganak, nyilvanossagra keriilése,| személy altal torténd
és teljességének sériilésével. [vagy illetéktelen személy] megvéltoztatdsa, az
altal torténd| informaciok pontossaganak,
megvaltoztatdsa, azl és teljességének sériilésével.
informacidk pontossaganak,
és teljességének sériilésével.

Uzletmenet (iigyvitel, iktatas)

és folytonossaga

Az lizletmenet mindsége

kisebb incidens
fennakadasok észlelhetdk.

Az Uzletmenet folyamatos,
jellegl

A kar az uzletmenetet
gatolja (az Uzletmenet
folytonossaga, vagy
minésége  csak  Ujabb
er6forrasok  bevonasaval
biztosithatd).

A  kir a MATE-et az
lizletmenet folytonossagi
terv aktivalasara vagy ezzel
egyenrangl intézkedésekre
kényszeriti.

124



3. Az adatok kezelésének kovetelményei

A kovetkezd tabldzat az adatok kezelésével kapcsolatos kovetelményeket foglalja dssze bizalmassag
és sértetlenség szerint (Vagyonelem biztonsagi besorolasa):

»Nyilvanos”
illetve
»Nem védett”

»Bizalmas” illetve , Védett”

»Titkos”
illetve
,Fokozottan védett”

Tarolas Kdzponti tarold helyenSzemélyes, vagy  korlatozott [Titkositott mappaban/ dossziéban
kell tarolni. hozzaférési mappdban/ [kell tarolni.
dossziéban kell tarolni.
IAdatatvitel Nincs kovetelmény. A MATE-en kiviilre jelszd védett |A fajl titkositasaval kell kiildeni (pl.;
dllomanyban  (pl.:  ZIP  vagy|PGP).
jelszéval védett Office
dokumentum) kell kiildeni.
Adatmegosztds |5 kézponti nyilvanos|A kdzponti tarold helyen a Nem megoszthato, szlikség esetén
tarold helyeken |betekintésre jogosultak korében [tGPb példanyban kell taroini.
megoszthato. megoszthato.

Megsemmisités,
torlés

Nincs kovetelmény.

Csak az adatgazda engedélyével
torélhet6/semmisithet6 meg.

Csak az adatgazda engedélyével
torélheté/semmisithetd meg. Az
elektronikus adathordozén 1évé
adatokat toérolini kell, a papir alapu
dokumentumokat a MATE
Iratkezelési szabdlyzata szerint

kell kezelni.

IA hibas adathordozdkat fizikailag|
meg kell semmisiteni.

Fellilvizsgalat

Nincs kovetelmény.

Minimalisan kétévente.

Minimalisan évente.

Az adatok kezelésének kdvetelményei rendelkezésre allasuk szerint:

,Altalanos” ,,Fontos” L, Kritikus”

Tarolas E!égséges a kozpontistelezs a kétpéldanyos tarolds [Kotelezd a kétpéldényos térolds
tarold 'helyen Vald a0y online elérésti  és egylegy online elérési  és egy
elhelyezés. rendszeres napi mentés(i off-line frendszeres napi mentés(i off-line

példany). Az off-line példany példany). Az off-line példany
esetében adatok taroldsi helyét|esetében adatok téroldsi helyét
régzité nyilvantartas (back-up log, [r6gzit6 nyilvantartas (back-up log,
lista, stb.) kiséretében. lista, stb.) kiséretében.

Adatatvitel Nincs kdvetelmény. A forrashelyen és a(Tartalék vagy redundans eszkozt,

nyilvantartasban megjeldlt [csatornat kell biztositani.
tarolasi helyen maradjon egy
példany az adatbdl.
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9

szamu melléklet - AZ ADATOK MINOSITESENEK ES KEZELESENEK RENDJE

Zona kovetelmények

1. szamu biztonsagi
z06na

2. szama biztonsagi
z6na

3. szamu biztonsagi
z6na

Altalanos kovetelmények

Természeti
katasztréfak
kockazatainak
csOkkentése

A zéna kialakitasanal figyelembe)
kell venni az arviz, belviz,
villdmcsapds és egyéb természeti
katasztrofak kockdazatait.

Hozzaférési kovetelmények

Belépés, beléptetés

Informacidbiztonsagi

Az

irodakba

torténd|
belépés kulccsal torténik.

A zénaba torténd belépés egyedi

szempontbdl nincsen azonositassal (magneskartya,
eldiras. kod, stb.) torténik.
A belépésKiilon engedély nem|A fogado szervezetiirdsbeli engedély sziikséges.
engedélyeztetése szlikséges. vezetjének szobeli

engedélye sziikséges.

Kornyezeti kovetelmények

Klimatizalas

Klimatizalas szlikséges.

Paratartalom mérése

A paratartalom mérése

szlikséges.

Aramellatas L - Az dramellatds szabalyozasa, és a

szabdlyozdsa mikodés redundancidja
szlikséges.

Tlizvédelem Kézi tlzoltd készllékekKézi tlizoltd készlilékekTlizvédelmi flistérzékel6 és a

kihelyezése sziikséges alkihelyezése sziikséges alkozelben kézi riasztd szlikséges.

folydsén. folydson. A helységben vagy annak

bejaratanal kézi tlizoltd késziilék|
kihelyezése sziikséges.

Kontroll kovetelmények

Biztonsagi felligyelet

Felligyeleti (riasztd) eszkdzokkel
kell ellatni.

Behatolas-védelem

Passziv behatolas védelmi
eszk6zOk sziikségesek az
alagsori, foldszinti, és 1,
emeleti ablakokra.

Passziv behatolas védelmiPassziv

eszkozok sziikségesek azleszk6zok
alagsori, foldszinti, és 1/alagsori, foldszinti, és 1. emeleti
emeleti ablakokra.

behatoldas  védelmi
szlikségesek az

aktiv
eszk6zok
a

ablakokra, valamint
behatolas-védelmi
felszerelése sziikséges
helységbe vagy a folyosdkra.

Dokumentalasi kovetelmények

A beléptetd rendszer
naplézasdval vagy a
kulcs felvételénél kell
dokumentalni

A

kulcs felvételnél

dokumentalni.

kelllA belépések napldzasa.

Biztonsagi események

T

A felligyeleti eszkozok jelentéseit]
napldzni kell.
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10 szdmu melléklet — A RENDSZERBIZTONSAGI TERV ES TARTALMA

Szerver db szam

Kliens db szam

Campus/telephely

0

0

2100 Godollg, Pater Karoly u. 1.

0

0

A lista sszedllitasa szerint a sziikséges és elégséges feltételek teljesiilése, mint minimalis

konfiguracid jelenik meg.
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11 szamu melléklet — VESZHELYZETI TERVEK TENNIVALOI ES FELELOSEI

1. Vészhelyzeti elérhet8ségek

Név Erintett teriilet Elérhet6ség
i L apir alapu informaciok, informa-
Madarasz Mik6s aplr Sapy IR 20/968 8356
tika alapu informaciok
2. Vészhelyzeti értesitési lanc
Nappal Ejszaka / munkaidén tul

észrevételez6
1. észrevételezd

portaszolgalat

i . informatikai
alkalmazasgazda / infor-| . i ) o
5 | st igazgato / Koor- informatikai igaz-
' o , dinacids féigaz- gaté / koordina-| intézetiinformacio-
kai k6zpont munkatarsa 5 e 3 . - L
gato ciosf6igazgatd /| biztonsagi felelés
rektor

3. | rektor (sziikség esetén)

3. Akritikus teriiletek meghatdrozasa
A kritikus informacidbiztonsagi teriiletek meghatdrozdsa az informacidbiztonsagi
kockazatértékelés soran torténik.

4. Vészhelyzet elrendelése
Aszerint, hogy a kialakult hiba milyen hatdskorzetben észlelhetd, megkiilonboztethetd:

1. afolyamatban résztvevik jelentései alapjan,
2. kiilsé jelzés atjan eléfordulo rendkiviili eseményeket.

Minden olyan esetben, amikor a munkatarsba felmeril a gyanu, hogy a MATE barmely
folyamata soran az informaciobiztonsagi szempontokat veszélyezteté esemény varhato vagy
az mar be is kévetkezett, akkor koételes jelenteni azt kozvetlen felettesének és/vagy a
adatvédelmi tisztvisel6nek, rendszergazdanak. Amennyiben az észrevétel kiils6 féltél ered, a
kapcsolattartd kotelessége az informacio tovabbitasa.
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A vészhelyzetnek megfelel6 mindsitést, valamint a vészhelyzeti terv alkalmazasat

rektor,

koordinacids f6igazgato

informatikai igazgato,
intézetigazgato,

adatvédelmi tisztvisel6 rendelheti el.

AN

5. Aziranyitési feladatok

Amennyiben a vészhelyzet kezelése az intézet / campus/telephely egységein tuli szervezetek

bevonasat is jelenti a vészhelyzet kezelésének &sszehangolasa,

koordindlasa a rektor

feladatkoére. Az intézeti adatvédelmi tisztvisel feladata a hataskoriik ala tartozé teriiletek
esetén az intézkedések kozvetlen iranyitasa, a munkatéarsa koordinalasa, kapcsolattartas a
rektorral, koordindciés fdigazgatéval, informatikai igazgatéval, és sziikség szerint mas
terliletek vezetdivel. Amennyiben a vészhelyzet az iizem teriileti egységein beliil jelentkezik

a vészhelyzet irdnyitasa a teriileti vezetd feladatkore.

6. Veszélyhelyzeti tevékenységek

Tevékenység

Felel6s

1.| Riasztas, vezetSk kiértesitése az értesitési lancnak (0. pont) megfelelen

észrevételezd

2.| Informdciok pontositasa, a vészhelyzeti dllapot elrendelése

iranyitasért, mingsitésért fele-
16s személy

Szuikség szerint kiils6 szervek bevonasa (pontositani: pl. Rendérség, Kar-
elhdritas stb.)

rektor, koordinacids fGigaz-
gato, informatikai igazgato

Az informaciébiztonsagot veszélyeztetd tényezd kovetkeztében jelent-
kez6 személyi és targyi er6forrasok biztonsaganak sziikség szerinti keze-
lése a Katasztréfa- és polgdri védelmi szabalyzat/Tlizvédelmi szabalyzat

szerint

terileti vezetd

3.| Biztonsagi eljarasok, kdrelhdritds (Katasztrofa- és polgéri védelmi sza-
balyzat, Tlizvédelmi szabalyzattal 6sszhangban) o Sziikség szerint a to-
vabbi informaciés rendszerek eltdvolitasa, veszélyes és veszélyessé
valo teriletek kitiritése.

0 Védelmi szakaszolasok, elhatdrolasok.
0 Sziikség szerinti adatmentések.

0 Szikség szerint kiils6 felek azonnali tajékoztatdsa.

informadcid biztonsagi felelGs,
informatikai igazgatdsdg
munkatarsa
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.| Kivizsgalds, elharito intézkedések

A folyamat leallitasa utan ki kell vizsgalni, hogy mekkora informaciébiz-
tonsag megsértésének hatasa, egyedi intézkedések. Amennyiben az in-
formaciobiztonsag sériilése az intézet / campus/telephely kompetencia-
jan talmutat, hataskorének megfeleléen az intézetigazgaté campus
igazgato értesiti az illetékes hatdsagokat.

Helyreallitasi [épések.

informacid biztonsagi felel8s,
informatikai igazgat6sag mun-
katarsa

.| A vészhelyzet feloldasa, dokumentdlds

A vészhelyzet feloldasat ugyanaz a személy rendelheti el, aki azt kezde-
ményezte, de csak abban az esetben, ha az informaciébiztonsagi problé-
mat megsziintették, és az elhdritd intézkedés dokumentaltan megtor-
tént.

A vizsgalat befejezésekor Megbizokonyv megirasadval dokumentalni kell.

informacid biztonsagi felelds,
informatikai igazgatésag mun-
katarsa

‘| A vészhelyzet tipusétdl fiiggSen bejelentés tovdbbi kiils6 szervek felé.

rektor / koordinaciés f6igaz-
gato

Helyreallitas, Gjrainditasi feltételek és ezek meglétének ellenérzése

rektor / koordindcids fGigaz-
gato, informatikai igazgatd/ in-
tézetigazgato

7. Helyreallitasi lehetGségek

Veszély Megoldas Jellegzetes helyredllitdsi lehetdségek

Megjegyzések

Informatikai szempontbdl,
Uzletmenet folytonossag
szempontjabdl kritikus he-
lyiségek (pl. szerverszoba)
megrongdlodasa vagy
megkozelithetetlensége

Kisegité helyiségek keresése és
biztositasa. A helyredllitds gyor-
sabb, ha a helyiség elére el van
latva drammal, telefonnal, és ha-
|6zati végponttal

A karon belili, vagy kiviili megfelel ki-
segit helyiségek taldldsa, és rendelke-
zésre allasuk figyelmen kisérése

Helyiségeket lehet felszabaditani, de valé-
szin(ileg fel kell szerelni 6ket, miel6tt hasz-
nélhatéak lesznek

Kijelolt kisegité helyiség az karon / csopor-
ton beliil

Az intézet feligyelete alatt megfelelGen
fel lehet szerelni el6re

Kiils6 helyreallitasi szolgaltatds: Mobil he-
lyiségek

Megfelel§ hozzaférést és elhelyezést igé-
nyel

Kils6 helyreadllitasi szolgaltatas: Szolgal-
tato campus/telephelyén biztositott helyi-
ségek

Az alkalmazottaknak a szolgdltaté cam-
pus/telephelyére kell utazniuk

Kisegité egyezmény egy harmadik féllel

Harmadik félre is hatassal van

Otthonrdl dolgozé alkalmazottak

Kommunikdcids nehézségek. Megvaldsit-
hato lehet, de csak révidtavon.

Rugalmas munkafolyamatok, vagyis a po-
tolhatatlan alkalmazottak elosztasa tobb
helyszinre

Koltséges lehet
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Szamitogépes  eszkdzok
megsemmisiilése, vagy
végzetes meghibasoddsa

Csereeszkdzok keresése, és
biztositdsa, amelyek rovid idé
alatt beszerezhetéek

A helyredllitas gyorsabb, ha a cse-
reeszkozt el6re telepitik a megfe-
lel6 programokkal és kiegészité
eszkozokkel, és ennél is gyorsabb,
ha az adatokat is rendszeresen
karbantartjak rajtuk

Végiil, ha az adatokat valds id6-
ben tiikrozziik tartalék gépekre,
akkor lehetséges a szinte azonnali
helyreallitas

Hardverek haszndlata kevéssé fontos
szervezeti folyamatokbdl

Mds szervezeti folyamatokat is befolydsol-
hat

Szamitégép szoftver vég-
zetes hibdja

Eszk6zok, amelyek lehetdvé te-
szik a munkafolyamatok
alternativ médon valé miikédte-
tését

Régebbi véltozatok mentése

Mentési példanyokat védeni kell a szandé-
kos karokozastol

Visszatérés a manualis feldolgozésra a ja-
vitasok elvégzéséig

Olyan kockdzatcsokkentési madszerek,
mint a szigoru tesztelés és az uj szoftverek

szakaszos feltoltése

Szamitégépes rendszerek
muiszaki hibdja

Gyors
vagy ahol megszakitas nélkili
miikddés sziikséges, ott hibat(iré
szerkezetek biztositasa

hibajavitds biztositdsa,

Helyi, vagy gyors reagalasu karbantarté
személyzet, potalkatrészekkel és megfe-
lel6 szakértelemmel

Fenn 3ll a veszélye, hogy a helyreallitasi
célkitizések nem teljesiilnek. Fennall a ve-
szélye, hogy a szoftver vészhelyzeti javi-
tasa veszélyezteti a folyamatos lizemvitelt
vagy a biztonsdgot

Hibatliré szerkezetek, ugymint tébb pro-
cesszor és / vagy meghajtd

Kéltséges lehetdség, de megszakitas nél-
kiili miikodést biztosit

Szoftver mentése

Mentési példdanyokat védeni kell a szandé-
kos kdrokozastdl

Adatvesztés

Olyan rendszerességgel végzett
mentések, ahogy azt az adatvesz-
tésbél eredd szervezeti hatas in-
dokolja. A mentéseket védeni
kell, és a m(ikodé példanyoktdl
kiilonb6z6 helyen tarolni

Cserélheté adathordozd, mint a szalagos
egység, hajlékonylemez, dobozos szalag,
CD lemez

Id6 sziitkséges az adatok visszatéltéséhez.
Nem teljesen naprakész

Tavoli (napldzas/ elektronikus védelem

Koltséges lehet, de gyors helyredllitast
tesz lehetévé

Valds idejii lemeztitkrozés

Koltséges lehetség, korldtozva van a
meghajtok kozotti tavolsag, de szinte
azonnali helyreallitast biztosit

Létfontossagu papir alapu
iratok megsemmisulése

Biztositani kell, hogy az adatok
mads modon is rendelkezésre &ll-
janak

Mdsolat készitése, és kiilsé tarolas

Koltséges lehet

Mikrofilm vagy dokumentum beolvasé
haszndlata

Koltséges lehet, vagy nehézkes az alkalma-
zdsa

Igényli a szallitok / harmadik felek adat-
duplikalasat

Jelent6s biztonsagi kérdéseket vet fel

Kulcsfontossagu alkalma-
zottak elérhetetlensége

Keriilni kell a kulcsfontossagu al-
kalmazottaktdl fiiggést, és gon-
doskodni kell helyettesité sze-
mélyzetrél

Hasonldé szakteriiletli szakemberek to-
vabbképzése

Naprakészen kell tartani
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12 szému melléklet — KONTROLL ES FELULVIZSGALAT

1. Biztonsagi rendszerek kontroll pontjai
A minimadlisan sziikséges kontroll pontok az aldbbiak:

Mérend6 teriilet

Mérend6 mennyiség

Beszamoloban

szerepel
IT tevékenység Szerverszobdba valo belépések napldzédsa -
Hozzaférések (logikai) napldzésa -
Illegélis informatikai te- |Eszlelt behatolasi kisérletek szdma X
vékenység
Nem MATE dolgozo éltal végzett tevékenység teljes korl napld-
zdsa
Virusvédelem Beérkezett virusok, SPAM-ek szama X
Hatdstalanitott virusok és blokkolt SPAM-ek szdma X
Nem Internetrdl beérkezett virustamadasok szdma, ezek maédja | X
Mentési rendszer A teszt visszatoltések eredményei X
Rendelkezésre allas Rendszerek kieséseinek szama, ezek oka, id6tartama, javitasi X
koltsége
Kapacitas informaciok Kritikus rendszerekre vonatkozd teljesitményadatok jelentds TR
valtozasa
Tarolasi kapacitasokra vonatkozd informacidk X
Ellen6rzések eredményei Feltart hianyossagok, és azok megsziintetésére vonatkozd intéz-|
kedések
Oktatds helyzete Az informacidbiztonsagi oktatasban részt vett személyek szédma,
a beszamoltatas eredményei
Az informécidbiztonsaggal kap{ Az informacidbiztonsagot megsérté személyekre vonatkozo fe-| .
csolatos fegyelemsértések gyelmi statisztikak
Az informacidbiztonsagi rend- Az informatikai rendszer technikai és biztonsagi szintjére vonat-
szer Gsszesitett értékelése kozé megallapitasok, javaslatok
Javaslatok Javaslatok kidolgozasa a hianyossagok megsziintetésére, a biz- "

tonsagi és rendelkezésre allasi szint emelésére
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2. Biztonsagi rendszerek fellilvizsgalata

A sziikséges felllvizsgalatok és gyakorisaguk a kévetkezs:

A feliilvizsgalat targya A feliilvizsgalat ciklikussaga
Kockazatfelmérés 2 évente
IT biztonsagi szabalyzat 2 évente
IT biztonsagi folyamatok 2 évente
Hatarvédelem 1 évente
Virusvédelem 1 évente
Mentés, archivalasi rend 1 évente
IT biztonsagi oktatas 1 évente
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13 szamu melléklet — MENTESI MEDIAK ROTALASA, SELEJTEZESE

1. Mentési médidk Ujrahasznositasa, rotalasa
A mentési adathordozdkat, vagy az adathordozdkon térolt adatokat az aldbbiak szerint kell rotdIni:

Tipus Rotalasi ciklus
Napi 7 nap

Heti 5 hét

Havi 1év

Eves 5 év

2. Mentési médiak selejtezése, megsemmisitése
Az aldbbi tabldzat a mentési médidk szamitasba vehetd maximalis élettartamat tartalmazza. (Az egyes
gyartok az itt megadott értékektél eltérhetnek. Amennyiben a gyartoi elGirasok szigorubbak, ugy
azokat kell alkalmazni.)

Média Max. élettartam
LTO-x 3év
CD-R 5 év
CD-RW 5év
DVD-R 5év
DVD-RW 5év

A maximalis élettartamuk lejarta utan az adathordozdkat at kell masolni Gj adathordozéra, majd a régi
adathordozdt le kell selejtezni, és meg kell semmisiteni. Megsemmisitéskor az adathordozoét fizikailag
kell megsemmisiteni.

Az adathordozot le kell selejtezni akkor is, ha vélhet6en az adathordozo hibdja miatt az adatmentés
sikertelen volt, illetve ha a katasztrofa vagy visszatoltési probak soran az adatvisszatoltés sikertelenné
valt.
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14 szdmu melléklet — HELPDESK ELERHETOSEGEI

A HelpDesk-re az incidenseket, problémakat be kell jelenteni:

b) E-mail-ben (e-mail cim:
A HelpDesk a kévetkezd id6szakokban érhet6 el kdzvetleniil:
c) Munkanapokon 08:00-17:00
A HelpDesk munkaidején kiviil a kovetkez telefonszamokon lehet incidenst bejelenteni:

d) Vagyonvédelmiincidenseket. telefon:............ccccoueveoeeverevvveeeeenne.

e) Informatikai incidenseket. telefon:........c.coooeocvivveeneeeeiceireeer S,
f) Tlizvédelmiincidenseket. telefon:........ccccooveeeunn.... és tel: 112

g) Téves riasztasok torlése: telefon............................ (azonosité hasznélat kotelezd)
h) Katasztréfa esetek: telefon.........ccouveeeeeveeeene.. és tel: 112
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15 szamu melléklet — FOGALOMTAR

Adat: A K6zpontos kiilldemények azon része, amelynek elektronikus eszkdz az informécié hordozdja
(pl.: floppy, e-mail Uzenet a képerny6n), fluggetlenil attdl, hogy az informdcié szoveges vagy
szamszerd.

Adatkezelés: Az adatok térolasdval, tovabbitasaval, megsemmisitésével, nyilvantartdsaval és
feldolgozasaval kapcsolatos tevékenységek 6sszessége.

Adatallomany: Valamely informatikai rendszerben l1évé adatok logikai 6sszefogdsa, amelyet egy névvel
jelélnek. Ezen a néven keresztill lehet hozzaférni a rendszer altal tartalmazott adatokhoz.

Adatgazda: Az ugyviteli, mikodési folyamatokhoz tartozé adatok kezeléséért felels személy.

Adatatvitel: Elektronikus adatok szallitasa Osszekottetéseken, 6sszekot6é utakon keresztiil. (Példaul
szamitogépek kozo6tt haldzaton keresztil, e-mail-ben, Interneten.)

Adatbiztonsag: Az adat bizalmassaganak, integritasanak és rendelkezésre allasanak biztonsagos
megdrzése.

Adatbiztonsagi szint: Az adat sértetlenségét és bizalmassagat jellemz6 minGségi (kvalitativ)
osztalyozas.

Adathordozé: Az adat tarolasara és terjesztésére alkalmas eszkoz.

Adatvédelemi szint: Az adat rendelkezésre allasat jellemz& minGségi (kvalitativ) osztalyozds. Az
osztdlyozds meghatarozza, hogy a széban forgd adat rendelkezésre alldsa milyen mértékben
befolyasolja az dltala érintett folyamatok végrehajtasat, illetve a MATE tevékenységét tekintve
mennyire fontos lgyviteli, m{ikodési folyamathoz tartozik.

Bekdvetkezési valészinliség: Annak az esélye, hogy a veszélyforras képezte fenyegetettség tamadas
formajaban bekovetkezik.

Bizalmassag: A MATE ugyfeleire, illetve iigyletmenetére vonatkozd adatok védelme illetéktelen
hozzaférés, illetve felhasznalas ellen. Az informacidkhoz, adatokhoz csak az arra jogositottak és csak az
elirt mdédokon férhetnek hozza. Ez vonatkozhat programokra, mint szélesebb értelemben vett
informaciodkra is. (Példaul, ha valamely eljards elGirdsai egy programmal keriilnek leirdsra, és azt
sziikséges titokban tartani.)

Biztonsag: Az informatikaval kapcsolatban, az informatikai rendszerekben olyan elGirdsok és
szabvdnyok betartasat jelenti, amelyek a rendszer mikod6képességét, az adatok rendelkezésre alldsat,
sértetlenségét, bizalmassagat és hitelességét erGsitik.

Biztonsagi szint: A rendszerek megbizhatdsagat és érzékenységét jellemz6 minGségi (kvalitativ)
osztélyozas. Ahol a megbizhatdsag a rendszer azon jellemzGje, amely megadja, hogy az Gzemeltetési
feltételek zavartalan fennallasa esetén milyen mértékben varhaté el a hibdtlan és rendeltetésszer
miikodés. Az érzékenység pedig meghatdrozza, hogy az adott rendszer elemei mennyire védettek és
ellendlléak a kiilonbdz6 hatdsokkal és karokozasokkal szemben.

Cselekvési (akcid) terv: Egy meghatarozott (karesemény bekovetkezése esetén végrehajtandd
eljarasrend, amely tartalmazza a sebezhetGségi ablakot, a helyettesité és visszadllitasi feladatokat,
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meghatdrozza a végrehajtdsban érintett személyeket, csoportokat vagy szervezeti egységeket,
valamint azok felel§sségi- és jogkorét.

Dologi kér: A MATE eszkozeiben, fizikai vagyontdrgyaiban kézvetleniil bekévetkezd kar vagy veszteség.

Elektronikus alairas: Személyek és/vagy digitalis adatok hitelesitésére alkalmas modszer. Két részbél
all: a személyhez kotott alairast generald részbél, és az ellenGrzést béarki szaméra lehet6vé tevé részbél.

Esemény: A MATE rendszereiben elGallo id6leges kiesést vagy zavarokat, és akar - gazdasagi,
reputacios, személyi vagy dologi - kart is okozd, illetve trvényi kbvetkezményekkel jard torténés.

Fenyegetettség: A MATE informatikai infrastruktarajat fenyegets azon veszélyforrasok dsszessége,
amelyek bekdvetkezése esetén az informatikai rendszer nem tudja teljesiteni a vallalt rendelkezésre
allast, akaddlyozva ezzel a normalis Gizemmenet folytonossagat, illetve az adatok sértetlensége és
bizalmassaga sérdil.

Fenyegetettség-hataselemzés: Az egyes informatikai szolgaltatdsokkal kapcsolatban a kiesés
lehetséges okainak, az egyes okok bekovetkezési valdszinliségének felmérése. (A vizsgélatot kovetGen
lehet6vé valik a kiesés legvaldsziniibb okaival szemben a hatékony, célzott védekezés.)

Fenyegetd tényezd: Azon esemény, amelynek bekovetkezése kdzvetleniil vagy kdzvetve a kritikus
informatikai szolgaltatasok kiesését eredményezi.

Fizikai biztonsag: Az er6forrdsok bizalmassaga és sértetlensége, valamint rendelkezésre allasa
sérelmére bekovetkezd szandékos vagy véletlen fizikai tdmadasokkal, veszélyforrasokkal szembeni
védettség.

Fokozott késziiltségi szint: A napi miikodés soran olyan, elére lathatd, tervezett esemény kovetkezik
be, vagy tevékenység keriil végrehajtasra, amelynek magas kockdzata miatt - ami adddhat a
végrehajtas egyediségébdl is - kiilon tervezés és felkésziilés sziikséges az esemény elharitasahoz vagy
a tevékenység végrehajtasdhoz, és esély van arra, hogy rossz esetben magas késziiltségi szintre
keriilnek a folyamatok.

Gazdasagi kar: Azt fejezi ki, hogy egy adott informatikai szolgaltatés bizonyos ideig tarté kiesése milyen
kozvetlenil is mérhets, pénzben kifejezhet6 veszteségeket okoz a MATE-nak (anyagi karok,
kartéritések stb. formajaban).

Helyreallitasi eljaras: A vészhelyzetként értékelhetd incidens bekdvetkezése és az azt kovetd észlelése
utan végrehajtando eljdrasrend, amely biztositja, hogy a sériilt kritikus iigyviteli folyamat, vagy annak
valamely alternativdja a sebezhetdségi ablakon belil a MATE altal véllalt tevékenységi szinten
mikod6képes.

Helyreallitasi terv: A helyreallitasi eljarasokat tartalmazé dokumentum

Hitelesség: A rendszerben kezelt adat bizonyithatéan hiteles forrasbél szarmazik. (Az entitas olyan
tulajdonsaga, amely egy vagy tobb hozzad kapcsolodd tulajdonségot mas entitds szamdra
bizonyithatéva tesz.)

Informacié: Egy adatkiildemény tartalma, fiiggetleniil az informacié hordozéjatol.

Informatikai infrastruktdrajara: A szerverek, kliensek, nyomtatdk, rack-szekrények, szamitégépes
vezetékes illetve vezeték nélkiili halézatok, halozati aktiv eszkdzék, sziinetmentes dramforrasok, stb.
Osszességét jelenti.
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Informatikai katasztréfa: Az informatikai szolgaltatdsok olyan kiesése, amelynek kovetkeztében
megszakad a MATE informatikai rendszerének folyamatos és rendeltetésszer(i miikddése, és ez
jelentds hatast gyakorol a normal Ugyviteli, ill. miikodési tevékenységek folyamatossigdra és
m(ikod6képességére.

Informatikai rendszerelemek: Olyan targyak, eszkdzok, programok, adatok, adathordozok,
dokumentumok és az informatikai rendszerekkel kapcsolatba kerilé kezel6, lizemeltetd, kiszolgdlo,
karbantarté és felhasznalo személyek 6sszességét foglalja magaban.

Informatikai vészhelyzet: Az allapot, amikor az informatikai rendszer utolsé miikod&képes allapotat
az Uzemeltetési szabalyok elGirdsszer(i betartasaval és végrehajtasaval, a meghatarozott er6forrasok
felhasznalasaval, a megallapitott helyreallitasi id6n beliil, nem lehet visszaallitani.

IT eréforrasok: Az Ulgyviteli folyamatok mikodéséhez nélkiilozhetetlen elektronikus adatok,
informatikai alkalmazdasok, technoldgiai eszk6zok, kornyezeti infrastruktira és human er6forrasok
Osszessége.

Katasztrofahelyzet kezelés tervezése: A kdareseményeknek az informatikai rendszerek kritikus
elemeire vonatkozé hatésait elemzi és tervet ad olyan globalis helyettesité megolddsokra, valamint
megel6z6 és elharitd intézkedésekre, amelyekkel a bekovetkezett kdresemény utan az informatikai
rendszer funkcionalitdsa eredeti dllapotaban visszaallithaté. (DRP - Disaster Recovery Plan)

Kockazat: Annak veszélye, hogy egy esemény, fenyegetettség bekovetkezése vagy intézkedés
hatranyosan befolyasolja a MATE lehet6ségeit céljainak és stratégiajanak megvalésitasa sordn.

Kockazattal ardnyos védelem: A lehetséges védelmi intézkedések olyan hatékony alkalmazdsa, amikor
egy kell6en nagy idGintervallumban a védelem koltségei ardnyosak a potencialis kdrértékekkel.

Kockazatelemzés: Az informacios folyamatokra és az adatra hatdssal 1év6 veszélyek felbecsiilése. A
kockazatfelmérés és kockazatfelbecsiilés altaldnos folyamata.

Kritikus ligyviteli folyamat: A MATE azon Ugyviteli folyamata, amely miikodéképességének
fenntartasa elengedhetetlen a MATE stratégiai céljainak elérése, teljesithetésége érdekében.

Kritikus kiesési idé: Az az idGszak, amely egy adott informatikai szolgaltatds nyujtasanak
akadalyoztatdsat jelenti és az adatvédelmi tisztvisel6nek még nem sziikséges semmilyen [épést tennie
az alternativ miikodés elrendelésére.

Kritikus Gizemmeneti szint: A kritikus tgyviteli folyamatok m{ikodése megszakadt oly médon, hogy a
probléma a folyamatot m{ikodtetdk, illetve az informatikai izemeltetés hataskorében kozvetleniil, a
folyamat miikodésének — a sebezhetdségi ablakban meghatdrozott értéknél - hosszabb
szuineteltetése nélkil, nem megoldhatd. A kritikus izemmeneti szint esetén az elharitdst kilon e célra
létrehozott szervezet - Krizis Bizottsdg - szervezi, aki jogosult az intézkedések végrehajtdsahoz
szikséges dontéseket meghozni.

Krizisallapot/Krizishelyzet: Az az dllapot, amely a folytonossagot biztosité intézkedésekhez kapcsolédé
cselekvési tervekben nem definialt, illetve amelyek esetében a kapcsolddd cselekvési terv nem
alkalmazhatd. Krizishelyzetnek tekintendé minden olyan eset, amikor a normdl Gzemmenet nem
folytathato. (A krizishelyzet addig tart, amig a normal izemmenet nem indul el, igy akkor és csak akkor
vonhaté vissza a BCP (Business Continuity Plan - Uzletmenet Folytonossagi terv) eljarasrend hatélya,
illetve oszolhat fel a Krizis Bizottsag.)
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Maximalis kiesési id6: Azon idGintervallum, amelyen beliil a kiesést szenvedett kritikus informatikai
szolgdltatast a helyreallitdsi/visszadllitasi eljaras végrehajtdsdnak eredményeként ismételten
miikodévé kell tenni, mert ellenkezd esetben a MATE mdr nem elviselhet8 karokat szenvedne.

Megel6z6 védelem: Azon technikai, szervezeti és adminisztrativ intézkedések halmaza, amelyek célja
a fenyegetd tényez6kbdl fakadd események/katasztrofaesemények bekdvetkezését megel6zni, vagy
annak esélyét csokkenteni, valamint a helyettesit§ folyamat beinditdsat lehet6vé tenni.

Minimalis szolgaltatas: A MATE Ugyviteli folyamatai koziil azon el6re definidlt, belsé szabalyzatban
rogzitett tevékenységek, amelyeket az adott szervezeti egységnek akkor is nyujtania kell, ha
Uzemzavar, krizishelyzet all el6.

Normal lizemmenet szint: A napi m(ikodés sordn nem torténik rendkiviili helyzet, az informatikai
rendszerekbe épitett belsd ellen6rzé funkcidk hibat nem jeleznek, az tigyfelek és a felhasznalok nem
tapasztalnak a MATE szolgaltatdsaival kapcsolatos rendellenességet. Normal lizemi allapotnak
tekintett az az eset is, ha az Uigyfél a sajat izemeltetésében Iévé informatikai rendszer meghibasodasa
miatt nem képes igénybe venni a MATE szolgaltatdsait. A normal (izemmenet esetén az FH és a
megyei/févarosi munkaligyi kézpontok Szervezeti és M(ikddési Szabalyzataiban rogzitett hatas- és
jogkorok érvényesek, kiilon intézkedésre, beavatkozasra, hataskor tallépésre nincs sziikség.

Rendelkezésre allas: Az a tényleges éllapot, amikor az informatikai rendszer eredeti rendeltetésének
megfelel6 szolgéltatdsokat - amely szolgaltatdsok kiilonb6z6k lehetnek - nyGjtani tudja (funkcionalitds)
meghatdrozott helyen és id6ben (elérhet6ség), és a rendszer miikod6képessége sem dtmenetileg, sem
pedig tartésan nincs akadalyozva. Ebben az 6sszefiiggésben jelentGsége van az informécié vagy adatok
rendelkezésre allasanak, elérhetdségének is.

Rendszer-monitorozé eszkdzok: Az egész informatikai, ill. informacids rendszerrél, vagy valamilyen
csoportositd szempont szerint a rendszer egyes részeirgl gy(ijtenek folyamatos informdcidkat.

Reputacios (tarsadalmi, image) kar: A MATE megbizhatdsagaba, hitelességébe, illetve a MATE éltal
nyujtott szolgaltatasokba vetett hit szempontjabdl mérheté hatasok.

Sebezhetdségi ablak: Azon id6tartam, amely alatt a helyettesité megoldas fenntarthaté az tigyviteli
tevékenységek és a torvény altal elGirt jogi kotelezettségek komolyabb sériilése nélkiil. Az adott
informatikai szolgdltatds megszakadasat kovetd idGtartam, amelyet normdlis miikodési rendjének és
tevékenységének megszakaddsa nélkiil képes a MATE elviselni.

Sértetlenség (integritas): Az adatok eredeti allapotanak, tartalmanak, teljességének és hitelességének
biztositasa. Az informaciokat, adatokat, alkalmazédsokat csak az arra jogosultak véltoztathatjak meg, és
azok véletlenul sem moddosulhatnak. (A sértetlenséget altaldban az informdcidkra, adatokra, illetve
alkalmazasokra is értelmezik, mivel az adatok sértetlenségét csak rendeltetésszer(i feldolgozas és
atvitel esetén lehet biztositani.)

Személyi kar: A MATE alkalmazottainak testi épségét, egészségét érint6 hatas, kovetkezmény.

Szoftverek: A rendszerprogramok, segédprogramok, alkalmazasok, adatbazis kezel6k, fejleszts
eszk0zok, operdcids rendszerek, firmware-ek, sth. 6sszessége.

Tesztelés: A kialakitott Uzemmenet folytonossagi cselekvési tervek gyakorlati értékelése; a
megfogalmazott felkésziilési, helyettesitési és helyreadllitasi tevékenységek sziikségességének és
megfelel6ségének vizsgdlata, a szabalyozas barmilyen hidanyossaganak feltarasa, az lizemmenet
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folytonossagi tevékenységek alapjat add (informatikai) helyreallitasi eljarasok vizsgalata, illetve a kiilsé
partnerekkel kotott egyezmények betartasdnak és haszndlhatosaganak vizsgélata.

Teszt-kdrnyezet: Az informatikai rendszer azon elkilonitett része, amelyben az éles {izembe 4llitas
eltti tesztelések az éles kornyezethez hasonld korilmények kdzott torténnek.

Torvényi kovetkezmények: Az esetleges jogi kovetkezmények, amelyek egy adott informatikai
szolgaltatas kiesésébdl kovetkezhetnek.

Tiirelmi id6: Az az id6szak, amely egy adott informatikai szolgaltatas nyujtasanak akaddlyoztatasat
jelenti és az adatvédelmi tisztvisel6nek még nem szitkséges semmilyen lépést tennie az alternativ
mikodés elrendelésére.

Ugyviteli folyamat: Olyan tevékenységek Osszessége, amelyek sziikségesek, hogy a MATE kifejtse
szervezeti m(ikodését és megvaldsitsa oktatasi, kutatasi, stb. feladatait. (Egy MATE-os szolgdltatds
nyujtasahoz sziikséges tevékenységek, feladatok dsszessége.)

Uzemmenet folytonossag: A MATE zavartalan miikodését, az ugyviteli folyamatokat tamogatd -
elsésorban informatikai, de emellett telekommunikacids, emberi és infrastrukturalis - eréforrdsok egy
hosszabb idén &t folyamatosan, megszakitas nélkil Gzemelnek, illetve a megkivdnt mértékben és
funkcionalitasi szinten rendelkezésre allnak.

Vészhelyzeti esemény: Azon esemény, amelynek bekovetkezése krizishelyzetet teremt. A vészhelyzeti
eseménynek tdbb, egymastdl fiiggetlen, vagy egymassal 6sszefiiggd oka lehet. Az okok azon relevans
fenyegetd tényez6k, amelyek az adott esemény kivaltasahoz vezetnek kiilonb6z6 valdszinliségekkel. A
normal ligyvitelre térténd visszadllas varhato hatérideje meghaladja az lizemzavarndl leirtakat, illetve
a probléma nem csupan a MATE tevékenységeinek egyes elemeit, részlegeit érinti, hanem a MATE
ugyviteli tevékenységének jelentds korénél problémat okoz.

Vészhelyzet kezelés tervezése: A kareseményeknek az informatikai rendszerek kritikus elemeire
vonatkozé hatasait elemzi és tervet ad olyan globalis helyettesit6 megoldasokra, valamint megel6z6
és elhdritd intézkedésekre, amelyekkel a bekovetkezett karesemény utan az informatikai rendszer
funkcionalitasa eredeti dllapotaban visszaallithato (DRP - Disaster Recovery Plan).

Visszaallitasi eljaras: Az az eljarasrend, amelynek részeként elvégzett tevékenységek, feladatok
biztositjak, hogy a helyredllitasi eljarassal beinditott kritikus informatikai szolgaltatas alternativajarol
az ugyviteli folyamat visszaall a normal Gizemmenetre.
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